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07.02.2024 Jahreserkldrungen 2023

Personliche Administration Externe Verfahren/Links
Benutzername festlegen CESOP / Import One-Stop-Shop - 1055
Digitale Plattformen (DPMG) Unternehmensserviceportal
Passwort Shdem EU-Umsatzsteuer One Stop Shop -

OSS-EU

Selbstverwaltung dndern
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CESOP Portal — Login Unternehmer (PSP)
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Anmeldung zum CESOP Portal
Erkldrungsverpflichtung

[] Hiermit wird bestatigt, dass es sich bei der Gbermittelnden Person um einen Zahlungsdienstleister nach Art 243a Z 1 Richtlinie 2006/112/EG
bzw. dessen Parteienverireter (§ 2 Abs. 2 FOnV 2006) handelt und ausschiieilich Tdr das Verfahren nach § 18a UStG erforderliche Daten
Gbermittelt werden. Es wird zur Kenntnis genommen, dass die vorsatzliche rechtswidrige Ubermittiung von Daten finanzstrafrechtlich
geahndet werden kann.
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CESOP Portal — Login Parteienvertreter
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Anmeldung zum CESOP Portal als Parteienvertreter

Eingabe lhrer Steuernummer bzw. die lhres Klienten

Steuernummer®

Erklarungsverpflichtung

[[] Hiermit wird bestétigt, dass es sich bei der tibermittelnden Person um einen Zahlungsdienstleister nach Art 243a Z 1 Richtlinie 2006/112/EG
bzw. dessen Parteienvertreter (§ 2 Abs. 2 FOnV 2008) handelt und ausschlieBlich fur das Verfahren nach § 18a UStG erforderliche Daten
ibermittelt werden. Es wird zur Kenntnis genommen, dass die vorsatzliche rechtswidrige Ubermittlung von Daten finanzstrafrechtlich
geahndet werden kann.
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Startseite ‘éerg‘fbg;f’ 0SS-Test-Unternehmer TEST_10.12.2021_14:04 FA StNr. 09 026/4003 UID-Nr. ATU10224407 {
E Produktions[]bermit]ﬂhng a
01.04.24 . ;
Zahlungsmitteilung Willkommen im CESOP Portal
einreichen : . . i .
CESOP Mitteilungen Portal zur Ubermittlung der Daten an das zentrale elektronische Zahlungsverkehrssystem (Central Electronic System of Payment Information -
Nachrichten CESOP)

Zugangsdaten Webservice ]
ErTest[ig err?ﬂttlun 0 verfigbar a%ur Bekémpfung von Mehrwertsteuerbetrug im elektronischen Geschaftsverkehr wurde mit der Richtlinie (EU) 2020/284 des Rates vom 18.2.2020 zur Anderung der Richtlinie 2006/112/EG, ABI.

XML-Upload 04.10 20231 L 62 vom 2.3.2020 8. 7, im Hinblick auf die Einflihrung bestimmter Anforderungen fur Zahlungsdienstleister (umgesetzt in § 18a UStG, BGBI. . Nr. XXX/2023), die Verpflichtung fir
Zahlungsdienstleister normiert, hinreichend detaillierte Aufzeichnungen (iber bestimmte grenziiberschreitende Zahlungen, die aufgrund des Ortes des Zahlers und des Zahlungsempfangers als

Zahlungsmitteilun
J : solche gelten, zu fiihren und solche Zahlungen an die Finanzverwaltungen der Mitgliedstaaten zu melden. Letztere haben die gesammelten Informationen an eine europdische Datenbank, dem

einreichen
CESOP Mitteilungen zentralen elektronischen Zahlungsverkehrssystem (Central Electronic System of Payment Information - CESOP), zu bermitteln, wo sie zentralisiert gespeichert, aggregiert und mit anderen
Narhrichten europaischen Datenbanken abgeglichen werden. Alle Informationen im CESOP werden den Betrugsbekampfungsexperten der Mitgliadstaaten {iber ein Netzwerk namens Eurofisc zur Verfiigung
Zugangsdaten Webservice Gestell
B Information Hiufig verwendete Funktionen

Spezifikationen
Webservice o '

Finstellungen Benachrichtigungseinstellungen

Abmelden

Wir benachrichtigen Sie geme per E-Mail (ber neue Mitteilungen in Thren Nachrichten. Geben Sie uns daher bitte Thre aktuelle E-Mail-Adresse bekannt und nutzen Sie unser
Benachrichtigungsservice. So kdnnen wir Sie rechtzeitig iber zB. eingelangte CESOP Mitteilungen, etc. verstdndigen.
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XML-Validierung
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Startseite { 0SS-Test-Unternehmer_TEST_10.12.2021_14:04 FA StNr. 09 026/4003 UID-Nr. ATU10224407 {
B Produktionsiibermittlung ab
01.04.24 .
Zahlungsmitteilung XML-Validierung
einreichen
(S0P Witell noen CESOP Zahlungsdatenmitteilungen Upload
Nachrichten
i daten Webservi
g Testuiigljgfri\i:tle;’nge service Filr Testzwecke konnen Sie mit dieser Funktion Thre Zahlungsdatenmitteilung in Form eines XML-Dokuments mittels File-Upload hochladen. Das hochgeladene XML-Dokument wird auf dieser

XML-Upload Seite gegen das XSD-Schema und samtliche "Stateless" Geschéftsregeln gepiift. Etwaige Fehler werden Thnen sofort nach dem Hochladen angezeigt. Es erfolgt keine Speicherung und

e Weiterlgitung der Daten an das CESOP.

einreichen
CESOP Mitteilungen
Nachrichten
Zugangsdaten Webservice - .
G Validierungsergebnis
Spezifikationen
Webservice Aktion
Einstellungen
Abmelden

Zahlungsdaten im XML-Format hochladen | Datei auswahlen |Keine Datei ausgewahlt H

Timestamp ValidationResult MessageRefId MessageTypelndic

zur Uberpriifung der Korrektheit der XML-Files in der Testphase
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Startseite 08S-Test-Unternehmer_TEST_10.12.2021_14:04 FA StNr. 09 026/4003 UID-Nr. ATU10224407
q h / (
Bl Produktionsiibermittlung
ab 01.04.24 . " - e y .
Zahlungsmitteilung Produktionsiibermittlung - Zahlungsmitteilung einreichen
einreichen
CESOP Mitteilungen Zahlungsmitteilung hochladen und einreichen
Nachrichten
7% daten Webservi
g Testsgzrng'u?ttilr?; eservice Mit dieser Funktion kénnen Sie Thre Zahlungsmitteilung in Form eines XML-Dokuments mittels File-Upload hochladen und einreichen. Die hochgeladene Zahlungsmitteilung wird anschlieBend
XML-Upload validiert und an CESOP Ubermittelt. Das Ergebnis der Validierung wird Thnen in Form einer CESOP Validierungsmitteilung zugestellt, Sie werden mittels Portalnachricht oder E-Mail dartber
Zahlungsmitteilung informiett.
Egsrg;h;?ue;mngen Zahlungsdaten im XML-Format hochladen Datei auswahlen |Keine Datei ausgewshlt H
Nachrichten

Zugangsdaten Webservice
B Information
Spezifikationen
Webservice
Einstellungen
Abmelden

bmf.gv.at
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CESOP Mitteilungen
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Startseite 1 0SS-Test-Unternehmer TEST 10.12.2021 14:04 FA StNr. 09 026/4003 UID-Nr. ATU10224407
E Produktionsiibermittlung
ab 01.04.24 . . . o
Zahlungsmitteilung Produktionsiibermittlung - CESOP Mitteilungen
einreichen
GESOldaleilungen Suche und Verwaltung Ihrer CESOP Mitteilungen
Nachrichten

Zugangsdaten Webservice
& Testlibermittlung

XML-Validierung --Bitte auswéhlen-- v --Bitte auswéhlen-- v
Zahlungsmitteilun S

einreicgen & MessageRefld CorrMessageRefld Geschéftsjahr Quartal Empfangsdatum von Empfangsdatum bis
CESOP Mitteilungen

Nachrichten

& Information

Spezifikationen
Webservice
Einstellungen Suchergebnisse
Abmelden
Keine Daten vorhanden

Dieser Bereich steht sowohl fur Test- und fir Produktionsiibermittlungen zur Verfliigung. Hier kann man
bereits erfolgte Ubermittlungen suchen und verwalten.



== Bundesministerium

Finanzen
CESOP Portalnachrichten
II” FINANZ = Bundesministerium
| CESOP Finanzen
N L V22
Startseite { 0SS-Test-Unternehmer_TEST_10.12.2021_14:04 FA StNr. 09 026/4003 UID-Nr. ATU10224407 q
B Produktionstibermittlung ab
01.04.24 . . .
Zahlungsmitteilung Testiibermittlung - CESOP Portalnachrichten
einreichen
EES'?P rt‘tte””"ge” Suche und Verwaltung Ihrer CESOP Portalnachrichten
idcnricnten

Zugangsdaten Webservice
B Testiibermittlung
XML-Upload v
Zahlungsmitteilung
einreichen
CESOP Mitteilungen
—» Nachrichten

Zugan.gsdaten Webservice
B Information

Spezifikationen

Webservice
Einstellungen Suchergebnisse
Abmelden

Empfangsdatum von Empfangsdatum bis Status

Zeilen pro Seite: 5 %

Aktion Empfangsdatum  Status - Betreff Nachrichtentext
@ |09.05.2023 Ungelesen CESOP Mitteilung - Testlibermittlung - Negative Val... Sehr geehrte CESOP-Teilnehmerin, sehr geehrter CESOP-Teilnehmer, Sie haben eine neg...
@ |11.05.2023 Gelesen  CESOP Mitteilung - Testibermittiung - Negative Val... Sehr geehrte CESOP-Teilnehmerin, sehr geehrter CESOP-Teilnehmer, Sie haben eine neg...

Dieser Bereich steht sowohl fur Test- und fir Produktionsibermittlungen zur Verfiigung. Hier kann man CESOP
Portalnachrichten (Ubermittlungsprotokolle, Erinnerungen, etc.) suchen und verwalten.

bmf.gv.at
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CESOP Portal — Zugangsdaten Webservice
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Startseite { 0SS-Test-Unternehmer TEST_10.12.2021_14:04 FA StNr. 09 026/4003 UID-Nr. ATU10224407 {
B Produktionstibermittiung ab
01.04.24 . . .
Zahlungsmitteilun Testiibermittlung - Zugangsdaten Webservice
a g
einreichen
CESOP Mitteilungen Web API Key verwalten
Nachrichten
2 daten Webservi .
B Tes:i?sgfriiftﬂnge service Fiir die Nutzung des Application Programming Interface zum Ubermitteln Threr Zahlungsmitteilungen ist ein API Key erforderlich. Den erzeugten Schliissel miissen Sie mittels Copy&Paste in die
XML-Upload eigene Applikation bzw. in ein Dokument kopieren und einfligen. Der API Key wird im CESOP System NICHT im Klartext gespeichert und kann daher nicht erneut angezeigt werden. Ldschen sie
o bitte Thren Schitissel, wenn Sie das Application Programming Interface nicht mehr nutzen méchten.
Zahlungsmitteilung
s Mehr Informationen zur Nutzung des Application Programming Interface finden sie unter Webservice
CESOP Mitteilungen
2“"”5“‘:{”‘ Web APTKeY ) cesio Bnvy7XCMaNsetjtsDvoLvixiplwe7wiuQNoCve2ig20BaiCCQADOEMT Kopleren H
ugangsdaten
Webservi
2 Infor;a:;;‘"ce Web API Key generiert am: 11.07.2023 16:02

Spezifikationen . -
Einstellungen
Abmelden

Dieser Bereich steht sowohl fir Test- und fir Produktionsibermittlungen zur Verfiigung. Fiir die Nutzung des Application

Programming Interface zum Ubermitteln lhrer Zahlungsmitteilungen ist ein API Key erforderlich. Dieser kann hier sowohl
fir Tests als auch in Produktion erzeugt werden.
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* Web API (Application Programming Interface): Technische Schnittstelle fir Maschine-zu-Maschine Kommunikation;
HTTP-basiert; Verschllisselte Datenlibertragung durch Nutzung von TLS (Transport Layer Security) -> HTTPS

» Da bei der automatisierten Ubertragung kein interaktives Login mit Benutzername und Passwort stattfindet kann,
werden APl Requests mit einem Schliissel (APl Key) authentifiziert.

* Anlegen eines APl Keys in der CESOP Webapplikation
— Klick auf ,API Key neu generieren”

- Einmalige Anzeige des API Keys. Der Schliissel muss per Copy&Paste in die eigene Applikation bzw. ein Dokument
kopiert werden. Der APl Key wird im CESOP System NICHT im Klartext gespeichert und kann nicht erneut angezeigt
werden. Es kann nur ein neuer Schlissel generiert werden.

e Loschen des API Keys in der CESOP Webapplikation
— Deaktiviert die Web API fir Ihre Organisation.
* Authentifizierung der Requests liber den APl Key der in der CESOP Benutzerschnittstelle angelegt wurde

— Der API Key wird in einem HTTP Header X-CESOP-API-KEY hinterlegt
X-CESOP-API-KEY: oUthYSTaQEWIXXmwR1XyBQUbDcttfosUahxXt2tCj7emdhEgCFzkaD74PCnDFJILQ

Seite 11
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* Funktionen
- Hochladen der Zahlungsdaten
- Lesen der Meldungsstatus
* Hintergrund
— Die Zahlungsdaten werden asynchron verarbeitet
- Syntaktische Validierung im 6sterreichischen CESOP System
- Weiterleitung an die EU
- Syntaktische + Semantische Validierung im EU System
- Ruckmeldung des Validierungsergebnisses
— Die Requests zum Hochladen der Zahlungsdaten sollen nicht unnétig blockiert werden.

— Die Status der Ubermittlungen miissen vom System des Zahlungsdienstleiters abgefragt werden (Polling)

Seite 12
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Web API Funktionen: Hochladen der Zahlungsdaten

e POST https://fon-cesop.bmf.gv.at/psp/api/test/payment-data (URL IST NUR EIN BEISPIEL!)
* Request
- Header
*  X-CESOP-API-KEY: ...
e Content-Type: application/xml
- Body
e Zahlungsdaten als XML gemall CESOP Payment Data XML Schema Definition
* Response
- Content-Type: application/json
— HTTP Status Codes
* 201 Created
* 4xx Clientseitige Fehler (insbes. 401 Unauthorized, 400 Bad Request)
* 5xx Serverseitige Fehler
- Body
* JSON Datenstruktur mit dem Status der Ubertragung (Meldungs-ID im Erfolgsfall, Fehlermeldung sonst)

Seite 13
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Web API Funktionen: Lesen der Meldungstatusliste

e  GET https://fon-cesop.bmf.gv.at/psp/api/test/payment-data (URL IST NUR EIN BEISPIEL!)
* Request
- Header
*  X-CESOP-API-KEY: ...
- Parameter
* Verschiedene Filtermoglichkeiten (z.B. nach ID, Status, Datum, etc.)
* Sortierung
* Pagination (Blattern durch die Seiten der Ergebnisliste)
* Response
- Content-Type: application/json
— HTTP Status Codes
e 200 Ok
* 4xx Clientseitige Fehler (insbes. 401 Unauthorized, 400 Bad Request)
* 5xx Serverseitige Fehler
- Body
« JSON Datenstruktur mit einer Liste von Statusinformationen zu Ubertragungen von Zahlungsdaten

Seite 14
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e Web API Funktionen: Lesen der Meldungstatus
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*  GET https://fon-cesop.bmf.gv.at/psp/api/test/payment-data/<messageRefld> (URL IST NUR EIN BEISPIEL!)
* Request
- Header
*  X-CESOP-API-KEY: ...
* Response
- Content-Type: application/json
— HTTP Status Codes
e 2000k
* 4xx Clientseitige Fehler (insbes. 401 Unauthorized, 400 Bad Request)
* 5xx Serverseitige Fehler
- Body
» JSON Datenstruktur mit der Statusinformationen einer bestimmten Ubertragung von Zahlungsdaten

Seite 15
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Web API Funktionen: Lesen des Validierungsergebnisses

*  GET https://fon-cesop.bmf.gv.at/psp/api/test/payment-data/<messageRefld>/validation-result (URL IST NUR
EIN BEISPIEL!)
* Request
- Header
*  X-CESOP-API-KEY: ...
* Response
— Content-Type: application/xml
— HTTP Status Codes
e 2000k
* 4xx Clientseitige Fehler (insbes. 401 Unauthorized, 400 Bad Request)
* 5xx Serverseitige Fehler
- Body
* Validierungsergebnis als XML gemald CESOP Payment Data XML Schema Definition

Seite 16
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Finanzen Web API: Work_ln-PrOgress

* Technische Umsetzung + API Detailspezifikationen
* Performanceanalyse der Validierungsmechanismen

* Integration mit EU System

Seite 17
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CESOP — Webseite der EU-Kommission

https://taxation-customs.ec.europa.eu/taxation-1/central-electronic-system-payment-information-cesop de

Informationen zu:
XML-Schema Definition und Benutzerhandbuch
EU- Richtlinien und Verordnungen

CESOP — Webseite des BMF

Aufzeichnungs-, Ubermittlungs- und Aufbewahrungspflichten fiir Zahlungsdienstleister — Zentrales elektronisches
Zahlungsverkehrssystem (CESOP) (bmf.gv.at)

Record keeping, transmission and retention obligations for payment service providers - Central Electronic System of
Payment Information (CESOP) (bmf.gv.at)




