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AQUS I

Entwicklung von Berufsbildern und Curricula mit Schwerpunkt
moglicher Lehrberufe und Fokus auf kritischer Infrastruktur sowie

GroBveranstaltungen

Mag. a Claudia Kérmer, DI (FH) Mag. Thomas Goiser MBA MA
FH Campus Wien

Public-Private-Partnerships von éffentlichen Sicherheitsbehérden und privaten Sicherheits-
dienstleisterinnen und Sicherheitsdienstleistern sind nicht nur fir den Schutz kritischer
Infrastruktur, sondern beispielsweise auch bei (Sport-)GroBveranstaltungen von besonderer
Bedeutung. Bis dato ist es in Osterreich nicht gelungen, einheitliche Ausbildungs- und Quali-
tatsstandards fiir Sicherheitsdienstleisterinnen und Sicherheitsdienstleister zu implementie-
ren. Die Schaffung von verbindlichen Qualitatsstandards, die Entwicklung eines Berufsbildes
sowie eines entsprechenden Lehrberufes sind im Regierungsprogramm 2020-2024 als
MaBnahme fiir den Bereich Innere Sicherheit enthalten.

Aufbauend auf den Ergebnissen des Vorprojekts AQUS (I) aus 2017/18 wurden in AQUS I
ab Oktober 2020 Faktoren erforscht, die die Umsetzung einer verpflichtenden Aus- und
Weiterbildung und entsprechender Berufsbilder hemmen oder férdern. Dariiber hinaus
wurden mit den relevanten Stakeholdern abgestimmte Curricula entwickelt. An akademischen
Partnern war neben der FH Campus Wien und der Donau Universitat Krems — Zentrum fir
Infrastrukturelle Sicherheit der VASBO — Verband akademischer Sicherheitsberater Oster-
reichs beteiligt. Das AQUS-II-Konsortium umfasste weiters vier Bundesministerien: Bundes-
ministerium fir Inneres, Bundesministerium fir Landesverteidigung, Bundesministerium fir
Digitalisierung und Wirtschaftsstandort sowie Bundesministerium fir Klimaschutz, Umwelt,
Energie, Mobilitat, Innovation und Technologie. AuBerdem engagierten sich die Parlaments-
direktion, der Verband der Sicherheitsunternehmen Osterreichs, die Gewerkschaft vida,
der Wiener Gesundheitsverbund und die Wiener Linien als Partner. Als assoziierte Partner
brachten sich die OBB, die WKO - Fachverband der gewerblichen Dienstleister und Wiener

Rotes Kreuz — Competence Center Event Safety Management ein.



Im Rahmen einer System- und Akteursanalyse wurden aktuell férdernde und hemmende
Faktoren auf Makro-, Meso- und Mikroebene in Osterreich identifiziert, bestehende inter-
nationale Berufsbilder und Curricula analysiert sowie relevante kiinftige Bedrohungslagen
erhoben. Der Schwerpunkt lag auf den Bedirfnissen dsterreichischer Organisationen und
dem Vergleich mit anderen deutschsprachigen Landern (aufgrund eines &hnlichen kulturellen
Verstandnisses von Sicherheit, des dualen Ausbildungssystems und der engen wirtschaft-
lichen Verflechtung).

In dem mehrstufigen Prozess wurden zundchst die Anforderungen von Stakeholdern erhoben;
auBerdem fanden Veranstaltungen und Textdiskussionen in unterschiedlichen Formaten statt
(Covid-19-bedingt teilweise online mit Hilfe des Tools eComitee). Rund 100 Personen brachten
hier ihre Erfahrungen und Expertise ein. Flankierend dazu wurden zwei Online-Umfragen bei

Unternehmen bzw. Organisationen der kritischen Infrastruktur durchgefiihrt und ausgewertet.

Online-Umfragen mit spannenden Ergebnissen

Die 1. Umfrage lief vom 12.-28. Oktober 2020; von 430 eingeladenen Kontakten (,A- und

B-Liste*) gingen 162 Antworten ein, was eine Beteiligung von 37,6 % ergab. Die 2. Umfrage

lief vom 12.-30. Juni 2021; von 440 eingeladenen Kontakten gingen 118 Antworten ein; die

Beteiligung lag somit bei 26,8 %. Bei beiden Umfragen antworteten Sicherheitsverantwort-

liche aus Organisationen sémtlicher Sektoren der kritischen Infrastruktur, allen Bundesléndern

und GréBenklassen.

Wichtigste Ergebnisse der 1. Umfrage (Schwerpunkt Ausbildung/Perspektive Lehrberuf):

* Von den 162 Antwortenden gaben 21 % (also 34) an, dass sie sich vorstellen kénnen,
kiinftig in ihrer Organisation/ihrem Unternehmen auch Lehrlinge im Berufsbild
»Sicherheitsdienstleister® auszubilden.

«  Die Mehrheit der Antwortenden (61,1 %) wiirde die Einfiihrung eines Lehrberufs
,Sicherheitsdienstleister* in Osterreichs beflrworten. 9,3 % sprachen sich dagegen
aus, und 29,6 % machten keine Angabe.

+  Bei den Antwortenden zeigte sich eine klare Praferenz fiir einen Beginn der Lehre
ab dem Erreichen des 18. Lebensjahres: 76,4 % stimmten dem zu; 18,5 % bevorzugen
einen Start dieses Lehrberufs unmittelbar nach der Pflichtschule, und 21,6 % machten

hier keine Angabe.



Wichtigste Ergebnisse der 2. Umfrage (Schwerpunkt Bedeutung von Sicherheit nach

Covid-19, verédnderte Anforderungen):

Etwa die Halfte gab an, dass ein weiterer Anstieg der Bedeutung der Sicherheitsorga-
nisation erwartet wird (3,4 % ,stark* und 46,6 % ,eher*), wahrend weitere 46,6 % fiir
die Zukunft von gleichbleibender Bedeutung ausgehen.

Die uberwiegende Mehrheit der befragten Unternehmen bzw. Organisationen

(70,3 %) beauftragt gewerbliche Bewachungsunternehmen.

Eine relative Mehrheit der Befragten (43,2 %) hélt eine allgemeine (nicht objektbe-
zogene) Héherqualifikation des Personals fir Sicherheitsdienstleistungen im Bereich
der gewerblichen Bewachungsunternehmen fir erforderlich; etwa ein Drittel (33,1 %)

nicht.

Curricula-Entwicklung fiir drei Ausbildungsliicken

Aus den Literaturrecherchen, Inhaltsanalysen von Curricula, Experteninterviews und Fokus-

gruppen wurden im Rahmen des Projekts drei besonders relevante Ausbildungs-,Liicken®

identifiziert, wo abnehmer- und anbieterseitig ein gewisser Bedarf besteht. Diese wurde mit

den Stakeholdern abgeglichen und validiert.

Die Curricula wurden mit den GroBbuchstaben A, B und C bezeichnet und damit nach Umfang

und Komplexitét ansteigend gereiht.

Curriculum A beschreibt mégliche Inhalte fir eine ,,2-tdgige Schulung fiir (gelegent-
lich) Besché&ftigte bei Veranstaltungen“ im Umfang von 16 Lehreinheiten mit Schwer-
punkt auf E-Learning.

Curriculum B listet Struktur und Inhalte eines méglichen ,Lehrgangs fiir Sicherheits-
personal in der Kritischen Infrastruktur® auf. Hier diente die in Deutschland etablierte
.Geprifte Schutz- und Sicherheitskraft (IHK)* als Orientierungsgrundlage. Dafiir sind
264 Lehreinheiten vorgesehen.

Curriculum C umfasst Inputs fiir einen ,Lehrberuf Sicherheit” (Arbeitstitel). Das
Curriculum C beschreibt einen Lehrberuf mit einem breit aufgestellten Berufsbild.
Auch hier diente die Situation in Deutschland als Vorbild, wo neben Bewachungs-
unternehmen etwa auch Kommunen oder Kritische-Infrastruktur-Einrichtungen, die

eigene Sicherheitskréafte beschéftigen, Lehrlinge ausbilden.



CURRICULUM A: 2-tdgige Schulung fiir
(gelegentlich) Beschiftigte bei Veranstaltungen

VORAUSSETZUNGEN: Volljdhriak Dy hik isse BI/B2, ffreier L ! dissigheitsprif gemal Gewl, absolvis Erste-Hilfe-
Kurs {nicht dlter als 4 Jahra, 16 LE), Eignung basisrend auf GewO, positive Absolvierung des 2-std. Wabinars it. Beilage 2 der geplanten AEV.BG

1. TAG - THEORETISCHER TEIL

Kommunil

8LE

optienales optionales eptienal in optienal in

Zusatzmodul: Zusatzmodul: externer Schulung: externer Schulung:
Anwendung von Veranstaltungs- Crowd-Safety- Brandschutzwartausbildung
Einsatzmitteln 4LE gesetze der Linder 8LE Management 24 LE gemall TRVE 8LE

* 1 Leheeinheit (LE) = 50 Minuten

Abb. 1: 2-tdgige Schulung fiir (gelegentlich) Beschéftigte bei Veranstaltungen

CURRICULUM B fiir einen méglichen Lehrgang
fiir Sicherheitspersonal in der Kritischen Infrastruktur

VORAUSSETZUNGEN: Volljhrigkeit, Deutschkenntnisse B2, einwandireier L d/Zuvertissigkeitsprifung gemah Gewd,
illung der in der geplanten AEV-8G

KOMPETENZFELD A - BERUFSKUNDE UND ARBEIT IM BETRIEE

l1e e l321e gLE 161LE l24LE
Gesamt: 96 LE

KOMPETENZFELD B - EINSATZ IN DER BEWACHUNG

3 B4,
Dparative itse Vechalten Erste Hilfe

und Gefahrer

lag L& la01e leLe l1e e
Gesamt: 112 LE
KOMPETENZFELD C - KOMMUNIKATION UND SOZIALVERHALTEN
ca. ca.

1.
Kommunikation, Kultur und Konflikte Gesprachsfihrung mit Kund®*innen, Sicherheitsrelevante Szenarientrainings,
Beh&rdan und m Team Eigen. und Fremdsicherung

Gesamt: 56 LE

* ¥ Lehrsinhea (LE} = 50 Minuten

optional in optional in

externer Schulung: externer Schulung:
Crowd-Safety- Brandschutzwartaushildung
Management 241 9emal TRVB 8LE

Abb. 2: Lehrgang fiir Sicherheitspersonal in der kritischen Infrastruktur



CURRICULUM C: Inputs fiir einen ,Lehrberuf Sicherheit” (Arbeitstitel)
VORAUSSETZUNGEN fiir Auszubildende gemaB GewO und BAG

KOMPETENZFELD A - BERUFSKUNDE UND AREEIT IM BETRIEB

B1. B3. 4,
Technische Sicherheits- its- Waffenkunde, Umg Grund ritfe und Aud- Verkehr und Mobilitit
mabBnahmen maBnahmen und Erste mit Waffen und gefahr- gaben im Notfall- und
Hilfe lichen Gegenstanden Katastrophenmanagemant

KOMPETENZFELD C - KOMMUNIKATION UND SOZIALVERHALTEN IM EINSATZBEZOGENEN KONTEXT

{3y c2 ca; ca.
Kommunikation, Gesprachsfihrung Sicherheitsrelevante Koordination und

Kultur und Konflikte mit Kund*innen, Szenarientrainings. Eigen- Fiihrung
Beharden und im Team und Fremdsichenmg

Abb. 3: Inputs fiir einen ,Lehrberuf Sicherheit*

Die vorgeschlagenen Ausbildungsangebote sind nicht aufeinander aufbauend, da sie unter-
schiedliche Zielgruppen und Bedarfe adressieren. In der Folge wird eine schemenhafte
Einordnung in den Stufen des Nationalen Qualifikationsrahmens dargestellt. Dies dient der
[llustration und soll einer Zuordnung durch NQR-Servicestellen im Rahmen des vorgesehenen
Verfahrens keinesfalls vorgreifen (dazu miissten Bildungsanbieter ein Ersuchen zur Einordnung
eines konkreten Bildungsangebots stellen). Fir Lehrberufe ist eine Zuordnung im Verbund

auf Stufe IV erfolgt.

Roadmaps zur Umsetzung der Vorschlage

Fur die mdgliche Realisierung von Curriculum A und B wurde davon ausgegangen, dass
weitere rechtliche Rahmenbedingungen geschaffen werden, wie im Regierungsprogramm fuir
die laufende XXVII. Gesetzgebungsperiode erwéhnt: ,Schaffung von klaren und verbindlichen
Qualitatsstandards fir private Sicherheitsunternehmen sowie Entwicklung eines Berufsbildes
,Private Sicherheitsdienstleister’ und Einfuhrung einer standardisierten Grundausbildung
(einheitliche und verbindliche Standards), einheitlicher Ausweise sowie eines Lehrberufs.*

Die langjéhrige Diskussion dariiber kann hier nicht wiedergegeben werden. Die in einem



(bereits aus der XXV. Gesetzgebungsperiode stammenden) Entwurfsdokument fiir eine ,Ver-
ordnung des Bundesministers fiir Wissenschaft, Forschung und Wirtschaft iiber die Eignung
von Arbeitnehmerinnen und Arbeitnehmern von Sicherheitsgewerbetreibenden - Arbeit-
nehmerlnnen-Eignungsverordnung (AEV)* fir das Bewachungsgewerbe (BG) beschriebenen
MaBnahmen kénnten auch als Grundlage fir die mégliche Realisierung der Curricula A und
B herangezogen werden.

Speziell fiir Curriculum A: Die Herausforderung hier ist, eine gréBere Anzahl an Personen in
kurzer Zeit gleichzeitig unter minimalem Ressourcenaufwand grundlegend und standardisiert
zu schulen. Daher wird vorgeschlagen, 12 der 16 Lehreinheiten in einem Online-Modul zu
gestalten. Die Tragerschaft kénnten eine 6ffentliche Einrichtung oder Interessenvertretung,
eine oder mehrere Ausbildungseinrichtungen oder eine Gruppe von Unternehmen mit kon-
kretem Ausbildungsbedarf gemeinsam mit einer oder mehreren Ausbildungseinrichtungen
tibernehmen.

Fir Curriculum A wurden fiinf Umsetzungsschritte definiert, die weitgehend parallel ab-

laufen kénnen:

Sicherheits-Ausbildungen 202X

Duale Akademie zum
Lehrberuf N.N.**

NQR Level

Gusetzlich vergesehene Sonstige weiterfihrende

Ausbildungen fir bestimmte Aushildungen {z.B. auf Basis
Einsatzberaiche” von Curriculum B)*

* Annahma, bisher kaine Zuerdnung erfolgt

Abb. 4: Plan fir Sicherheits-Ausbildungen



Redaktionelle Aufbereitung/Gestaltung der Lehrinhalte online (12 LE), ggf. Gestaltung
weiterer Unterrichts- und Informationsmaterialien;

Gestaltung des halbtégigen Moduls (4 LE praktisch);

Anmeldemanagement, Teilnehmer/Teilnehmerinnen-Administration und -Dokumen-
tation, ggf. auch von eingebrachten Zertifizierungen oder Zusatzausbildungen,
Zahlungsabwicklung, Multiple-Choice-Tests, méglichst falschungssichere Teilnahme-
nachweise, ggf. Archivierung aller Absolventinnen/Absolventen in einem branchen-
weiten Mitarbeiterinnen- und Mitarbeiterpool, Weitergabe der Daten im Rahmen der
rechtlichen Rahmenbedingungen;

offizielle Anerkennung durch Behdrden und andere 6ffentliche Stellen, Bewachungs-
unternehmen und Veranstalter;

begleitende Qualitatssicherung.

Der Zeitraum fur die Umsetzung nach Klarung der Finanzierung bis zur Umsetzung eines

+Pilot-Lehrgangs” wurde auf etwa ein Jahr geschéatzt. Ein wichtiger Grund dafir ist der

technische Aufwand zur Erstellung der Inhalte.

Uberlegungen zur Umsetzung von Curriculum B: Gegenstand ist die standardisierte Hoher-

qualifizierung fiir derzeit oder kiinftig im Rahmen der kritischen Infrastruktur intern oder

extern beschaftigte Sicherheitsmitarbeiterinnen und -mitarbeiter. Die Trégerschaft fir die

Umsetzung kénnte hier entweder von einer oder mehreren Ausbildungseinrichtungen ggf.

gemeinsam mit einer Gruppe von Unternehmen mit konkretem Ausbildungsbedarf iber-

nommen werden.

Fur Curriculum B wurden sieben Umsetzungsschritte definiert, die weitgehend parallel

ablaufen kénnen:

1.

2
3.
4

10

Anmeldemanagement, Konzeption und Organisation eines Auswahlverfahrens;
inhaltliche Gestaltung von Lehrmitteln und Prifungen;

Abstimmung von Férderméglichkeiten fiir Teilnehmerinnen und Teilnehmer;
Teilnehmerinnen/Teilnehmer-Administration und -Dokumentation, Zahlungsab-
wicklung, Priifungsorganisation, méglichst falschungssichere Teilnahmenachweise/
Zeugnisse, Weitergabe der Daten z. B. in die aufgrund eines AEV-BG geplanten, von

der WKO gehosteten Datenbank, ggf. Administration von Zertifizierungen;



5. offizielle Anerkennung durch Behérden und andere éffentliche Stellen, Bewachungs-
unternehmen und kritische Infrastruktur;

6. begleitende Qualitatssicherung;

7. Verfahren zur NQR-Zuordnung.

Eine Umsetzung wére nach Klarung der Finanzierung bis zur Umsetzung eines ,Pilot-Lehr-
gangs" innerhalb von vier bis sechs Monaten denkbar. Derartige Weiterqualifikationen kénnen
in unterschiedlichen Modellen auch vom Arbeitsmarktservice geférdert werden.

Die wesentlichen Umsetzungsschritte fur einen Lehrberuf (wie in Curriculum C) sind gesetz-
lich geregelt: Behandlung im Rahmen der Beratungen des Bundes-Berufsausbildungsbeirats,
parallel organisatorische und inhaltliche Vorbereitungen der Berufsschulausbildung;
Versand eines Verordnungsentwurfs fir den Lehrberuf zur Begutachtung im Rahmen eines
sLehrberufspakets" des BMDW (typischerweise Anfang eines Jahres); Inkrafttreten der
Verordnung (optimal bis Juli in diesem Jahr).

Somit kdnnte ab September des jeweiligen Jahres die Ausbildung in den Betrieben starten.
Mit dem Vorliegen einer Ausbildungsordnung einher geht auch die Méglichkeit zur ,aus-
nahmsweisen Zulassung zur Lehrabschlusspriifung” fiir Personen ab 18 Jahren, die eine
entsprechend lange und einschlégige Anlerntatigkeit oder sonstige praktische Tatigkeit oder
den Besuch einer entsprechenden Kursveranstaltung vorweisen kénnen.

Als BegleitmaBnahme wird u. a. eine Informationskampagne durch Branchenvertretungen

bzw. Ausbildungsbetriebe empfohlen.

Uberlegungen zur Durchlassigkeit in Ausbildung und Arbeitsmarkt
Anrechnung von Vorwissen

Curriculum A: Hier sollte ein direkter Antritt zum Multiple-Choice-Test ermdglicht werden.
Curriculum B: individuell oder aufgrund von fritheren Lehrgéngen oder Ausbildungen (z. B.
Bundesheer); auBerdem sollten erfahrene Krafte direkt ohne Absolvieren eines Kurses zur
Prifung antreten kdnnen. Jedenfalls angerechnet werden kénnen giiltige Zertifizierungen.

Curriculum C: Hier ist die ,ausnahmsweise Zulassung zur Lehrabschlussprifung” vorgesehen.

1



Méglichkeiten zur facheinschlédgigen Weiterqualifikation

Curriculum A kann den Einstieg in das Berufsfeld erleichtern. Danach ist eine unternehmens-/
organisations- bzw. brancheninterne Weiterqualifikation méglich.

Nach Absolvieren von Curriculum B oder Curriculum C (Lehrberuf) wiirde der Weg in wei-
terfiihrende berufliche Bildung (branchenintern und dartber hinaus) offenstehen. Mégliche
Anrechnungen bei Bewerbungs- und Auswahlverfahren oder anderen Ausbildungen, z. B.
Grundausbildungen bei Justizwache, Zollwache oder Polizei, waren im Rahmen des Projekts
nicht beurteilbar.

Der Zugang zu den facheinschldgigen Hochschulstudien (insb. FH-Studiengéngen auf Ba-
chelor-Niveau) ist tiber eine Berufsreifeprifung oder Studienberechtigungspriifung méglich,
wobei das fachliche Vorwissen und die Branchenerfahrung im Bewerbungs- und Auswahl-

verfahren von Vorteil sein kénnen.

Projektabschluss und finale Bemerkung

Das Projekt wurde im Oktober 2021 mit einer Fachkonferenz an der FH Campus Wien und
der Prasentation eines Kurzberichts abgeschlossen. Die Ergebnisse des Projekts wurden von
Projektleiterin Claudia Kérmer bei der KIRAS-Konferenz 2022 présentiert.

Ausdriicklich festzuhalten ist, dass die Ergebnisse keinen durchgehenden fachlichen Kon-
sens der Projektbeteiligten hinsichtlich der Inhalte und der organisatorischen Umsetzung
darstellen kénnen. Sie stellen keinen Konsens der Partner und weiterer Beteiligter dar und
prajudizieren bzw. ersetzen somit selbstverstandlich nicht deren bestehende oder kiinftige

Meinungsbildungen, Beschliisse, Positionierungen etc.

Projektpartner:
. Bundesministerium fiir Inneres (BMI)
*  Bundesministerium fir Landesverteidigung (BMLV)
*  Bundesministerium fir Digitalisierung und Wirtschaftsstandort (BMDW)
. Bundesministerium fiir Klimaschutz, Umwelt, Energie,
Mobilitat, Innovation und Technologie (BMK)
. Verband Akademischer Sicherheitsberater Osterreichs (VASBO)

. Verband der Sicherheitsunternehmen Osterreichs (VSO)
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Donau-Universitat Krems (DUK)

Gewerkschaft vida

Wiener Gesundheitsverbund — Unternehmung der Stadt Wien
Parlamentsdirektion

Wiener Linien

Wirtschaftskammer Osterreich (assoziiert)
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CyberMonolog

CyberMonolog — Cyber Security MONITORING and
LOGGING Best Practice Guidance

Dr. Dr. Florian Skopik

Austrian Institute of Technology

1. Einleitung

Wéhrend jahrzehntelang der Fokus der Cyber-Security-Doma&ne auf Prévention und Perimeter-
Sicherheit lag, hat sich die Ausrichtung in den letzten Jahren in Richtung aktiver Reaktion
gewandelt. Es gilt als allgemein anerkannt, dass eine komplexe Infrastruktur auf Dauer nicht
erfolgreich vor Angriffen geschiitzt werden kann. Daher ist es wichtig, das Zeitfenster der
Angreifer — vom initialen Eindringen bis zu deren Entdeckung und dem Ergreifen von ersten
GegenmaBnahmen - auf die kiirzestmégliche Zeitspanne zu reduzieren. Damit verringern
sich auch die Méglichkeiten der Angreifer, schon das initiale Eindringen in ein Netz fiir einen
erfolgreichen Angriff zu nutzen (d. h. das Erreichen der eigentlichen Ziele sicherzustellen, wie
das Exfiltrieren von Daten oder das Lahmlegen einer Infrastruktur). Das Erkennen von Angriffen
und die rasche Reaktion darauf sind daher essenzielle Fahigkeiten fiir Organisationen — nicht
nur fiir die GroBindustrie, sondern insbesondere fir kritische Infrastrukturanbieter (KI) — als
auch fiir den in Osterreich so wichtigen KMU-Sektor. Gerade diese agieren jedoch oft unter
enormem Kostendruck, was den tblicherweise ressourcenaufwendigen Einsatz komplexer
Cyber-Security-Lésungen entgegensteht. Zudem sind Betreiber wesentlicher Dienste nach
dem NISG auch dazu verpflichtet, Cyber-Security-Lésungen nach dem Stand der Technik

zum Einsatz zu bringen.

2. Zielsetzungen

Ziel der vorliegenden Studie war die Erarbeitung von Best Practices fir Cyber-Security-
Monitoring und Logging (CyberMonoLog), basierend auf den bekannten Angriffstechniken
(MITRE ATT&CK) und unter besonderer Beriicksichtigung jener, welche nicht durch allgemein

angewandte Best Practices/Standards bereits effektiv unterbunden werden. Angriffstech-
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niken, welche aus wirtschaftlicher oder technischer Sicht typischerweise reaktiv behandelt
werden, missen durch Monitoring aufgedeckt werden. Letztendlich liegt der Studie somit
ein Optimierungsproblem zugrunde: Es ist fir eine Organisation unméglich, alle bekannten
Angriffstechniken mit 8konomischen Mitteln zu erkennen. Die Forschungsfrage ist daher,
welche Datenquellen (bzw. davon emittierte Ereignisse) mit welchen Methoden analysiert
werden missen (Ranking), um mit vorab festgelegtem Ressourceneinsatz die meisten
relevanten Angriffstechniken zu erkennen. Die Ergebnisse des Projekts sind praxisnahe
Best-Practice-Guidelines zur Umsetzung einer Monitoring-Strategie fiir KMUs und Kls. Die
Ausfiihrungen basieren auf dem bekannten Stand der Technik, und die Anwendbarkeit der
Ergebnisse wurde durch eine Cross-Validierung mit externen Stakeholdern sowie Bedarfs-
tragern, Behérden und Fachexperten sichergestellt. Rechtliche Aspekte (Datenschutz und

arbeits-/dienstrechtliche Belange) wurden beriicksichtigt.

3. Ausgangslage

Zusammenfassend kénnen folgende drei Gaps identifiziert werden, die den Forschungsbedarf

des Projekts CyberMonolLog begriindeten:

+ Das MITRE ATT&CK Framework stellt eine sehr gute Ubersicht aktueller Angriffs-
techniken und der fiir die Erkennung geeigneten Datenquellen dar. Es bietet jedoch
keine Maglichkeit einer Priorisierung der Datenquellen hinsichtlich ihres ,Beitrags” zur
Erkennung von Angriffstechniken.

+  Die meisten Best Practices setzen ihren Fokus tiberwiegend auf die Prévention von
Cyber-Security-Angriffen. Derzeit existieren somit nur vereinzelte Best Practices im
Bereich ,Active Monitoring” (insbesondere unter Einsatz kostenglnstiger Open-
Source-L&sungen).

« Aktuelle (hochpreisige kommerzielle) Technologien unterstiitzen v. a. die finanziell
potente GroBindustrie (ggf. mit eigenen SOCs) dabei, ihre Monitoring-Aufgaben zu
erfillen. Klein- und mittelsténdische Betriebe sowie Kommunalbetriebe und kleinere
kritische Infrastrukturbetriebe sind i. d. R. gezwungen, entweder Security Services

auszulagern (MSSPs), ihre gesamte Infrastruktur in eine Managed Cloud zu verschie-

1 https://attack.mitre.org/matrices/enterprise/
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ben oder auf aktives Monitoring zu verzichten. Der Einsatz teurer Speziallésungen
schmélert das oft ohnehin schon knapp bemessene IT-Security-Budget weiter, was

einen kosteneffizienten Ressourceneinsatz verhindert.

4. Strategische Auswahl von Datenquellen fiir die Erkennung von Cyber-
angriffen in Unternehmensnetzwerken

Cyberangriffe hinterlassen Spuren in Datenquellen, z. B. in Protokolldateien, im Speicher
oder Datenstrémen. Erkennungssysteme nutzen diese Datenquellen, um die Anwendung
bestimmter Angriffstechniken zu erkennen. Angriffstechniken variieren erheblich in Bezug auf
ihre Effektivitat, ihre potenziellen Auswirkungen und Anwendung durch Bedrohungsakteure.
Die Datenquellen wiederum auf der anderen Seite kénnen Spuren einer oder mehrerer An-
griffstechniken enthalten, und der Aufwand fir die Verarbeitung ihrer Ergebnisse kann sehr
unterschiedlich sein. Daher sind nicht alle Datenquellen gleichwertig fiir die Erkennung und
Unternehmen miissen sorgféltig prifen, welche Quellen analysiert werden sollen und welche
Angriffstechniken gefunden werden missen. Im Zuge der Studie wurde D3TECT entwickelt,
ein Prozessmodell, das ein Verfahren zur dynamischen Einstufung und Auswahl von Daten-
quellen beschreibt. Das Neue an diesem Modell ist, dass es Einschrénkungen im Auswahl-
prozess beriicksichtigt. Wenn zum Beispiel eine bestimmte Datenquelle in einer bestimmten
Umgebung nicht verwendet werden kann, z. B. aufgrund von Datenschutzbeschrénkungen,
ist die Erkennung der wichtigsten Angriffstechniken immer noch durch die verbleibenden
Datenquellen gewéhrleistet. Letztendlich 16st der D3TECT-Ansatz die Herausforderung,
Datenquellen strategisch auszuwé&hlen und dabei gleichzeitig ihre unterschiedliche Nutz-
lichkeit fir die Angriffserkennung zu beriicksichtigen. Das Modell wurde mit realen Daten
getestet, wobei das MITRE ATT&CK Framework und zahlreiche 6ffentlichen Datenbanken
mit Cyber-Bedrohungsdaten genutzt wurden. Die Studie zeigt die Ergebnisse des Rankings
und diskutiert deren Plausibilitat zur Validierung von D3TECT.

Der Entwurf, die Implementierung und der Einsatz von Erkennungssystemen werden in der
Regel durch detaillierte Kenntnisse tber Angriffstechniken und deren Auswirkungen auf die
tatséchlichen Systeme gesteuert. Nicht alle Angriffstechniken sind fiir alle Organisationen
relevant, da sie stark von den Vermégenswerten der Organisation, ihren Schwachstellen und

ihrer Gefahrdung abh&ngen. Dies unterliegt der Risikobewertung einer Institution und wird
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im Voraus beurteilt. Das IT-Risikomanagement beantwortet folgende Fragen: Welche sind
die wichtigsten zu schiitzenden IT-Ressourcen? Welches sind die Geschéfts-, Compliance-
und Sicherheitsprioritaten? Welchen Bedrohungen ist die Organisation ausgesetzt? Welche
Schwachstellen werden innerhalb einer Anlage ausgenutzt? Wie grof3 sind die Auswirkungen
und die Wahrscheinlichkeit eines Angriffs auf eine solche Schwachstelle? Welche Risiken
miissen in Ubereinstimmung mit der Risikobereitschaft gemindert werden? D3TECT (blau

markiert) und seine Integration in das Risikomanagement sind in Abbildung 1 skizziert.

L xQ LY
T tl" ATTACK "I
\ o TECHNIQUES
o\ W4

2
Abb. 1: Integration des D3TECT-Risikomanagements

Die Erkennung erfolgt mit Algorithmen, die Datenquellen verarbeiten, um von Bedrohungen
durchgefiihrte Angriffe zu erkennen. Daher werden Erkennungsalgorithmen in der Regel aus-
gewshlt, nachdem die Angriffstechniken und Datenquellen vollsténdig bekannt und verstan-
den sind. In der Praxis sind jedoch nicht alle Angriffe im Voraus bekannt, und es ist sinnvoll,
die gesamte Palette der Erkennungsalgorithmen und Datenquellen getrennt zu betrachten.

D3TECT erweitert das Risikomanagement und befasst sich mit den folgenden Fragen:
Angriffsmethoden:

1. Welche Angriffe betreffen die betroffenen Vermégenswerte?

2. Welche Angriffstechniken werden am haufigsten (erfolgreich) eingesetzt?
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3. Welche Angriffstechniken erfordern geringe Féhigkeiten des Bedrohungsakteurs? Zum
Beispiel Techniken, die leicht zu entdecken sind und mit bekannten Tools angewandt

werden kénnen.

Datenquellen:

1. Welche Datenquellen sind leicht zu gewinnen und erméglichen beispielsweise die
Erkennung der meisten Angriffstechniken?

2. Noch spezifischer: Welche Datenquellen erméglichen die Erkennung der am haufigs-
ten (erfolgreich) eingesetzten Angriffstechniken?

3. Welche Datenquellen erkennen nur wenige, aber bei anderen Datenquellen nicht
erkennbare Angriffstechniken?

4. Welche Datenquellen ermdglichen eine frithzeitige Erkennung in der Angriffskette?

5. Welche Datenquellen miissen analysiert werden, um alle Angriffe in IT-Netzwerken
von Unternehmen zu erkennen?

6. In welcher Reihenfolge miissen die Datenquellen implementiert werden, um die

haufigsten und meistgenutzten Angriffe zu erkennen?

Erkennungsalgorithmen:
1. Welche Erkennungsalgorithmen eignen sich besonders gut fiir eine bestimmte Daten-
quelle oder eine bestimmte Angriffstechnik?

2.  Gibt es Erkennungsalgorithmen, die universell fiir alle Datenquellen gelten?

Die in Abbildung 2 dargestellte D3TECT-Methodik ist ein strukturierter, risikobasierter An-
satz zur Implementierung von Erkennungsfunktionen. Die Einhaltung der D3TECT-Phasen
erméglicht eine priorisierte schrittweise Umsetzung der Erkennung.

In der Phase IDENTIFY & ASSESS werden zunéchst die wichtigsten Elemente identifiziert
und bewertet. Je nach Reifegrad des Risikomanagements der Organisation werden Bedro-
hungen und Schwachstellen bereits identifiziert und bewertet. In einem organisationsspezi-
fischen Kontext dienen diese Daten als Grundlage fiir D3TECT. Eine Mdglichkeit, Angriffs-
techniken zu identifizieren, ist die Analyse von Bedrohungen, die auf eine Organisation

abzielen. Die Identifizierung von Datenquellen wird durch die Analyse von Angriffstechniken
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Abb. 2: D3TECT-Methodik

erreicht, die Schwachstellen in Anlagen ausnutzen, oder die Verwendung fortschrittlicher
Algorithmen in Datenquellen zur Erkennung von Zero-Day-Exploits. Die Methodik sieht keine
strikte Abfolge von Schritten vor. Um ein vollsténdiges Bild zu erhalten, werden Angriffs-
techniken, Datenquellen und Erkennungsalgorithmen ohne organisatorischen Kontext und
unabhéngig voneinander identifiziert. Dies gewé&hrleistet eine unvoreingenommene Sicht-
weise, da andernfalls Angriffstechniken, Datenquellen oder Erkennungsalgorithmen mégli-
cherweise nicht berlicksichtigt werden.

In der MATCH-Phase werden die Schliisselelemente von D3TECT (Abbildung 1 in Blau) ab-
geglichen. lhre Beziehungen sind in Abbildung 1 dargestellt und dienen als Grundlage fir
den Matching-Prozess. In der einfachsten Form wird ein Mapping zwischen den tibereinstim-
menden Entitaten erstellt, um Beziehungen darzustellen. Zum Beispiel hinterlasst ein Angriff
Spuren in einer Datenquelle, oder die Erkennung eines Angriffs erfolgt durch Algorithmen,
die eine oder mehrere Datenquellen verarbeiten. In einer komplexeren Implementierung des
Modells werden die Verbindungen zwischen den Entitdten mit einem Gewicht versehen, das
durch den Grad und die Eigenschaften der Beziehung bestimmt wird. Dabei handelt es sich
zum Beispiel um die Dichte der Angriffsspuren in einer Datenquelle oder die Genauigkeit der
Erkennungsalgorithmen, die eine bestimmte Datenquelle verarbeiten.

In der Phase REASSESS & EVALUATE werden die Bewertungsergebnisse der ersten Phase

auf Grundlage der in Phase zwei definierten Verbindungen kombiniert. Im organisatorischen
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Kontext werden beispielsweise die Angriffstechniken priorisiert, die von Bedrohungsakteuren
verwendet werden, die es auf die Organisation abgesehen haben und die auf verwundbares
Equipment anwendbar sind. Abh&ngig von den Bewertungsergebnissen wird die Erkennung
dieser Angriffstechniken friher, spater oder gar nicht implementiert.

In der Phase IMPLEMENT & VERIFY werden die entsprechenden Algorithmen in den Daten-
quellen implementiert und verifiziert, beginnend mit dem wichtigsten Paar. Die Ergebnisse
werden in Phase drei zuriickgefiihrt, wo die entsprechenden Angriffsrisiken nach Imple-
mentierung entsprechender Monitoring- und ErkennungsmaBnahmen neu bewertet werden.
Die Erkennungseigenschaften, wie z. B. die Genauigkeit, wirken sich auf die Bewertung
aus, und die Angriffsrisiken werden behandelt, bis ein akzeptables Niveau erreicht wurde.
Dieser Prozess wird so lange wiederholt, bis keine Angriffe mehr liber einem vordefinierten
Schwellenwert liegen, also hinreichend viele Erkennungsmethoden implementiert wurden. In
D3TECT missen die Elemente regelm&Big neu bewertet werden, da sich auch die Rahmen-
bedingungen standig dndern. Dariiber hinaus garantiert das regelmé&Bige Durchlaufen des

Modells eine kontinuierliche Verbesserung.

5. Ein Logging-Reife- und -Entscheidungsmodell fiir die Auswahl von
erkennungsbasierten Cybersicherheitslésungen

In den letzten Jahrzehnten wurde eine Vielzahl von Standards und Richtlinien zur Cyber-
sicherheit entwickelt. Diese Standards und Richtlinien basieren auf bewéhrten Best-Prac-
tice-Ansatzen fir die Umsetzung einer ganzheitlichen Cybersicherheitsstrategie. Wahrend
einige Standards wie 1SO 270012 eher allgemein gehalten sind und fiir verschiedene Arten
von Organisationen geeignet sind, sind andere wie der PCl Data Security Standard (PCI
DSS) fiir Organisationen, die mit Kreditkartendaten arbeiten, spezifisch. In Tabelle 1 findet
sich eine Auflistung einiger der bekanntesten Cybersecurity Frameworks in der englisch-
und deutschsprachigen Community, ergénzt durch Richtlinien und Reifegradmodelle mit

Schwerpunkt auf Protokollierung und Uberwachung. Einige Standards und Leitlinien sind

2 International Organization for Standardization. 2013. ISO/IEC 27001:2013 Information technolo-gy — Security

techniques — Information security management systems — Requirements (third ed.). ISO/IEC.
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mit einem Reifegrad versehen, wie z. B. die CIS-Kontrollen®?, die drei ,Implementierungs-
gruppen (IG)* auflisten, beginnend mit SchutzmaBnahmen fir kleine Unternehmen und
begrenzte IT- und Cybersicherheitskenntnisse und Cybersecurity-Fachwissen; wéhrend
IG2 von Unternehmenstechnologie und spezialisiertem Fachwissen abhangt; und 1G3 er-
fordert den Einsatz von angestellten Sicherheitsexperten in verschiedenen Bereichen der
Cybersicherheit, um gezielte Cyberangriffe von hochentwickelten Angreifern abzuwehren.
Die NIST SP 800-53B Kontrollgrundlagen hingegen sind drei Baselines fiir Systeme mit
geringer, mittlerer und hoher Auswirkung im Angriffsfall, abhéngig von der Kritikalitat und
Sensibilitdt der gespeicherten, verarbeiteten oder tUbermittelten Informationen. Anstatt
Kontrollen fir Organisationen vorzuschlagen, stitzt sich SP800-53B auf die Bestimmung
der Kritikalitdt und Sensibilitat von Systemen. Diese sogenannte Sicherheitskategorisierung
ist in FIPS (Federal Information Processing Standard) 199* beschrieben. Im Gegensatz dazu
besteht die relativ neue Cybersecurity Maturity Model Certification (CMMC) in Version 2.0°
des US-Verteidigungsministeriums aus drei Stufen. Wahrend die erste Stufe (Fundamental)
auf einer Selbsteinschatzung und einer Teilmenge der SP800-171-Kontrollen® basiert, ist die
fortgeschrittene Stufe eine Mischung aus Selbst- und Fremdeinschatzungen und Kontrollen
der SP800-171; wéhrend eine von der Regierung geleitete Bewertung auf der Grundlage von
SP800-1727 erforderlich ist, um die Expertenstufe zu erreichen. SP800-171 und SP800-172
sind im Vergleich zu den anderen vergleichsweise neu, aber dennoch kénnen alle Kontrollen

auch in SP800-53 Rev. 5% gefunden werden.

3 Center for Internet Security. 2021. CIS Controls Version 8. (2021). www.cisecurity.org/controls/

4 Arden L Bement. 2004. FIPS PUB 199 Standards for Security Categorization of Federal Information and Informa-
tion Systems. (2004).

5 Carnegie Mellon University and The Johns Hopkins University Applied Physics Laboratory LLC. 2021. Cyber-
security Maturity Model Certification — Model Overview | Version 2.0. (2021).

6 Patricia Toth. 2017. NIST MEP Cybersecurity Self-Assessment Handbook For Assessing NIST SP 800-171 Security
Requirements in Response to DFARS Cybersecurity Requirements. Na-tional Institute of Standards and Techno-
logy (2017). https://doi.org/10.6028/NIST.HB.162

7 Ron Ross, Victoria Pillitteri, Gary Guissanie, Ryan Wagner, Richard Graubart, and Deb Bodeau. 2021. Enhanced
Security Requirements for Protecting Controlled Unclassified Information: A Supplement to NIST Special Publica-
tion 800-171. National Institute of Standards and Technology (2021). https://doi.org/10.6028/NIST.SP.800-172

8 Joint Task Force. 2020. NIST Special Publication 800-53 Revision 5 Security and Privacy Con-trols for Informa-
tion Systems and Organizations JOINT TASK FORCE. (2020). https://doi.org/10.6028/NIST.SP.800-53r5
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Wahrend der Recherche sind folgenden Probleme zutage getreten:

+ Obwohl es eine Vielzahl von Frameworks gibt, die sténdig verbessert und aktualisiert
werden, ist es schwierig, relevantes Wissen zu finden und zu extrahieren, das speziell
fiir die Protokollierung und Uberwachung relevant ist. Dies liegt an der teils uniiber-
schaubaren Menge an Informationen sowie an der differenzierten Taxonomie. Daher
werden Fachexperten benétigt, um Lésungen zu implementieren, die alle von den
jeweiligen Standards geforderten Anforderungen erfiillen.

+  Die Abstraktionsebene der Informationen variiert; wéahrend einige Kontrollen nur
Informationen auf hoher Ebene liefern, gehen andere auf die Details der Implementie-
rung ein.

+  Um die Einstiegshiirde zu senken, differenzieren einige Standards nach dem Reifegrad

oder der Kritikalitat eines Systems. Derzeit gibt es keinen einheitlichen Ansatz.

Daher wurde im Projekt CyberMonolLog ein neuartiges Reifegradmodell fir die Protokollierung
und Uberwachung (Logging and Monitoring Maturity Model, LMM) vorgeschlagen, welches
diese Probleme angeht. Dieses Reifegradmodell bietet eine einheitliche Sicht auf die Kont-
rollen und bewahrten Verfahren, die in Tabelle 5 aufgelistet sind. Die Kontrollen und Richt-
linien fiir Cybersicherheit und Logging & Monitoring-Richtlinien aus Materialien, die kiirzlich
aktualisiert wurden (letzte Veréffentlichung nach 2020), wurden zusammengefasst, und ein
Fokus wurde auf nicht branchenspezifische Anleitungen gelegt. Die Rahmenwerke befassen
sich mit mehreren Cybersicherheitsbereichen, und es wurden daher die fiir die Protokollierung
und Uberwachung relevanten Informationen extrahiert, indem nach den Schlisselwértern
»log, record, monitor, collect, retention, retain, analyze, analysis* gesucht wurde. Die Kont-
rollen wurden gesammelt, gruppiert und vereinheitlicht, indem die relevanten Teile manuell
durchgesehen wurden, da die Taxonomie und Struktur der Materialien unterschiedlich sind.
Die Forschung hat gezeigt, dass drei Reifegrade im Bereich der Cybersicherheit tblich sind.
In Version 2.0 des CMMC wurden die fiinf Stufen (angelehnt an das CMM (Capability Matu-
rity Model)) der CMMC Version 1.0 auf drei Stufen reduziert. Fiir das LMM sind dies drei
Stufen: Basic, Intermediate und Advanced (siehe Abbildung 3). Dies orientiert sich am
Center for Internet Security (CIS) Controls (eine bekannte Non-Profit-Organisation im Bereich

Cybersicherheit), das ebenfalls drei Organisationstypen vorschlégt. Im Vergleich zu den
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CIS-Kontrollen sind die LMM-Empfehlungen detaillierter im Bereich der Protokollierung und

Uberwachung, da die Informationen aus einer Vielzahl von Quellen einbezogen wurden und

tiefer in die Umsetzung gehen als die CIS-Kontrollen, die allgemeine Anforderungen auf

einer hdheren Abstraktionsebene enthalten.
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6. Ergebnisse

Im Zuge der Bearbeitung des Projekts wurden die folgenden Resultate erzielt:

e Relevante Angriffstechniken wurden aus dem MITRE ATT&CK Framework erhoben

und anhand ausgewahlter Metriken (Verbreitung, Impact, Anwendbarkeit usw.)

gereiht.

+  Ein Modell, welches zur L8sung des angesprochene Optimierungsproblems

geeignet ist, wurde formuliert und beispielhaft anhand einer Microsoft-365-Umge-

bung instanziiert, um dessen Tauglichkeit zur Bewertung von Monitoring-Lésungen in

spezifischem Kontext zu beurteilen.
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*  Weiters wurde ein Survey anwendbarer Standards und Empfehlungen im Bereich
Logging und Monitoring (CIS Top18, 1ISO27001/2, BSI-Grundschutz usw.) durchgefiihrt
und Gemeinsamkeiten hinsichtlich Anforderungen an Logging und Monitoring wurden
erhoben.

+  Ein Survey unter KMUs (200 Teilnehmer, 29 vollstdndig befiillte Riicklaufer) zur
Feststellung wesentlicher Assets und Technologien bzw. Umgebungen im KMU-
Bereich, die Monitoring und Logging benétigen, wurde durchgefihrt, um den Scope
der weiteren Betrachtungen, insb. der Erstellung konkreter Handlungsempfehlungen,
abzugrenzen.

+  Aufbauend auf den erhobenen relevanten Technologien/Assets und unter Zuhilfe-
nahme des Optimierungsmodells wurde die erste Iteration der Umsetzungsemp-
fehlungen in Form von Guidelines’ in mehreren weiteren Iterationen wesentlich
verbessert, wobei detaillierte Schritt-fiir-Schritt-Anleitungen eher tiber Referenzen
eingebunden als konkret ausformuliert wurden.

*  Mit Hilfe von ,trusted partners* wurden Feedback-Gesprache mit Branchenvertretern
der Zielgruppe (KMU) von CERT.at gefiihrt und wurde umfassendes Feedback gesam-
melt, welches in die Uberarbeitung der Guidelines eingeflossen ist.

*  Rechtliche Fragestellungen, v. a. hinsichtlich Daten-Erhebung (Logging), Langzeit-
archivierung von Logs und systematische Verarbeitung, wurden erhoben, betrachtet
und bewertet.

+  Die erarbeiteten Guidelines wurden in einer WKO-Awareness-Kampagne an deren

Mitglieder im Juni 2023 groBflachig verteilt.

Projektpartner:
+  SBA Research

9 https://www.ait.ac.at/themen/cyber-security/projects/cybermonolog

24



DELOREAN

Die Elektromobilitdt im realen Praxiseinsatz bei der Polizei

Mag. Martin Latzenhofer
AIT Austrian Institute of Technology

Die Polizei als Einzelorganisation verfiigt mit etwa 6.000 Kraftfahrzeugen und einer unge-
fahren Jahreskilometerleistung von durchschnittlich 24.000 km pro Fahrzeug gegenwértig
Uber die groBte Fahrzeugflotte in Osterreich. Ihre staatlichen Aufgaben erfordern eine
absolut zuverldssige Mobilitatslésung, da die Sicherheit Osterreichs wesentlich von einer
jederzeitigen Mobilitdt abhangt, die nicht im Vorhinein in ihrem Umfang konkret planbar ist.
Die Anforderungen an Fahrzeuge einer Blaulichtorganisation sind sehr spezifisch, etwa hin-
sichtlich Fahrzeug- und Antriebsart, Motorleistung, Zusatzverbraucher, LaderaumgréBe und
Belastung. Die derzeit dominierenden konventionellen Benzin- und Dieselmotoren kénnen
in ihrer Effizienz zwar etwas verbessert werden, ihnen haften aber entscheidende Nach-
teile bei den Schadstoffemissionen an, die den momentan angepeilten Zielen des Pariser
Klima-Abkommens von 2015 und Bestrebungen zur Emissionsreduktion und Energieeffizienz
Osterreichs und Europas zuwiderlaufen. Die steigende Verfligbarkeit von Elektrofahrzeugen
sowie die politische Zielsetzung im Hinblick auf Klimaschutz und Energieeffizienz fiithren
dazu, dass neben privaten Nutzerinnen und Nutzern auch die éffentliche Verwaltung und
die Behdrden verstéarkt auf Elektromobilitét setzen.

Fur eine Polizeiorganisation missen sehr spezifische Anforderungen erfillt werden, um
jederzeit die Sicherheit der Bevélkerung und damit die unmittelbare Einsatzbereitschaft zu
gewahrleisten. Zunéchst wurden fiinf Fahrzeugkategorien identifiziert, nach denen sich die
priméren Einsatzbereiche einteilen lassen. Das topografische Einsatzumfeld erstreckt sich vom
stadtischen tiber landliches bis in alpines Gel&nde. Eine weitere Anforderung représentiert die
polizeispezifische Zusatzausstattung des Fahrzeugs, wie Blaulicht, Suchscheinwerfer, Sirenen,
Funkgerate, Lautsprecher, Alkomat sowie ein standardisiertes Ladegutsicherungssystem. All
diese Komponenten missen mit ihren Abmessungen im Fahrzeug zu verbauen sein. Weiters

miissen Fahrzeuge eine Motorleistung von mindesten 70 kW aufweisen und ihre Reichweite
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Abb. 1: Fur die Polizei folierte E-Fahrzeuge fir den Einsatz in der Teststellung

sollte 500 km nicht unterschreiten. Diese zentralen Anforderungen resultierten darin, dass
die Fahrzeugmodelle VW ID.4 Pro und VW.ID4 GTX fiir den Blaulichtbereich (siehe Abbildung
1) und der VW ID.3 Pro fiir Zivilfahrzeuge und fiir eine breiter angelegte Teststellung ausge-
wahlt wurden. Des Weiteren wird ein Porsche Taycan Cross Turismo fiir den Blaulichtbereich
im héherrangigen Verkehrsnetz (Autobahnen und SchnellstraBen) eingehender evaluiert.
Im Rahmen der gegensténdlichen KIRAS-Studie wurden erste punktuelle Fahrzeugtests mit
den Modellen VW ID.3 und VW ID.4 in Fahrtechnikzentren durchgefiihrt. Festzuhalten ist,
dass die Fahrzeuge hier unter Extrembetrieb auf hdchstem Niveau getestet wurden. Speziell
im Hinblick auf die Schulung der Fahrtechnikinstruktorinnen und -instruktoren wurde ein VW
ID.3 intensiv getestet. Die perfekte Funktion der Assistenzsysteme und das Frihwarnsystem
bei Unféllen wurden hier hervorgehoben. Betrachtet man den VW ID.4, welcher das gesamte
Jahr 2022 als Testfahrzeug im Regierungsviertel eingesetzt wurde, waren nach urspriinglichen
Beriihrungséngsten und initialen Softwarefehlern alle Lenkerinnen und Lenker vollends zu-
frieden mit dem Fahrzeug.

Als Einsatzorganisation ist es neben reinen Herstellerangaben essenziell, den tats&chlichen
Verbrauch und die maximale Reichweite unter bestimmten Umgebungsbedingungen zu

kennen. Dafir wurden Datenlogger im Fahrzeug installiert, welche nach Relevanz fir das

26



Flottenmanagement ausgewéhlte Daten unter Beriicksichtigung von Datenschutzregulierun-
gen aufzeichnen. Diese Daten zur Analyse des Realbetriebs erfassen das Fahrerverhalten,
zuriickgelegte Strecken und damit Topografie, Umgebungstemperaturen und Daten uber
die elektrischen Verbraucher. Zudem kénnen optional auch die Personenbelegung des Fahr-
zeugs, der Zustand der Fenster und Tiiren sowie der Fahrzeugzustand an sich und jener der
polizeispezifischen Einbauten analysiert werden, um letztlich héhere Planungssicherheit fir
deren Einsatz bei der Polizei zu erhalten.

Um eine zukinftige Teststellung vorzubereiten, wurden fiir 24 geplante E-Fahrzeuge
Dienststellen in den vier Bundesléandern Wien, Niederdsterreich, Salzburg und Tirol aus-
gewahlt. Hierbei wurde darauf geachtet, dass Dienststellen mit mdglichst diversifizierten
Sachbereichsschwerpunkten fiir die Teststellung herangezogen werden, um ein breites
Spektrum an Testkriterien abzudecken. Diese Dienststellen wurden nach zwei tibergeord-
neten organisationsspezifischen (Einsatzgebiet, Garagenstellpl&tzen, Vorhandensein oder
Méglichkeit zur Errichtung privater oder 6ffentlicher Ladestationen, Durchschnittstemperatur
und Wetterlage sowie geografische Lage und Topografie) und energiespezifischen Kriterien
(z. B. notwendige Anschlussleistung, maximale Netzleistung, Photovoltaik-Potenzial, Park-/
Ladedauer etc.) ausgewshlt.

Durch die Verteilung auf Dienststellen in mehreren Bundesldndern mit verschiedenen
Einsatzgebieten und unterschiedlichem Fokus (Polizeiinspektion, Stadtpolizeikommando-
Kriminalabteilung, Landespolizeikommando — Logistikabteilung) kann die Eignung der Fahr-
zeuge realitadtsnah im Praxiseinsatz evaluiert werden. Es wurde speziell darauf geachtet,
diverse Aufgabenfelder im urbanen Bereich und im Gebirge (Alpindienst) in die Testphase
einzubeziehen. Einerseits kénnen dadurch Einsatze im staddtischen Bereich, die mit vielen
Kurzstrecken verbunden sind, andererseits auch Langstreckenfahrten analysiert werden.
AuBerdem kénnen auch die Auswirkung von extremer Kélte auf die Batterie und damit ver-
bundene LeistungseinbuBen im Winter speziell im Gebirge ermittelt werden.

Neben einer Betrachtung von Fahrzeugen und Dienststellen wurden auch mégliche Lade-
infrastrukturlésungen erarbeitet. Im Zuge dessen wurde ermittelt, dass mit rund 17.065 m?
verfugbarer Flache fir Photovoltaikanlagen ein hohes Photovoltaik-Potenzial von 3,8-4,1
Millionen kWh besteht. Weiters wurden géngige Ladelésungen evaluiert. Im Wesentlichen

gibt es hier drei Méglichkeiten:
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* Langsames Laden erfolgt meist Giber 11-kW-Wallboxen, die Wechselstrom an das
Fahrzeug abgeben.

*  Schnelles Laden erfolgt tiber Schnell- und Hypercharger-Ladestationen mit Lade-
leistungen von mehr als 50 kW Gleichstrom. Typische Schnell-(DC-)Ladesé&ulen haben
heute eine Ladeleistung von 150 kW.

+  Die technische Entwicklung beim Ultraschnellladen geht indes in Richtung 300 kW

und dariiber.

Es gilt zu beachten, dass die maximale Ladeleistung nicht nur von der verwendeten Ladeinfra-
struktur (Ladesé&ule) abhangt. Diese gibt mit ihrer maximalen Ausgangsleistung (Ladeleistung)
lediglich die obere Grenze an. Die tatséchliche Ladeleistung wird vom Fahrzeug bestimmt.
Ein Fahrzeug mit einer maximalen DC-Ladeleistung von 80 kW wird an einer 150-kW-DC-
Schnelladesdule nur mit maximal 80 kW laden.

Fur zukiinftige Evaluierungen wurden Simulationen in einem Lade-Park durchgefiihrt und
Ladespitzen analysiert. Wenn die Polizei in Zukunft ihren Fuhrpark mit einer groBen Anzahl
erweitert, wird ein dediziertes Lademanagement und eine Priorisierung der Ladung gewisser
Fahrzeuge im Falle einer kW-Begrenzung angeraten. In der Analyse wurden 50 Fahrzeuge in
einem Fuhrpark mit Leistungen von 22 kW und 50 kW pro Ladeeinheit angenommen. Bei einer
100-kW-Begrenzung wurde hierbei nur wenige Ladevorgénge verzdgert. Fiir die geplante
Teststellung wird ein Lademanagement aber aktuell nicht nétig sein, da in der geplanten
Teststellung nur ein bis zwei Fahrzeuge pro Dienststelle stationiert sein werden.

Zur Ausrollung der Teststellung ist es nétig, dass die Fahrzeuge an der Dienststelle laden
kénnen. Dafir wurden drei Pakete (11-kW-Wallbox, <50-kW-S&ule, 2150-kW-Hypercharger)
geschniirt und Vorschldge fir Komponenten unterschiedlicher Hersteller definiert und in Frage
kommenden Dienststellen zugeordnet. Neben der reinen Ladeleistung flossen hier auch der
Typ des Ladesteckers (CCS/CHAdeMO), Gewicht, Abmessungen, Betriebstemperatur und
die Art der Montage mit ein. Gemé&B den Vorgaben tber die Ausrollung des Fahrzeugpools
wurden die zugeordneten Liegenschaften fiir die Herstellung von Ladeboxen oder Lade-
stationen geprift und entsprechend dokumentiert. Fir den ersten Schritt sind im Bereich
der Landespolizeidirektionen flichendeckend 11-kW-Wallboxen verschiedener Hersteller

installiert worden und konnten mit Ende Februar 2023 fiir den Dienstbetrieb verwendet
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werden. In manchen Féllen muss 6ffentlich geladen werden, wenn z. B. das Laden bei der
Dienststelle nicht maglich ist. Daher wurde eine Kooperation mit Ladeanbietern oder auch
Gemeinden initiiert. Zuséatzlich verfiigt jedes Fahrzeug uber eine dem Kennzeichen zuge-
ordnete Routex-Karte.

Ein weiterer Aspekt, der in der KIRAS-Studie bearbeitet wurde, war die Méglichkeit eines
Emergency Overrulings der Polizei im &ffentlichen Bereich. Dies bedeutet ein priorisiertes
Laden von Einsatzfahrzeugen an &ffentlicher Ladeninfrastruktur, wobei die Ladung fir private
Nutzerinnen und Nutzer fir den Zeitraum des Emergency Overrulings hintangestellt wird. Hier
stellte sich aber heraus, dass die Kabelldnge problematisch und eine Ad-hoc-Parkméglichkeit
meist nicht gegeben ist. Zudem sehen die in den Ladestationen implementieren Protokolle
diesen Prozess derzeit nicht vor. Dementsprechend misste jeder Betreiber das System
dahingehend individuell erweitern. Was jedoch die Kooperation mit Ladeanbietern betrifft,
so wurden bei diesen Ladestationen ein Laden mit Priority-Zugang vereinbart.
E-Ladestellen verbinden die kritischen Infrastrukturen ,Transport* und ,Energieversorgung*.
Um die Umstellung auf Elektromobilitdt so zuverlassig und sicher wie méglich zu gestalten
und die Einsatzbereitschaft jederzeit zu gewéhrleisten, miissen Fahrzeug sowie Infrastruktur
robust gegen potenzielle Cyberattacken sein. In der KIRAS-Studie wurde unter Einbeziehung
der Fahrzeuge, Schnittstellen und der Ladeinfrastruktur selbst eine Bedrohungsanalyse auf
Basis der STRIDE-Methode (siehe Abbildung 2) durchgefiihrt. Diese ist ein iterativer Prozess,
bei dem zunichst Informationen tber die relevanten Komponenten und die Infrastruktur
gesammelt werden. Im Anschluss wird ein zu den Komponenten passendes Modell zu
potenziellen Bedrohungen erstellt. Dies bildet die Basis fiir eine Risikoanalyse, mit welcher
Entscheidungen (Vermeidung, Reduktion, Transfer und Akzeptanz) tiber die Behandlung der
Risiken und damit verbundenen Schwachstellen getroffen werden. In weiterer Folge wird
das Konzept angepasst und kontinuierlich verbessert. Wahrend der geplanten Teststellung
sollen einzelne Komponenten auch Penetrationstests unterzogen werden.

Zentrale Punkte in der Bedrohungsanalyse sind die Vertraulichkeit der Daten, die Integritat
von Daten und Komponenten und die Verfiigbarkeit der Services. W&hrend der Bedrohungs-
analyse wurden diverse kritische Angriffe gegen das Fahrzeug, die Supply Chain und die
Ladesé&ulen identifiziert. Des Weiteren wurden Empfehlungen formuliert, wie diese Assets

besser geschitzt werden kénnen. Als Beispiele lassen sich hier unter anderem die Absiche-
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Abb. 2: Schematische Darstellung der STRIDE-Methode

rung von Schnittstellen am Fahrzeug und der Ladeinfrastruktur und somit eine bereits vom
Hersteller reduzierte Angriffsoberflache nennen. Zusétzlich werden Staged Updates, sprich
die Ausrollung eines Updates auf einzelne Fahrzeuge mit anschlieBender Testphase, bevor
alle Fahrzeuge upgedatet werden, und Zugriffskontrollen tiber manuelle Autorisierung von
Fernzugriffen empfohlen. Die Kommunikation selbst sollte auf die Minimalanforderungen der
Polizei beschrankt werden.

Im Rahmen einer Polizeiorganisation wurde bisher die Elektromobilitat noch nie vollumféng-
lich — d. h. ohne Einsatzbeschrénkungen im Polizeidienst — getestet. Daher wurdenAnwen-
dungsfélle definiert, um sich an Grenzbereiche heranzutasten, diese auszuloten und in einer
zukiinftigen Teststellung praxisnah zu evaluieren.

So stellt zum Beispiel die Einfachheit der Interaktion mit den Bedienelementen einen
wichtigen Aspekt dar, speziell vor dem Hintergrund von konfigurierbaren Parametern, die
fiir eine Lenkerin bzw. einen Lenker Komfort bieten, fiir andere aber die Einsatzbereitschaft
beeintrachtigen. Weiters missen Fahrzeuge ein sicheres Fahrverhalten aufweisen, sowohl
mit als auch ohne Beladung, und miissen einem Extrembetrieb méglichst lange standhalten.

Auch darf ein Polizeifahrzeug im Einsatz keinesfalls liegenbleiben. Dies geféhrdet einerseits
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den Einsatz selbst, also die Sicherheit der Bevélkerung, und beeintrachtigt andererseits das
Image der Polizei negativ.
Unter anderem kann die verwendete Ladeleistung Auswirkungen auf die Batterielebensdauer

haben. Ein Auszug der identifizierten Grenzbereiche im Hinblick auf die Ladeleistung ist in

Tabelle 1 dargestellt.

Die Ladeleistung 11 kW / 50 kW / >100 kW hat Aus-
wirkungen auf Ladedauer und Ladeverhalten.

Unterschiedliche Ladeleistungen wirken sich auf die
Fahrzeugbatterie aus.

Haufiges Schnellladen der Fahrzeugbatterie.

Unterschiedliche Implementierungspakete (klein, mittel,
groB, siehe 0). Ermitteln des Energieverlusts je nach
Ladevariante.

Tabelle 1: Auszug — Grenzbereich Ladeleistung

Des Weiteren empfiehlt der Hersteller fiir eine méglichst lange Lebensdauer die Ladung der
Akkumulatoren nur bis zu 80 %, was den Verzicht auf eine allféllig benétigte ,einsatztaktische
Reserve* bedeuten wiirde. Deshalb wird fir Einsatzfahrzeuge im Streifendienst empfohlen,
immer bis 100 % und bei jeder Riickkehr zur Polizeistation zu laden. Ein Dauerbetrieb (24/7,
wie derzeit im exekutiven Streifendienst tblich) ohne eine fix fir das Dienstfahrzeug vor-
gesehene Ladestation wiirde aus Sicht des Bedarfstragers den Einsatz erschweren. Daher
wird eine genaue Planung der Fahr- und Ladezeiten im Hinblick auf ein Flottenmanagement
mittels datenbasierter Entscheidungen benétigt.

Dabei hilft die Ausstattung der E-Fahrzeuge mit Datenloggern, welche dem BMI Einblicke in
den operativen Flottenbetrieb und in die Art und Weise, wie das Fahrzeug eingesetzt wird,
ermdglicht. Durch die kontinuierliche Gewinnung von Daten hinsichtlich Fahrzeugnutzung
(Kilometerleistung, Batteriezustand, Batterielebensdauer etc.), Verhalten in Grenzbereichen
(Temperatur, Geschwindigkeit, Topologie etc.), Einsatzarten und -h&ufigkeiten, Ladever-

halten und vor allem Ladekosten lassen sich Optimierungen im Flotteneinsatz durchfihren.
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Diese versetzen das BMI wiederum in die Lage, den Fahrzeugeinsatz (Fahrzeugtausch bei
stark unterschiedlichen Belastungen, um eine gleichméBige Abnutzung der Fahrzeuge zu
erreichen), die Ladeinfrastruktur (Ermittlung neuer Standorte fur Ladepunkte zur Zeit- und
Wegoptimierung) und die Kosten (Ladung, Wartung etc.) zu justieren, was letztlich einem
optimierten Einsatz von Steuergeld gleich- und somit der Allgemeinheit zugutekommt. Im
Sinne der Nachhaltigkeit werden durch die Konzeption eines datengetriebenen Flottenma-
nagements, das in einer spateren Teststellung im Kontext einer Einsatzorganisation evaluiert
werden soll, Effizienzaspekte identifiziert, wodurch die Polizei einen besseren Einblick in eine
sicherheits- und kostenrelevante Einsatzressource erhélt.

Im Zuge dieser Studie wurde der sich bereits im Einsatz befindliche Streifenwagen vom Typ
VW ID.4 im Wiener Regierungsviertel mit einem Datenlogger bestiickt und die Ausstattung
von weiteren 23 Fahrzeugen fir eine zukiinftige breit angelegte Teststellung vorbereitet.
Dabei werden zahlreiche Daten zum Beispiel Uber die Fahrzusténde, die Umgebungsbedin-
gungen und die Fahrstrecke aufgezeichnet.

Eine Auswertung dieser Daten kann tber ein Dashboard abgerufen werden. Da dabei zahl-
reiche Daten eingesehen werden kdnnen, spielt der Datenschutz eine Schlisselrolle. Daten
diirfen nur fiir einen bestimmten Zweck, ndmlich das Flottenmanagement, gesammelt werden
und unter Beriicksichtigung von Datenschutzanforderungen nur fiir bestimmte Personen-
gruppen verfiigbar sein. So soll es sogar fiir die Einsatzorganisation selbst nicht méglich
sein, Daten einzelnen Polizistinnen und Polizisten zuzuordnen (z. B. Analyse der Fahrweise,
Standzeiten zur Mittagspause). Es werden daher auch keine personenbezogenen Daten er-
mittelt. Auch darf es im Falle von Sicherheitsproblemen Kriminellen keinesfalls méglich sein,
Riickschlisse auf die Positionen der Fahrzeuge zu tétigen und ein Verbrechen zu planen,
wahrend die Polizei weitestméglich entfernt ist. Es missen also in weiterer Folge Zweck,
Empfanger sowie zeitliche Aufldsung der Daten definiert und mittels Datenanalyse eruiert
werden, welche Riickschliisse gezogen werden kénnen.

Die in dieser Studie behandelten Aspekte bilden die Grundlage fiir eine wissenschaftlich
fundierte Teststellung unter Einbeziehung praxisrelevanter Grenzbereiche. Sowohl Fahrzeug
(-batterie) als auch Ladeinfrastruktur bedirfen einer dedizierten Untersuchung, um fiir die
Eingliederung einer gréBeren Menge an Fahrzeugen in die Flotte der Polizei vorbereitet zu

sein und Handlungsstrategien parat zu haben. Dafiir werden Datenlogger in den Fahrzeugen

32



Abb. 3: Feierliche Ubergabe von 24 E-Fahrzeugen von Porsche Austria an das Bundesmi-

nisterium fir Inneres

installiert, um Daten zu sammeln und fundierte Entscheidungen und somit datengetriebenes
Flottenmanagement zu erméglichen.

Nach dem Projektende und dem Abschluss der vorbereitenden Aktivitaten fur die breit
angelegte Teststellung konnten die 24 E-Fahrzeuge von Porsche Austria an das Bundesmi-
nisterium fir Inneres, in Vertretung von General Peter Skorsch als Gruppenleiter Wirtschaft,
Raum und Technik, und dem Generaldirektor fiir die 6ffentliche Sicherheit, Franz Ruf, am 5.

Juni 2023 feierlich in Wien-Liesing Ubergeben werden (siehe Abbildung 3).

Projektpartner:

. Bundesministerium fiir Inneres, Abteilung BMI-1V/1
+  Bundesimmobiliengesellschaft m.b.H.

*  Porsche Austria GmbH & Co OG

. MOON POWER GmbH

*  Wien Energie GmbH
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DIGDOK

Innovation durch die Digitalisierung analoger gefangenenbezogener

Dokumentationsprozesse im Strafvollzug

Marion Neunkirchner MA

Vienna Centre for Societal Security (VICESSE)

1. Projektbeschreibung und methodisches Vorgehen

Ziel des Projekts DIGDOK (Digitalisierung analoger gefangenenbezogener Dokumentations-
prozesse im Strafvollzug) war es, den momentanen Status gefangenenbezogener Dokumen-
tationsprozesse mit Fokus auf deren Digitalisierungs- und Automatisierungspotenzial in
Justizanstalten zu erheben und diese im Zuge der Umsetzung eines Technology Spikes zu
evaluieren. Dazu wurden zwei Justizanstalten (JA) ausgewéhlt, die sich in GréBe, Vollzugs-
form und Modernisierungsgrad unterscheiden, um in den Ergebnissen bundesweit giiltige

Aussagen in Bezug auf das Digitalisierungspotenzial treffen zu kénnen.

1.1. Erhebung in den Justizanstalten

Der offene Feldzugang erméglichte es, am Digitalisierungsbedarf der Strafvollzugsbediens-
teten anzuknuipfen. In multiperspektivischen Fokusgruppen, Interviews mit Expertinnen und
Experten vor Ort und der qualitativen Feldbeobachtung (Begehungen der Justizanstalten)
wurden insassenbezogene sicherheitsrelevante Routinet&tigkeiten erhoben. Die in den
Workflows der beiden Justizanstalten zur Dokumentation verwendeten Dokumente wurden
gesammelt, gelistet und gegeniibergestellt.

Die Einschatzung der Relevanz der in den Justizanstalten erhobenen Prozesse und Workflows
fiel, abhangig von Funktion und Rang der befragten Personen, teilweise sehr unterschiedlich
aus. In Zusammenhang mit der Digitalisierung von Dokumentationen &duBerten Personen
aus der operativen Ebene hauptséchlich Wiinsche zur einfachen Handhabung und Arbeits-
erleichterung sowie die Befiirchtung von Mehraufwand und unverhéltnisméaBiger Kontrolle.

Kontrér dazu erwarteten leitende Bedienstete verbesserte Steuerungsméglichkeiten und
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die verbesserte Sicherstellung ordnungsgeméaBer Abldufe alltdglicher sicherheitsrelevanter
Routinetatigkeiten.

Begleitend wurde sozialwissenschaftlich mit der situational analysis nach Clarke (2003)
gearbeitet, um die Zusammenfiihrung organisationsspezifischer Anforderungen und tech-
nischer Zielsetzung in allen Forschungsphasen umzusetzen. Dafiir wurde eine ,situational
map* erstellt, um die Felddynamiken wéhrend des Forschungsprozesses in Hinblick auf die

Bedarfsanalyse zu dokumentieren.

1.2. Erhobene Prozesse
Insgesamt wurden aus den Angaben der Bediensteten neun Arbeitsprozesse erhoben:
P1: Insassenbewegung abbilden (P1a In die Betriebe ausriicken) - Insassenbewegungen
innerhalb der JA sowie Bewegungen fiir Termine auBerhalb der JA (Gericht etc.) bis zur
Anstaltsgrenze.
P2: Insassinnen und Insassen durchsuchen — Durchsuchungen von Insassinnen und
Insassen.
P3: Suizidpravention durchfiihren — Planung (3a) und Durchfiihrung (3b) der Suizid-
préavention.
P4: Haftraum durchsuchen - die griindliche Durchsuchung des Haftraums sowie die
tégliche Kontrolle der Sicherheitseinrichtungen und Hygiene des Haftraumes. Der Prozess
2 ,Insassinnen und Insassen durchsuchen kann hierin als Subprozess ausgefiihrt werden.
P5: Nachtdienst durchfiihren
P6: Tagdienst durchfiihren
P7: Dienstiibergabe von Nachtdienst auf Tagdienst durchfiihren
P8: Dienstiibergabe von Tagdienst auf Nachtdienst durchfiihren
P9: Vorfall erfassen — Definieren der Vorfall-Art (Auffélligkeit, ungebihrliches Verhalten,
Gefahr in Verzug etc.) und anschlieBende Durchfiihrung der resultierenden Aktion, bspw.
eine Abmahnung.
Acht der neun Prozesse wurden weitergehend mit BPMN modelliert und deren Digitalisie-
rungspotenzial mittels Kontrastierung und Vergleich fir die weitere Bearbeitung als Use

Cases analysiert. Die erstellten Prozessmodelle wurden zur Qualitatssicherung in Abstimmung
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mit den Justizanstalten auf deren Richtigkeit geprift. Mittels situational analysis wurden

die technologischen Artefakte (BPMN-Modelle, Use-Case-Diagramme) mit den qualitativen

Erkenntnissen zu organisationsspezifischen Strukturen und Workflows im Feld kombiniert.

Auf Grundlage dieser Analyse wurden folgenden zwei Prozesskategorien definiert:

1. Insassen-/humanzentrierte Prozesse: ,Insassenbewegung abbilden® (P1), ,Insassen
visitieren“ (P2), ,Suizidpréavention durchfiihren” (P3).

2. Organisatorische Prozesse: ,Haftraum visitieren* (P4), ,Nacht-/Tagdienst durchfiih-
ren“ (P5/P6), ,Dienstiibergabe von Nacht-/Tagdienst an Tag-/Nachtdienst durchfiih-
ren“ (P7/P8), ,Vorfall erfassen (P9).

Als Resultat des Vergleichs der Dokumente und Prozessmodelle konnten Digitalisierungs-

potenziale analoger Dokumentationsformen fir die Umsetzung als Use-Case-Szenarien

aufgezeigt werden.

1.3. Technologiebetrachtung

Nach der Prozesserhebung und Modellierung wurden Fokusgruppen in Workshops zur
Technologiebetrachtung mit Vertreterinnen und Vertetern der drei Gruppen ,Forschung*’,
,Operativ‘? und ,Strategisch“® durchgefiihrt. Sie beinhalteten zwei Durchgénge mit je vier
Aufgaben, in Anlehnung an die Studie von Denner et al. (2018). In den Aufgaben wurden
verschiedene Aspekte betrachtet, die spéater gewichtet oder verglichen wurden, um das
Digitalisierungspotenzial der gegeniibergestellten Prozesse zu analysieren und die am besten
geeigneten Prozesse fir bestimmte digitale Technologien auszuwé&hlen.

Im ersten Durchgang wurde den Teilnehmerinnen und Teilnehmern eine Liste digitaler
Technologien zur Verfigung gestellt. Dabei wurden Wissensliicken zu digitalen Techno-
logien identifiziert, die einer weiteren Erlduterung bedurften. Fir den zweiten Durchgang
wurden den Teilnehmerinnen und Teilnehmern Erlduterungen zu den relevanten digitalen

Technologien gegeben.

1 Forschungsteam der FHTW und VICESSE
2 Justizwachebeamtinnen und -beamten unterschiedlichen Rangs, die direkt in den Justizanstalten tétig sind

3 Prozessgestaltenden Projektpartner im BMJ
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Ziel- und Risikofaktoren wurden anhand des Devil's Quadrangle von Dumas et al. (2013)
gewichtet. Die Ziele , Zeit reduzieren®, ,Kosten senken, ,Qualitét verbessern® und ,Flexibili-
t&t verbessern” wurden definiert. Als Risiken wurden ,Mitarbeiterakzeptanz®, ,Insassenak-
zeptanz®, ,Datensicherheit”, ,Anwendbarkeit” (z. B. Einschrénkungen durch Geb&ude) und
Loffentliche Meinung” definiert. Im Gegensatz zu den Ergebnissen aus Schritt 1 war die
Abweichung in den Schatzungen eher gering, mit Ausnahme der ,Insassenakzeptanz®, die
aufgrund des hohen sozialen Faktors starke Abweichungen durch unterschiedliche technische
und soziale Ansichten aufwies. Der Faktor ,Datensicherheit” erwies sich als der wichtigste
Faktor fur alle Beteiligten, was eindeutig darauf hindeutet, dass jede technische Lésung fiir

sensible Dokumentationsprozesse strengen Sicherheitsrichtlinien folgen muss.

R Ucﬂn.t_lon Handout Digitale
Standpunkte und Technologien”
Ziele
o T

Aktivitdt 2
Technologie-
eignung

Aktivitdt 4 Aktivitit 5
Technologieeinfluss- Prozesseinfluss-
bewertung bewertung

Aktivitit 3

Aktivitat 1
Prozessgewichtung Faktorengewichtung

Abb. 1: Prozessschritte erster Workshop-Durchlauf & Ergdnzungen zweiter
Workshop-Durchlauf

Die Ergebnisse zeigten eine Préferenz fiir passive Technologien (wie bspw. RFID) im ersten
Digitalisierungsschritt, welche aus technischer Sicht tendenziell einfacher zu implementieren
sind und aus soziologischer Sicht weniger negative Auswirkungen in Bezug auf Nutzerinnen
und Nutzer sowie Technologieakzeptanz aufzeigen. Die Ergebnisse zeigen auch, dass human-
zentrierte Technologien nach Einschatzung der Teilnehmerinnen und Teilnehmer ein héheres
Risiko einer negativen Beeinflussung des Prozesses in Bezug auf z. B. Effizienz aufweisen. Da
das vorliegende Forschungsprojekt darauf abzielte festzustellen, welche Prozesse digitalisiert
werden kénnen, war eine weitere wesentliche Erkenntnis des ersten Workshop-Durchlaufs,
dass ein funfter Schritt zur Bewertung von Prozessen und deren Einfluss auf die definierten
Faktoren notwendig war, um die Aussagekraft der Erkenntnisse zu erhéhen.

Anhand der Feldprioritat der Erhebung und der Ergebnisse der Technologiebetrachtung

konnten drei Use-Case-Szenarien zur weiteren Bearbeitung ausgewé&hlt werden:
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1. Haftraumdurchsuchung dokumentieren
2. Insassenbewegung dokumentieren

3. Vorfall erfassen

Als Resultat der Ergebnisauswertung wurde in Abstimmung mit dem Bedarfstréger der
Prozess P4 ,Haftraum visitieren” als jener Prozess mit dem hdchsten Digitalisierungspoten-
zial identifiziert. Die Auswahl erfolgte zudem anhand der Kontrastierung der Prozesse und
Machbarkeit in Bezug auf Kosten und Zeit fiir eine Umsetzung. Daher wurde der Prozess als
Technology Spike mittels einer mobilen App entwickelt und in den beiden Justizanstalten
getestet. Im Anschluss an die Testphase wurde der Einsatz des Technology Spikes durch die
Auswertung und Interpretation der Daten zu den durchgefiihrten Haftraumdurchsuchungen

und durch die Befragung der teilnehmenden Justizwachebeamtinnen und -beamten evaluiert.

2. Testlauf und Evaluierung

Im Zuge der Bedarfsanalyse zeigte sich, dass die Anforderungen an den Technology Spike
fiir die Evaluierung der Nutzerakzeptanz eine detaillierte Ausarbeitung erfordern. Die tech-
nische Implementierung des Use Cases ,Haftraumdurchsuchung dokumentieren wurde als
Technology Spike in einer App fiir den Testlauf in den beiden Justizanstalten umgesetzt
und von Mitte Dezember 2022 bis Mitte Janner 2023 getestet. Die qualitative Evaluierung
erfolgte anschlieBend mittels Fragebogen und ergénzenden Interviews mit Bediensteten.
Fur den Testlauf wurden Vor-Ort-Besuche zur Einschulung der Justizwachebeamtinnen
und -beamten (JWB) durchgefiihrt. Dafiir wurden ein Handbuch und ein QuickGuide zur
Anwendung erstellt. Die selbstklebenden RFID-Chips mussten aufgrund der Sensibilitat der
Technologie gegeniiber metallischen Gegensténden in entsprechendem Abstand angebracht
werden. Das Einlesen der RFID-Chips erfolgte mittels zum Testzeitraum zur Verfigung ge-
stellten mobilen Geréten der Marken Ascom und Zebra.

Die Anwendung der Applikation erfolgte jeweils im Test und beinhaltete daher keine an-
geordneten Haftraumdurchsuchungen in Echtanwendung. Die Ergebnisse des Testlaufs sind
dementsprechend exemplarisch auf eine Laborsituation zu betrachten und bediirfen im Falle
einer Implementierung mehrerer Pilotanwendungen in Justizanstalten. Fiir weitere Pilotierung

wird ein automatisierter Datenimport und -export zur einfachen Handhabung empfohlen.

38



3. Evaluierungsergebnisse

Zum Ende des Testzeitraums wurden die beteiligten JWB vor Ort sowie mittels Online-Um-
frage zur Testdurchfiihrung befragt. Sowohl die anonymisierten Daten als auch die Evaluie-
rungsergebnisse aus der Online-Umfrage wurden in Folge ausgewertet.

Befragt wurden jene Bediensteten, welche die App zumindest einmal angewendet haben.
Die Ergebnisse der Online-Befragung sind aufgrund der geringen Anzahl an Befragten (n=13)
fur die Grundgesamtheit aller Strafvollzugsbediensteten nur bedingt aussagekraftig, geben
aber einen exemplarischen Einblick in die Aspekte, auf die bei einer Implementierung zu
achten ist. Ebenso hat nur eine weibliche Person am Testlauf teilgenommen, weshalb keine
Riickschlisse auf mégliche geschlechts- und genderspezifische Unterschiede getroffen wer-
den kénnen. Die Ergebnisse kdnnen daher als Anreiz fir die Digitalisierungsplanung dienen.
Die Evaluierung in den Gesprachen vor Ort gibt Einblick in die jeweilige Handlungspraxis in
den Justizanstalten. Einzelne Ideen und Erfahrungen dienen dabei als Ansatzpunkte, um wei-
tere Umsetzungsinteressen empirisch zu erheben. Die Online-Umfrage basiert auf insgesamt
40 Anwendungen der Applikation in den beiden Justizanstalten. Knapp 54 % der Befragten
haben die App 6-mal bis 6fter als 10-mal angewendet, 46 % einmal oder 2-5 Mal (je 23 %).

3.1. Bewertung der Applikation

In einer JA wurde die App im Wohngruppenvollzug getestet. Auf der Abteilung kénnen sich
die Insassinnen und Insassen tagsiiber frei bewegen. Es kam ausschlieBlich das Zebra-Ge-
rat zur Anwendung. In der anderen JA wurden das Zebra- und das Ascom-Gerat auf zwei
Abteilungen getestet.

Insgesamt zeigt sich, dass die App den Userinnen und Usern zusagt. Es fallt den Userinnen und
Usern leicht, Fotos (92 %) und Kommentare (85 %) zu machen. Ebenso geféllt rund 77 % das
Design und ca. 69 % erleben die Kommentarfunktion als Unterstiitzung fir die Dokumentation
der Haftraumdurchsuchung. Auch der Login bereitete knapp 70 % keine Schwierigkeiten.
Die Mehrheit der Befragten schétzte die App fir die Durchfihrung der Haftraumdurch-
suchung jedoch als wenig unterstiitzend in Bezug auf die Schnelligkeit, Fehleranfalligkeit
und Flexibilitdt des Prozesses ein. Dies verweist auf den Zusammenhang mit den erlebten
Problemen beim Login sowie durch Absturz beim Datenexport, was die Einschatzung der

Nutzlichkeit der Anwendung fur den Arbeitsalltag beeinflusst. Die Evaluierung der Applikation
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kann daher davon nicht génzlich getrennt betrachtet werden. In Bezug auf die Flexibilitat
des Ablaufs einer Haftraumdurchsuchung zeigt das Ergebnis klar, dass die Befragten der
Meinung sind, die Durchsuchung (ca. 70 %) und die Dokumentation der Durchsuchung (77 %)
weniger flexibel gestalten zu kénnen als ohne die App.

Werden die Dimensionen der Arbeitserleichterung der Haftraumdurchsuchung insgesamt be-
trachtet, zeigt sich ein diverses Bild: 61 % sehen eher eine Erleichterung im Ablauf, wohingegen
in der Durchfiihrung nur 46 % einer Erleichterung zustimmen. Eine Mehrheit von 69 % gibt
an, dass sie sich mittels der App fiir die korrekte Durchfihrung der Haftraumdurchsuchung
stérker verantwortlich fiihlt. 61 % sind der Ansicht, dass sie keine wichtigen Schritte in der
Durchfthrung vergessen.

Trotz der unterschiedlich ausgefallenen Einschatzung zur Anwendung kdénnen sich insge-
samt ca. 69 % der Befragten vorstellen, kiinftig mit der App zu arbeiten, weshalb von einer
positiven Akzeptanz der Mehrheit der Nutzerinnen und Nutzer ausgegangen werden kann.
Insgesamt war die Testphase durch die Betriebsprobleme in Zusammenhang mit einem
Absturz beim Datenexport beeinflusst. Die Bewertung der Anwendung ist daher mit diesen
Erfahrungen verbunden. Riickmeldungen bezogen sich insbesondere auf Schwierigkeiten mit
dem als aufwendig erlebten Login. Verbesserungsvorschldge bezogen sich daher auf die
Méglichkeit zur Anderung und Vereinfachung der Passwérter und der Anwendung anderer
Login-Methoden.

Die Anwendung wurde in Hinblick auf die Dimensionen der Nutzer-, Geréte- und Techno-
logieakzeptanz evaluiert. Die Userakzeptanz konnte in der Umfrage in Bezug auf die An-
wendung der App, die Gerate und die NFC-Technologie positiv bestétigt werden. Es kann
aufgrund der positiven Bewertung davon ausgegangen werden, dass sowohl der Einsatz
vom Ascom-Gerét und anderen (nicht getesteten) Geraten zukiinftig auf Akzeptanz bei den
Justizwachebediensteten stéBt, sofern die Geréate leicht an der Uniform mitzufiihren sind,
sich der Login-Prozess einfach gestaltet und es zu keinen Ausféllen kommt.
Zusammenfassend zeigt sich, dass die Anwendung der App fir die Justizwachebediensteten
in den Arbeitsalltag integrierbar ist. Wohingegen die Bediensteten in der gréBeren, weniger
modern ausgestatteten Justizanstalt kaum einen Mehrwert durch eine App fir die Haft-
raumdurchsuchung erkannt haben, waren die Rickmeldungen in der Justizanstalt, welche

bereits mit Ascom-Geréten und der Dect-Technologie ausgestattet ist, weitaus positiver.
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Die befragten Bediensteten dort kénnen sich gut vorstellen, kiinftig die Haftraumdurchsu-

chung sowie andere Prozesse in ihrem Arbeitsalltag mit einem Smartphone zu dokumentieren.

F3 Ich kann mir vorstellen klinftig mit der App zu arbeiten

B vimcnichozy [ i kaum witftenerzu [ writtt vollzu
X,

Abb. 2: Einschatzung zukiinftiger App-Anwendung aus der Online-Umfrage

Weitere Anwendungsméglichkeiten, die vorgeschlagen wurden, sind die Meldungslegung
sowie die Planung von Vorfilhrungen wie beispielsweise zum Arzt oder zu Betreuungs-
diensten. Die Befragung zeigte auch, dass Prozesse durch ihre Digitalisierung neben der
Standardisierung auch Potenzial besitzen, das Verantwortlichkeitsgefiihl der Mitarbeiterinnen
und Mitarbeiter positiv zu unterstiitzen. Dieser Aspekt ist insbesondere bei der Entwicklung
der App zu beriicksichtigen, um im Vorfeld zu definieren, welche Schritte verpflichtend
abzuschlieBen sind und an welchen Stellen Checklisten und Vorschlage fiir die weitere Vor-

gehensweise digital angeboten werden.

4. Fazit fiir Digitalisierungsempfehlungen

Ein prozessmé&Biges Vorgehen entlang von kurz-, mittel- und langfristigen Zielsetzungen ist
fur eine sukzessive Erweiterung der Use Cases mit entsprechenden Technologien entlang
von Pilotierungen empfehlenswert. Fir eine langfristige Implementierung sind die kurz- und
mittelfristig erprobten Anwendungen verschiedener Devices und diverser technischer
Funktionen zu bedenken. Die folgende Abbildung 3 zeigt die Digitalisierungsempfehlungen

inklusive des jeweiligen Pilotierungsbeginns der Use Cases.
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Abb. 3: Ubersicht der kurz-, mittel- und langfristigen Lésungsszenarien inklusive
Pilotierung

Die Ergebnisse des Projekts liefern eine empirisch basierte Auswahl der méglichen zu digi-
talisierenden Prozesse (siehe Kapitel 1.2.). Der potenzielle Einsatz von Technologien konnte
anhand der durchgefiihrten Workshops (siehe 1.3.) erforscht werden, woraus Use-Case-
Szenarien abgeleitet wurden. Sie enthalten jene Prozesse, die firr eine Digitalisierung aus
organisationsspezifischer Perspektive besonders geeignet sind, um die Diversitat in der
konkreten Durchfiihrung standardisierter Workflows in den verschiedenen Justizanstalten

zu beriicksichtigen.

Die Zusammenfiihrung mit den Ergebnissen der Evaluierung in Form der Applikation ,Haft-

raumdurchsuchung dokumentieren ergibt folgende sozialwissenschaftlich-technische

Erkenntnisse:

* Vor der technischen Implementierung zur Prozessdigitalisierung ist es essenziell, das
Digitalisierungspotenzial der betreffenden Prozesse und die dafiir geeigneten Techno-

logien mit der Leitung, der IT und den Bediensteten im Feld zu analysieren.
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Schnittstellen zu Fachanwendungen werden bendtigt, was die Abstimmung geplanter
Technologieumsetzungen mit bestehenden Anwendungen erfordert.

Ein automatisierter Datentransfer sowie Datenimport und -export sind Vorausset-
zungen fir eine Implementierung der digitalisierten Haftraumdurchsuchung in den
Justizanstalten.

In Hinblick auf die Userakzeptanz benétigt es einfache Login-Methoden (kurze Pass-
worter mit Passwortsperre bei z. B. 3 Falscheingaben) mit der freiwilligen Option auf
andere Methoden (z. B. Gesichtsscan oder Finger-Print).

Die einfache und praktikable Anwendung von Soft- und Hardware sollte die spezifischen
Bedirfnisse der Bediensteten im Arbeitsalltag beriicksichtigen.

Es gibt Hinweise darauf, dass die Digitalisierung das Verantwortungsgefiihl der Be-
diensteten fir die Durchfiihrung des Prozesses positiv beeinflussen kann.

Die Berticksichtigung von geschlechts- und altersspezifischen Aspekten in der Techno-
logieanwendung ist wesentlich und daher in die Pilotierungen miteinzubeziehen.

Die Technologieakzeptanz und der Nutzerbedarf sollten wahrend der Pilotierungen
begleitend erhoben werden, um eine méglichst bedarfsorientierte Implementierung
zu gewéhrleisten.

Die Digitalisierung von Prozessen kann dabei unterstiitzen, Kennzahlen zu generieren,

welche fiir das Management der Justizanstalten von Relevanz sind.

Projektpartner:

Fachhochschule Technikum Wien (FHTW)

Bundesministerium fir Justiz (BMJ)
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EPISTEMIS

Epistemische Sicherheit. Zur Rolle wissenschaftlicher Expertise in

chronischen Krisen

Dr. Alexander Bogner

OAW - Inst.f. Technikfolgen-Abschatzung (ITA)

Projektdarstellung

Die Covid-19-Pandemie unterlag in ihrer Deutung dem Primat der Naturwissenschaften,
konnten diese doch die maBgeblichen Deutungen der Krankheit und ihres Ursprungs liefern.
Es ist darum kein Wunder, dass die Wissenschaft in der Covid-19-Krise eine politische Fiih-
rungsrolle erhielt. Die immense Bedeutung wissenschaftlicher Expertinnen und Experten fiir
die Interpretation einer véllig neuartigen und uniibersichtlichen Situation machte sie fiir das
politische Covid-19-Krisenmanagement unentbehrlich. Gleichzeitig geriet die Wissenschaft
auf diese Weise auch ins Zentrum &ffentlicher Auseinandersetzungen.

Das Projekt EPISTEMIS reagierte auf diese Grundsatzfragen zu Organisation und Funktion
wissenschaftlicher Politikberatung. Wir fragten danach, welche Form und Organisation
wissenschaftlicher Expertise den Anforderungen demokratischer Prozesse in komplexen
Krisen entspricht. In diesem Kontext untersuchten wir Covid-19-spezifische Expertise und
Beratung in Osterreich im Kontrast mit anderen européischen Landern (Deutschland, GroB-
britannien). Daraus wird deutlich, welche besondere Herausforderung chronische Krisen fiir
die institutionelle Politikberatung darstellen — und welchen Reformbedarf diese besondere
Situation fur die gegenwértige Praxis formuliert.

Das Projekt verfolgte einen Fallstudien-basierten Ansatz. Im Mittelpunkt stand dabei der Blick
auf Osterreich, der mit Vergleichen mit der deutschen und britischen Beratungslandschaft
ergénzt wurde. In methodischer Hinsicht basiert das Projekt auf einer Literaturanalyse zum
aktuellen Forschungsstand, Dokumentenanalyse zu Stellungnahmen und Empfehlungen von

Experten-Gremien sowie der qualitativen Analyse von Experten-Interviews.
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Das Verhéltnis von Wissenschaft und Politik

Das Verhéltnis von Politik und Wissenschaft ist konfliktbehaftet. Demokratische Politik ist dem
Wahler-Willen verpflichtet, nicht aber der Wissenschaft. Wenn die Politik der Wissenschaft
folgt, dann nicht aufgrund des Zugriffs der Wissenschaft auf eine unmittelbare Wahrheit,
sondern aus genuinem Machtkalkil heraus. Politik beschrankt sich in aller Regel nicht darauf,
auf Basis verfigbarer Evidenz eine wissenschaftlich perfekte Lésung zu finden. Vielmehr
geht es darum, méglichst viele Leute zufriedenzustellen, also einen Kompromiss zu finden.
Der britische Politologe Paul Cairney fasst diese Diskrepanz zwischen Wissenschaft und
Politik in der Gegeniiberstellung von ,comprehensive rationality und ,bounded rationality*.
Demnach folgt die Wissenschaft einem umfassenden Wahrheitsideal, die Politik aber der
Logik eingeschrankter, eben politischer Rationalitat. Von einem direkten, linearen Zusammen-
hang zwischen Evidenz und politischer Entscheidung auszugehen, wére deshalb naiv. Politik
beschrankt sich nicht darauf, die durch Evidenz vorgezeichnete Lésung zu realisieren, viel-
mehr ist wissenschaftliche Evidenz nur ein Teil des politischen Prozesses (Cairney 2016: 11)."
Systemtheoretisch ausgedriickt, organisiert die Politik kollektiv verbindliche Entscheidungen,
die Wissenschaft jedoch stellt voriibergehend giiltige Wahrheiten fest. Keines dieser Teil-
systeme kann folgenlos die Aufgaben des anderen iibernehmen. Dieses Spannungsverhéltnis
zwischen Wissenschaft und Politik kann nicht rational aufgelést, sondern nur mithilfe einer
Expertise tiberbriickt werden, die sowohl wissenschaftlichen Qualitats- wie auch politischen
Relevanzanspriichen geniigt.

Aus dieser Perspektive lassen sich ideale (und damit nie komplett erreichbare) Anspriiche
an Politikberatung formulieren, die im Folgenden fiir eine Einordnung der empirischen Unter-
suchungen dienen sollen. Im Zentrum dieses Politikberatungsideals steht die Forderung,
dass die Zusténdigkeiten und Verantwortlichkeiten zwischen Wissenschaft und Politik klar
verteilt sind, damit es nicht zur Entgrenzung bzw. zu Grenziiberschreitungen beider Systeme
kommt. Solche Grenziberschreitungen werden zu Recht als Politisierung von Expertise bzw.

als Expertokratie kritisiert.

1 Cairney, P. (2016): The Politics of Evidence-Based Policy Making. London: Palgrave Macmillan.
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Akute und chronische Krisen

Krisen sind auBergewdhnliche Situationen. Diese AuBergewdhnlichkeit bietet Chancen fir
im Normalbetrieb nicht legitimationsféhige Lésungen und Wege. Gleichzeitig missen Krisen
als soziale Konstruktionen verstanden werden. Das spricht ihr nicht das materielle Substrat
ab, bedeutet aber, dass eine Krise begrifflich und narrativ als Krise gefasst werden muss,
um sich als soziale Tatsache zu manifestieren. Situationen, Prozesse oder Ereignisse miissen
als Krise thematisiert werden, um als solche verstanden werden zu kénnen (Spector 2020).2
Das Projekt unterschied zwischen akuter und chronischer Krise. Akute Krisenphasen sind
durch starke Krisenwahrnehmung und einen weitgehenden gesellschaftlichen Wertekonsens
charakterisiert. Dieser Konsens stellt sich vor allem in Schockmomenten her (in der Covid-
19-Krise die Bilder aus Bergamo). Die erste Phase der Pandemie (etwa bis Sommer 2020)
|&sst sich als akute Krise charakterisieren. Chronische Krisen sind durch eine nachlassende
Krisenwahrnehmung bei gleichzeitig zunehmendem Dissens und Konflikten charakterisiert.
Das heifBt, in chronischen Krisen verbindet sich hoher Dissens tiber die richtige Krisenpolitik
mit einer gewissen Gewshnung an die Bedrohungslage (ab Herbst 2020). Der Ubergang von
einer akuten zu einer chronischen Krise bemisst sich also nicht nur anhand der Gewshnung
an das Bedrohungspotenzial einer Situation, sondern auch und vor allem am Auftreten von

Dissens, Widerspruch und Protesten.

Politikberatungssysteme im Vergleich

GrofBbritannien

GroBbritannien verfiigt Uber ein speziell entwickeltes, differenziertes wissenschaftliches
Beratungssystem fir die Regierung in Notfsllen und akuten und kurzeitigen Krisen (Abb.
1). Das Government Office for Science (GO-Science) ist das Herzstiick dieser wissenschaft-
lichen Beratung und verfigt tber einen eigenen formellen Mechanismus zur Erarbeitung
wissenschaftlicher Erkenntnisse fiir die Regierung. In Krisenzeiten wird die Scientific Advisory
Group for Emergencies (SAGE) aktiviert, eine Gruppe von Wissenschaftlerinnen und Wissen-

schaftlern, Regierungsvertreterinnen und Regierungsvertretern sowie Praktikerinnen und

2 Spector, B. (2020): Even in a global pandemic, there’s no such thing as a crisis. In: Leadership 16, H. 3, S.
303-313.
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Abb. 1: Das wissenschaftliche Beratungssystem in GroBbritannien

Praktikern. SAGE wird von einem wissenschaftlichen Apparat gestiitzt, der in Untergruppen
Evidenzbildung betreibt. Ergdnzend zum etablierten Beratungssystem griindete sich mit der
Independent SAGE im Mai 2020 ein wissenschaftliches Beratungsgremium, das explizit als
Gegenentwurf zur offiziellen SAGE geplant war. Die Intransparenz der Experten-Auswahl
fir SAGE war ein Hauptkritikpunkt, der zur Griindung dieser ,Gegenkommission* fihrte.

Die Stérke des britischen Beratungssystems (formalisiert, vernetzt und transparent) liegt in
der formalisierten Organisation der wissenschaftlichen Beratung und ihrer Ubermittlung an
die Regierung. Durch die zentrale und professionelle Organisation vermittels GO-Science
konnten SAGE und die entsprechenden Untergruppen unmittelbar wissenschaftliches Wis-
sen produzieren. So konnten die Wissenschaftlerinnen und Wissenschaftler schnell auf neue

Situationen und Erkenntnisse reagieren und die Regierung bei Bedarf beraten.

Deutschland

Die deutsche Beratungslandschaft wéhrend der Covid-19-Pandemie bestand zunéchst aus
einer informellen Gruppe von Expertinnen und Experten zur Beratung der Kanzlerin. AuBerdem
meldeten sich universitére und auBeruniversitére Forschungseinrichtungen (z. B. Leopoldina
- Nationale Akademie der Wissenschaften) sowie weitere unabhéngige Beratungsgremien
(z. B. Deutscher Ethikrat) zu Wort (Abb. 2). Die dritte Sdule der Beratung bildete das Robert
Koch-Institut (RKI), eine Ressortforschungseinrichtung des Bundes.

Als Bundesinstitut im Geschaftsbereich des Bundesministeriums fiir Gesundheit (BMG) und
zentrale Einrichtung im Bereich Krankheitsiberwachung obliegt es dem RKI, wissenschaftliche
Erkenntnisse als Grundlage fir gesundheitspolitische Entscheidungen zu erarbeiten. In dieser
Rolle ber&t das RKI sowohl die Bundesregierung als auch das BMG. Die eigene Forschung wird

im RKI als unabdingbare Voraussetzung fiir Schaffung und Aufrechterhaltung der notwendigen
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COVID-19 Politikberatung in Deutschland
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Abb. 2: Covid-19-Politikberatung in Deutschland

Kompetenz und Expertise gesehen. Wissenschaftliche Giite und fachliche Unabh&ngigkeit
sollen die Akzeptanz und Glaubwiirdigkeit des RKI grundieren (Robert Koch-Institut 2018).
Zu Beginn der Krise gab es in Deutschland kein pandemiespezifisches Beratungsgremium,
das die Breite der relevanten wissenschaftlichen Disziplinen und Perspektiven abgedeckt
hatte. Unter dem Kabinett Scholz wurde im Dezember 2021 der Corona-Expertenrat ge-
griindet, der die wissenschaftliche Pandemieberatung in Deutschland zentralisieren sollte.
Dieser Expertenrat verfigte Uber keinen eigenen Evidenzbildungsapparat und blieb auf die

personliche Expertise seiner Mitglieder angewiesen.

Osterreich

Zu Beginn der Corona-Pandemie existierten in Osterreich keine belastbaren Beratungs-
strukturen. Existente Strukturen waren kaum auf eine Pandemie ausgelegt. Jedoch wurde die
Politikberatung wahrend der Pandemie ausgebaut und professionalisiert. Diese Entwicklung
|1&sst sich grob in drei Phasen einteilen. Die Regierung versuchte anfangs — in der Phase der
akuten Krise —, informelle Expertise zu mobilisieren, um flexibel auf den dringenden politischen

Beratungsbedarf reagieren zu kénnen. Da fiir formalisierte Evidenzbildungsprozesse keine

3 Robert Koch-Institut (2018): Forschungsagenda 2018-2025. https://doi.org/10.17886/RKIPUBL-2018-004.4
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Zeit war, musste die Politik darauf vertrauen, dass die geladenen Expertinnen und Experten
von sich aus Uber die relevante Expertise verfugten.

In Osterreich werden die Gremien nach der Art der Besetzung geordnet: rein oder vorrangig
wissenschaftlich bzw. transdisziplinar in unterschiedlichen Zusammensetzungen. Zusétzlich
werden sie nach ihrer Funktionalitdt bzw. Positionierung unterschieden: in Kommissionen

der Verwaltung bzw. informelle Gremien; rein evidenzbildende Gremien sind extra gelistet.

COVID-19 POLITIKBERATUNG IN OSTERREICH
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Abb. 3: Die Covid-19-Gremienlandschaft in Osterreich

Mit dem Regierungswechsel im Dezember 2021 wurde ein neues Covid-19-Beratungsgremium
ins Leben gerufen: die Gesamtstaatliche Covid-Krisenkoordination (GECKO). Diese war beim
Bundeskanzleramt angesiedelt und als zentrales Beratungsgremium im Pandemiemanagement
geplant. Die Aufgabe der GECKO bestand darin, aus Prognosen und Wissen zur Entwicklung
der Pandemie Handlungsempfehlungen zu formulieren. Hierzu wurden Fragen beantwortet,
die von der Regierung formuliert worden waren. Wissenschaftliche Beratungsleistung wurde
damit in der GECKO in einer einheitlichen, fir die Politik leicht verwertbaren Form produziert.
Sie ersetzte keine wissenschaftlichen Spezialgremien, sondern sollte dazu dienen, Expertise
zusammenzufiihren; ein eigener Evidenzbildungsapparat fehlte. Die GECKO ist damit die
Institutionalisierung eines bestimmten Verstandnisses des Verhéltnisses von Wissenschaft
und Politik: Wissenschaft spricht mit einer Stimme, die verhéltnism&Big einfach in operatio-

nalisierbare Empfehlungen tibersetzt werden kann.
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Herausforderungen wissenschaftlicher Politikberatung in Krisenzeiten

Problem-Framing

Probleme sind nicht gegeben, sondern entstehen dadurch, dass man Dinge in einen bestimm-
ten Rahmen stellt und damit auf eine bestimmte Weise zu etwas Bemerkenswertem macht.
Auch objektives Wissen (z. B. Fakten) funktioniert nur innerhalb eines bestimmten Rahmens,
der selbst wieder nicht durch Gberlegenes Wissen begriindet werden kann (Wittgenstein
1984: 5201.%). Aus kommunikationswissenschaftlicher Perspektive sind Frames (oder Rahmen)
kognitive Schemata, die der Rezipientin, dem Rezipienten helfen, sich mit komplexen Themen
auseinanderzusetzen, indem sie bestimmten Argumenten ein gréBeres Gewicht verleihen
als anderen (Nisbet 2010°). Sie sind damit auch ein Ordnungsprinzip, um komplexe Dinge so
darzustellen, dass sie einem breiteren Publikum zugénglich werden (Scheufele/Tewksbury
2006°). Durch die Fokussierung auf bestimmte Aspekte eines Themas bieten Problem-Frames
eine grundsétzliche Orientierung tiber den Kern und das Ausmal eines Problems.

Fur die Politikberatung hat das Problem-Framing unmittelbare Auswirkungen. SchlieBlich
tragen Expertinnen und Experten nicht nur maBgeblich dazu bei, unter welcher Perspektive
wir eine Krise wahrnehmen. Die Organisation von Politikberatung ist dariiber hinaus immer
auch Ausdruck eines bestimmten Problem-Framings.

Die Einsicht, dass die Pandemie ein komplexes Geschehen mit medizinischen, 8konomischen,
psychosozialen etc. Aspekten ist, wurde erst im Laufe der Krise zum Allgemeingut. Die Wis-
senschaft selbst musste im Laufe der Zeit erfahren, dass die Vielféltigkeit ihrer Disziplinen,
Paradigmen und Standpunkte das politisch gewiinschte Sprechen mit einer Stimme erschwert.
Daher ist eine wichtige Aufgabe wissenschaftlicher Beratung, das vorherrschende Framing
zu reflektieren, hangt doch davon ab, welche politischen Antworten iiberhaupt in Betracht

gezogen werden. Dies kann nicht die Spezialaufgabe der Sozialwissenschaften sein — auch

4 Wittgenstein, L. (1984): Tractatus logico-philosophicus. Tagebiicher 1914-1916. Philosophische Untersuchungen.
Werkausgabe Bd. 1. Frankfurt am Main: Suhrkamp.

5 Nisbet, M. C. (2010): Framing science: A new paradigm in public engagement. In: Kahlor, L. & Stout, P. (eds):
Communicating science. New agendas in communication: New York and London: Routledge, pp. 40-67.

6 Scheufele, D. A. and Tewksbury, D. (2006): Framing, agenda setting, and priming: The evolution of three media

effects models. Journal of communication 57(1): 9-20.
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die Sozialwissenschaften haben ihren originéren Blick auf die Pandemie. Da alle Expertinnen
und Experten in den Bahnen eines disziplindr geprégten Framings denken, miissen Gremien
interdisziplinar besetzt sein und aktive Auseinandersetzungen tber die Angemessenheit be-
stimmter Problemperspektiven zulassen (Bschir et al. 2022: 93f.). Diese Debatten lassen sich

nicht arbeitsteilig fihren, und man darf sie daher nicht den ,Spezialisten* im Team Uberlassen.

Konsens und Expertise

Der Wille zum Konsens in Expertengremien ist mit Blick auf die Sonderstellung der Wissen-
schaft in Krisen wie einer Pandemie verstandlich, verschenkt aber wichtige Reflexionschan-
cen. Fur wissenschaftliche Forschung ist Dissens der Motor des Fortschritts; dauerhafter
Konsens widerspricht der Logik der Forschung (Popper 19718). Die Logik der Forschung
entspricht allerdings nicht der Logik wissenschaftlicher Expertise, es handelt sich um zwei
verschiedene Wissensformen. Forschung erzeugt (im besten Fall) Evidenz, also gesichertes
Wissen nach der Unterscheidung von wahr und falsch. Expertise hingegen ist zusatzlich am
Kriterium politischer Relevanz orientiert. Deswegen gilt es fur Beratungsgremien, auf Basis
von Evidenzen Expertise zu produzieren — also wissenschaftliches Wissen fiir politische
Entscheidungsprobleme anschlussféhig zu machen. Der Wunsch liegt also nahe, mit einer
Stimme zu sprechen, um die Leistungsféhigkeit beratender Wissenschaft zu betonen und
als wichtige Orientierungshilfe wahrgenommen zu werden (Carrier 2017°).

Gerade in Krisenzeiten — angesichts komplexer Probleme und unzureichender Datenlage
- kann sich Konsens nicht auf kanonisches Wissen griinden. Insofern bleibt er graduell,
existiert in vielen Abstufungen und entwickelt sich tber die Zeit. Weitreichender Konsens
muss, wenn politisch gewiinscht, durch institutionelle und organisatorische Vorkehrungen
méglich gemacht, gewissermaBen geplant werden. So wurde bei der fachlichen Besetzung

der GECKO darauf geachtet, dass in der Kommission jeweils nur eine Vertreterin bzw. ein

7 Bschir, K., Knobloch, J., & Lohse, S. (2022): Post-COVID-19: Auf dem Weg zu einem integrativen Modell der
wissensbasierten Politikberatung. In Wissensproduktion und Wissenstransfer unter erschwerten Bedingungen
(pp. 81-116). Verlag Karl Alber.

8 Popper, K. (1971): Logik der Forschung. Tiibingen: Mohr Siebeck (4. verb. Aufl.).

9 Carrier, M. (2017): Facing the Credibility Crisis of Science: On the Ambivalent Role of Pluralism in Establishing

Relevance and Reliability. In: Perspectives on Science 25, S. 439-464.
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Vertreter als Repréasentantin bzw. Repréasentant einer Disziplin vertreten war. Diskussionen
zwischen Vertreterinnen bzw. Vertretern des gleichen Faches wurden somit in andere Dis-
kussionsforen, z. B. Fachgesellschaften, ausgelagert. Ein feststehendes Problem-Framing
und die politische Erwartungshaltung, dass die GECKO klare Antworten auf klare Fragen
gibt, verhinderten auBerdem, dass es Grundsatzdiskussionen tber Disziplingrenzen hinweg
gab. Dieser Wille zum Konsens versteht sich als Serviceleistung fir die Politik. Er stellt die
Entlastung der Politik in den Vordergrund und unterl&uft den Versuch, die Politik aufgrund
sachdienlicher Informationen zu einer selbststandig zu begriindenden Entscheidung an-
zuleiten. Eine Beratung in Optionen nach dem Vorbild des ,honest broker* (Pielke 2007'°)

erscheint vor diesem Hintergrund kaum realisierbar.

Follow the science?

Selten waren Regierungen so bemiht, konkrete Entscheidungen durch den Hinweis auf ihre
Ubereinstimmung mit ,der” Wissenschaft zu legitimieren, als wéhrend der Covid-19-Pande-
mie. Das Schlagwort ,Follow the science” verleiht diesem Anspruch plakativen Ausdruck.
Es meint im Wesentlichen, dass die Politik der Wissenschaft folgen solle. Als Konsequenz
erscheinen anstehende Entscheidungen als alternativlos; der Politik wird also kein echter Ent-
scheidungsspielraum mehr zugestanden. Man glaubt also, dass im wissenschaftlichen Faktum
bereits ein politisches Handlungsprogramm steckt. Die Wissenschaftsforschung kritisiert
die Vorstellung, dass es vermittels dieser Verwissenschaftlichung der Politik nur noch um die
Wabhrheit gehen kénnte, weil dies den Blick auf politische oder normative Fragen verstellt
(Hilgartner et al. 2021: 893"). Doch auch in der Praxis lésst sich ein linearer Automatismus
zwischen Beratung und Entscheidung kaum feststellen, im Gegenteil: Viele Expertinnen und
Experten berichten von Situationen, in denen die Politik eine Ex-post-Legitimation fir ihre
Entscheidungen in der Wissenschaft sucht. Das Problem der Vermischung von Wissen und
Werten bzw. von Wissenschaft und Politik ist aus sozialwissenschaftlicher Perspektive eines

der wichtigsten Themen der Pandemie-Beratung.

10 Pielke, R. A. (2007): The Honest Broker: Making Sense of Science in Policy and Politics. Cambridge.
" Hilgartner, S, Benjamin H, Jasanoff, S. (2021): Was “science” on the ballot? In: Science 371 (6532), 893-894. DOI:
10.1126/science.abf8762
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Dieses Thema lasst sich auf verschiedenen Ebenen nachverfolgen:

a) auf individueller Ebene: Welche Rolle haben Expertinnen/Experten? Welche
normativen Aspekte stecken in der Fabrikation von Evidenz und Expertise'??

b) auf institutioneller Ebene: Wie sind Beratungsgremien organisiert? Welche
Expertise wird dort abgebildet, Expertinnen/Experten ausgew&hlt?

c) auf diskursiver Ebene: Vermischung epistemischer und normativer Aspekte in der

Argumentation von Stellungnahmen, Stellungnahmen im Ton politischer Appelle.

Weiterhin wird dabei natiirlich unterstellt, dass es eine homogene Wissenschaft gibt, die

mit einer Stimme spricht. Dies ist aber nur dann der Fall, wenn man den Radius relevanter

Expertise sehr eng ansetzt, und dies wiederum ist nur mdglich, wenn man die Komplexitat

des zugrunde liegenden Problems extrem reduziert. Uberspitzt gesagt: ,Der* Wissenschaft

kann man nur folgen, wenn die Wissenschaft nur aus einer tonangebenden Disziplin besteht.

Herausforderungen wissenschaftlicher Politikberatung in Krisenzeiten

Beratung sollte Optionen anbieten: Die Wissenschaft sollte sich in der Rolle eines
sehrlichen Maklers* sehen, der Entscheidungsalternativen und Wahlméglichkeiten

fiir die Politik auf Basis wissenschaftlicher Evidenz und Expertise aufzeigt (Pielke
2007). Wissenschaftsbasierte Beratung sollte nicht dazu dienen, der Politik die
Begriindungslasten und Entscheidungsnotwendigkeiten abzunehmen oder Ex-post-
Legitimation anzubieten.

Beratung muss nicht konsensual sein: Eine nur dissonante Wissenschaft ist keine Hilfe
in Krisenzeiten. Ein institutionell sichergestellter Konsens verhindert aber die Még-
lichkeit zur Reflexion und birgt die Gefahr der Ex-post-Legitimation durch die Politik.
Ein gehaltvoller Dissens unter namhaften Expertinnen und Experten kann hingegen
unterstreichen, dass die Entscheidungsmacht bei der Politik verbleibt.

Beratung muss ihr Framing reflektieren: Unter welcher Problemformulierung Beratung

geschieht, ist entscheidend fir die mobilisierte Expertise. Unterschiedliche Perspek-

Douglas, Heather (2021): The Rightful Place of Science. Science, Values, and Democracy. Tempe, AZ: Consortium

for Science, Policy & Outcomes.
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tiven kénnen wertvolles Wissen einbringen, hierfir muss jedoch epistemischer und
organisatorischer Platz geschaffen werden.

Beratung braucht systematische Unterstitzung: Fir die notwendige Evidenzbildung
sowie wissenschaftliche Begleitung politischer Interventionen miissen Ressourcen
bereitgestellt werden, um belastbare Erkenntnisse generieren zu kénnen. Hier bieten

sich eigene Evidenzbildungsapparate (SAGE, RKI) an.



evaluating UNDER18

Evaluationsstudie zur Messung der Umsetzungsqualitdt und Wirksamkeit

des Jugend-Kriminalpréventionsprogramms UNDER18

Assoz. Prof. Dr. Ulrike Zartler

Institut fir Soziologie der Universitat Wien

Kriminal- und Gewaltprévention bei Kindern und Jugendlichen hat einen zunehmend hohen
Stellenwert erlangt. Ein breites Spektrum an Ansatzen und Strategien umfasst unterschied-
liche MaBnahmen: universelle (= Prim&rpravention, richtet sich an Jugendliche im Allgemeinen),
selektive (= Sekundarprévention, mit Fokus auf jugendliche Risikogruppen) und indizierte
(= Tertiarprévention, fur Jugendliche mit bereits auffélligem delinquenten Verhalten) MaB-
nahmen. Diese werden von unterschiedlichen Institutionen (z. B. Kinder- und Jugendhilfe,
Schulen, Vereine, Polizei oder andere staatliche Einrichtungen) initiiert und umgesetzt. Das
breite Angebot an praventiven MaBnahmen hat in den letzten Jahren auch die Frage nach
der Effizienz von Préventionsprogrammen aufgeworfen, verbunden mit dem Wunsch nach
einer entsprechenden Evaluierung.

In Osterreich bietet das Biro fir Kriminalpravention und Opferhilfe des Bundeskriminal-
amts/Bundesministerium fir Inneres (BMI) mit dem Praventionsprogramm UNDER18 &ster-
reichweit ein universelles, umfassendes, primérpréaventives und entwicklungsorientiertes
Jugend-Kriminalpraventionsprogramm fiir Schulen an. Die mehr als 400 durchfiihrenden
Préventionsbediensteten, die dsterreichweit als Trainerinnen und Trainer im Einsatz sind,
haben dabei in der Regel nicht mit potenziell ,Kriminellen* zu tun, sondern mit Jugendlichen
in einer alterstypischen Entwicklungsphase. Um die spezifischen Herausforderungen im
kriminalpréventiven Umgang mit Jugendlichen zu bertcksichtigen, wurde die inhaltliche und
didaktische Konzeption und Gestaltung von UNDER18 seit 2016 durch die fachliche Quali-
fikation der internen Projektmitarbeiterinnen und -mitarbeiter und unter Einbezug externer
Expertinnen und Experten (z. B. Schulpsychologinnen und Schulpsychologen, Pddagoginnen
und Pddagogen, Wissenschaftlerinnen und Wissenschaftler) weiterentwickelt. Zudem wurde

durch Praxispartnerschaften aktuelles wissenschaftlich fundiertes Wissen aus Forschungs-
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projekten in das Programm integriert (z. B. KIRAS-Projekte Zivilcourage 2.0, Cyber Heroes,
Peer Delinquency).

Um die durchfiihrenden Praventionsbediensteten bestméglich vorzubereiten, werden diese
Ssterreichweit einheitlich ausgebildet und dabei wesentliche Aspekte der Entwicklungspsy-
chologie, Gewalt- und Suchtentstehung, Methodik, Didaktik und Kommunikation vermittelt.
Zudem werden die Praventionsbediensteten mit umfangreichen Schulungsunterlagen inklusive
Ubungsanleitungen und Arbeitsblattern sowie mit einem Methodenkoffer ausgestattet. Die
Praventionstrainings sollen, tiber das Schuljahr verteilt, in Form von Workshops stattfinden.
Das Gesamtkonzept von UNDER18 wird seit 2018 &sterreichweit angeboten und unterteilt
sich in drei Teilprogramme mit jeweils unterschiedlicher Schwerpunktsetzung: Das Gewalt-
praventionsprogramm All Right — Alles was Recht ist fokussiert sich auf die Themen Zivil-
courage und Konfliktkultur. Im Programm Click & Check soll eine reflektierte Internet- und
Smartphone-Nutzung gestérkt und die Kommunikationsfahigkeit der Schilerinnen und Schiler
verbessert werden. Das Suchtdelikt- und Gewaltpraventionsprogramm LOOK®@your.Life hat
eine Implementierung von gesundheitsférdernden und sucht(-delikts)- und gewaltpréventiven
MaBnahmen innerhalb der Schulen und Familien zum Ziel. In jedem Teilprogramm erfolgt als
Basis eine préaventive Rechtsinformation (Wissensvermittlung und Normverdeutlichung) mit
grundlegenden Informationen zum sterreichischen Rechtssystem (z. B. Jugendschutzbestim-
mungen, Jugendgerichtsgesetz, Notwehr und Nothilfe). Sémtliche Programme richten sich an
Jugendliche im Alter von 13 bis 17 Jahren. Alle Programme bauen auf einem Mehr-Ebenen-
Konzept auf, sodass neben Jugendlichen und Préventionsbediensteten als Trainerinnen und
Trainer auch Pddagoginnen und Pddagogen, Schulleiterinnen und Schulleiter sowie Eltern/
Erziehungsberechtigte aktiv in die Programme eingebunden werden.

Trotz des hohen Potenzials von UNDER18 liegen bislang keine empirischen Daten dariber
vor, (1) wie die Teil-Programme von den Préventionsbediensteten qualitativ umgesetzt
werden, (2) wie diese von den teilnehmenden Jugendlichen, aber auch von Bildungseinrich-
tungen, Eltern/Erziehungsberechtigten wahrgenommen und bewertet werden, und (3) ob
die Programmziele erreicht werden und die beabsichtigte Wirkung zeigen. Projektziel ist es
daher, mit einer methodisch fundierten Prozess- (= Priifung der Implementierungsqualitat)
und Wirkungsevaluation (= Nachweis der intendierten Wirkung) das Préventionsprogramm

UNDER18 und seine Teilprogramme sterreichweit auf méglichst objektive und transparente
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Weise zu bewerten. Damit wird eine fundierte Datenbasis geschaffen, die Potenziale fiir
die Weiterentwicklung des Praventionsprogramms erdffnet, ein grundlegendes Versténdnis
fur die Préventionsarbeit der Polizei schafft und einen Beitrag zur Etablierung einer Evalu-
ierungskultur in Osterreich leistet und dabei gleichzeitig im wissenschaftlichen Kontext
gewinnbringende Erkenntnisse liefert.

Das empirische Mixed-Methods-Design umfasst qualitative und quantitative Erhebungen
in ganz Osterreich. Aufgrund der Corona-Pandemie musste die urspriinglich geplante
Umsetzung verschoben werden und konnte schlieBlich im Schuljahr 2022/23 beginnen.
Umgesetzt werden:

Erhebung unter Jugendlichen: Quantitative, dsterreichweite Online Erhebung mit quasi-ex-

perimentellem Design und drei Erhebungswellen: am Beginn und am Ende des Praventions-
programms sowie 6 Monate danach.

Erhebung unter Praventionsbediensteten: Quantitative Online-Erhebung sowie vertiefende

qualitative Gruppendiskussionen mit je ca. 6—8 Praventionsbediensteten.

Befragung von Bildungseinrichtungen und Erziehungsberechtigten: Qualitative Interviews mit

Padagoginnen/Padagogen und Schulleiterinnen/Schulleitern sowie moderierte Diskussionen
im Rahmen von Elternabenden.

Entwicklung eines laufenden Monitoring-Prozesses: Aufbauend auf den Ergebnissen soll eine

kontinuierliche Feedback-Schleife entwickelt werden, um eine regelmaBige Evaluierung der
Umsetzungsqualitat zu erméglichen.

Der vorliegende Beitrag vermittelt einen ersten Einblick in das methodische Design sowie
erste empirische Erkenntnisse der aktuell laufenden quantitativen &sterreichweiten
Erhebung unter Jugendlichen.

Die Evaluierung fokussiert auf die Teilprogramme All Right, Click & Check und LOOK®your.
life, die jeweils unterschiedliche Schwerpunkte umfassen. Um dies abzubilden, wurden drei
getrennte Fragebogensets erstellt. Um konkrete Wirkungsnachweise abzubilden, wurde
auBerdem ein quasi-experimentelles Design basierend auf einem Experimental- (= Schiile-
rinnen und Schiler, die am Praventionsprogramm teilnehmen) und Kontrollgruppen-Setting
(= Schilerinnen und Schiiler, die nicht am Praventionsprogramm teilgenommen haben) aus-

gearbeitet. Pro Teilprogramm sind jeweils drei Erhebungswellen vorgesehen:
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In Welle 1 vor bzw. unmittelbar am Beginn des Praventionsworkshops wird der Ist-Stand der

Schiilerinnen und Schiler mit folgenden Befragungsinhalten erhoben: Informationsstand,
Erwartungshaltungen und Motivation der Schilerinnen und Schiler zum bevorstehenden
Pr&ventionstraining sowie allgemeiner Wissenstand mittels Quiz-Fragen zum (Jugend-)Recht.
Zusétzlich wird, abgestimmt auf die jeweiligen Teilprogramme, der spezifische Wissensstand
eruiert (z. B. Wissen Uber Risiken und Gefahren zur Internet-Nutzung fir das Programm
Click&Check, Tater- und Opfererfahrungen im Programm Click&Check), Delinquenzbelastung
im persénlichen Umfeld, subjektive Einstellungen, Wahrnehmungen und Bewertungen von
delinquenten Verhaltensweisen (z. B. Bewertung der Schwere von Online-Ubergriffen) und
Handlungskompetenzen (z. B. Verhalten im Cybermobbing-Fall). Zusétzlich werden auch
relevante Persénlichkeitsmerkmale wie z. B. Selbstwirksamkeit und soziodemografische
Daten erhoben.

In Welle 2 am Ende des Praventionstrainings wird dessen inhaltliche und didaktische Ver-
mittlung bzw. die Qualitadt der Umsetzung von den Schiilerinnen und Schiilern bewertet.

In Welle 3 ca. 3-6 Monate nach dem Préventionstraining werden die inhaltlichen Dimen-

sionen von Welle 1 abgestimmt auf das jeweilige Teilprogramm nochmals abgefragt. Ziel
ist ein Vergleich zwischen dem Ist-Stand vor Beginn des Trainings und danach, um etwaige
nachhaltige Wirkungseffekte nachweisen zu kdnnen. Das Kontrollgruppen-Setting, in dem
Schiilerinnen und Schiiler ohne Training ebenfalls den Fragebogen zur Welle 1 (ohne Fragen
zum Préventionstraining) und Welle 3 erhalten, dient dabei als Vergleichsbasis, da sich
Anderungen im Wissen bzw. in den Einstellungen, Wahrnehmungen, Bewertungen oder
Handlungskompetenzen auch entwicklungsbedingt unabh&ngig vom Préventionstraining
zeigen kdnnten.

Um notwendige Kontextinformationen zur Umsetzung des Trainings, aber auch zu Besonder-

heiten der jeweiligen Schulklasse abzubilden, wird auch von den Praventionsbediensteten

selbst ein Online-Kurzfragebogen ausgefiillt und in die Datenanalyse miteinbezogen.

Damit ergibt sich insgesamt ein komplexes Erhebungsprozedere mit mehreren Fragebégen
pro Teilprogramm. Die Durchfiihrung der Erhebungen wird von den in ganz Osterreich tatigen
Praventionsbediensteten selbst umgesetzt; das Ablaufprozedere, Informationsmaterial fir

Schulen sowie die Zugangslinks bzw. QR-Codes wurden zur Verfiigung gestellt.
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Im Oktober 2022 begannen die ersten Erhebungen. Dabei zeigte sich, dass die Durchfihrung
der Erhebungen fir Préventionsbedienstete mit gréBeren Herausforderungen verbunden war
als erwartet: In vielen Gespréchen und Diskussionen wurden strukturelle Probleme sichtbar,
die die programmgemé&Be Umsetzung der einzelnen Teilprogramme (vorgesehen sind pro
Programm und Klasse mehrere Praventionsworkshops tiber das Jahr verteilt) erschweren.
Auch in den Gruppendiskussionen mit den Préventionsbediensteten wurden diese deut-
lich und kénnen wie folgt als erste Ergebnisse zusammengefasst werden: (1) Verfigbare
Zeitressourcen sind sowohl polizeiintern (viele Préventionsbedienstete iben neben der
Préventionsarbeit auch andere polizeiliche Tatigkeiten aus) als auch auf schulischer Seite
(Aktivitaten wahrend der reguléren Unterrichtszeit sind oft nur in beschranktem Umfang
moglich) haufig sehr beschrénkt, sodass Préventionsbedienstete Programminhalte oft nur
verkirzt vermitteln kdnnen. (2) Die Anzahl an Anfragen Ubersteigt oftmals die Zahl verfiig-
barer Préventionsbediensteter. Um méglichst alle Schulen bedienen zu kénnen, finden aus
Effizienzgriinden oft sehr kurze Trainings statt, um zumindest die Grundlagen der préventiven
Rechtsinformation vermitteln zu kénnen. (3) Préventionsarbeit muss haufig mit sonstigen
polizeilichen Verpflichtungen abgestimmt werden, was zum Teil auch im Hinblick auf die
Kolleginnen und Kollegen herausfordernd sein kann, da diese aufgrund von Personalmangel
fehlende Personalstunden kompensieren miissen. Der Mangel an Zeit fiihrt fiir manche auch
dazu, notwendige Vor- und Nachbereitungstéatigkeiten in der Freizeit umsetzen zu mussen.
Dadurch entsteht ein Abwégen hinsichtlich der Wertigkeit unterschiedlicher Aufgaben sowie
der Eindruck, dass der Préventionsarbeit von den Kolleginnen und Kollegen eine geringere
Wertschdtzung entgegengebracht wird. Die Wertschatzung seitens Schilerinnen und
Schiilern, Lehrkréften und Schulen wird von den Préventionsbediensteten aber in der Regel
als sehr hoch erlebt. (4) Viele Préventionsbedienstete sind darum bemiht, den spezifischen
Bedirfnissen von Schiilerinnen, Schilern und Schulen gerecht zu werden. Dabei werden oft
sehr unterschiedliche Themen aufgeworfen, die sich nicht ausschlieBlich den Inhalten eines
spezifischen Teilprogramms zuordnen lassen, sodass oft Mischformen in der inhaltlichen
Gestaltung entstehen. (5) Sowohl das Ausbildungskonzept als auch die Schulungsunterlagen
werden von den Préventionsbediensteten als sehr gut bewertet. Dennoch haben manche
Praventionsbedienstete Unsicherheiten hinsichtlich ihrer pddagogischen und didaktischen

Fahigkeiten, da in der Regel keine paddagogische Vorbildung vorhanden ist. Dies wird vor allem

59



von jenen thematisiert, die ihre Ausbildung Corona-bedingt online absolvieren mussten und
praktische Ubungen nicht erproben konnten. Der Begleitung durch erfahrene Praventions-
bedienstete vor allem in der Anfangsphase kommt hier eine hohe Bedeutung zu. (6) UNDER18
wird erst seit 2018 dsterreichweit angeboten, mit Corona-bedingter langerfristiger Unter-
brechung. Viele in der Anfangsphase ausgebildete Préventionsbedienstete hatten noch nicht
ausreichend Gelegenheit, das Programm entsprechend zu etablieren, sodass Unsicherheiten
in der praktischen Umsetzung vorhanden sind.

Die angefiihrten strukturellen Herausforderungen duBerten sich auch im Ricklauf der quan-
titativen Erhebung: Die oft sehr knappen Zeitressourcen erschwerten es den Préventions-
bediensteten, zuséatzlich Zeit fir das Fragebogen-Prozedere (3 Wellen, Experimental- und
Kontrollgruppensetting) aufzuwenden, vor allem dann, wenn aus Zeitgriinden die Programme
bereits verkiirzt umgesetzt werden mussten. AuBerdem zeigten sich Bedenken, ob die Be-
fragungsteilnahme tiberhaupt sinnvoll ist, wenn Teilmodule aus den oben genannten Griinden
nicht zur Génze programmkonform abgehalten werden konnten.

Durch intensiven Austausch und Informationsoffensiven werden laufend Lésungen erarbeitet,
um die Umsetzung der Préventionstrainings in ihrer Gesamtheit zu erfassen und dabei die
genannten Herausforderungen zu beriicksichtigen, z. B. unterstiitzende Gesprachs- und Dis-
kussionsrunden, Bereitstellung grafisch unterstiitzter Ablaufschemata, flexiblere Gestaltung
bestimmter Fragebogenelemente. Die Erhebungen unter Schiilerinnen und Schilern werden
im Wintersemester 2023/24 fortgesetzt.

Im Folgenden werden erste Einblicke in bisher verfiigbare Daten vermittelt und erste Ergeb-
nisse der ersten Welle der Befragungsteilnahme von Schiilerinnen und Schiilern (N=462)
prasentiert, die am Préventions-Teilprogramm Click&Check teilgenommen haben.

Ein erster deskriptiver Uberblick zeigt, dass die Schiilerinnen und Schiiler Giberwiegend jiinger
als 14 Jahre alt (75 %), uberwiegend ménnlich (52 %) und mit formal geringerer Bildung (68 %:
v. a. NMS/MS, Polytechnische Schule) waren.

In einem ersten Schritt vor dem Training wurden die bestehenden Wissensbesténde der
Schiilerinnen und Schiiler mittels Quiz erfasst. Dabei ging es um Inhalte, die in der préaventiven
Rechtsinformation vermittelt werden, z. B. Jugendschutzbestimmungen wie Altersvorschriften
und -grenzen, Ausgehzeiten, Alkohol-/Tabakkonsum usw. Diese Fragen wurden zu 81 % richtig

beantwortet. Weiters wurden spezifische Wissensfragen zur thematischen Ausrichtung des
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Programms Click&Check gestellt (z. B. Strafbarkeit von Cybermobbing, Umgang mit Daten
und Spam im Internet), hier wurden 89 % richtige Antworten gegeben. Insgesamt verfiigten
die Schilerinnen und Schiiler also bereits vor dem Training liber eine relativ gute Wissens-
basis in Rechtsfragen.

Bei Click&Check wird ein weiterer Fokus auch auf den kompetenten Umgang mit digitalen
Medien, eine Sensibilisierung fiir mégliche Gefahren sowie auf eine reflektierte Nutzung von
Internet und Smartphone gelegt. Auch hier zeigen erste Ergebnisse, dass das Bewusstsein
hinsichtlich digitaler Sicherheit relativ hoch ist: Knapp die Halfte der befragten Schilerinnen
und Schiiler (49 %) hat ihre Netzwerk-Profile immer auf ,privat” eingestellt, rund 42 % haben
diese zumindest teilweise auf ,privat®. Fir 55 % ist es sehr wichtig oder wichtig, verfiigbare
Sicherheitseinstellungen zu nutzen, und 77 % geben an, (sehr) vorsichtig zu sein, wenn sie
Fotos oder Videos in soziale Netzwerke stellen oder in anderen digitalen Medien weiterleiten.
Die Schilerinnen und Schiiler sind auch eher zuriickhaltend beim Teilen persénlicher Inhalte
und Kontakten mit Unbekannten (69 % erzahlen aus Sicherheitsgriinden wenig oder fast
nichts von sich selbst, 49 % lehnen Kontaktanfragen von persénlich nicht bekannten Personen
tiberwiegend ab bzw. wird dies von 41 % von Fall zu Fall unterschiedlich gehandhabt). 92 %
der Befragten haben bereits die Méglichkeit genutzt, Personen zu blockieren, die Melde-
funktion wurde hingegen mit 67 % von deutlich weniger Schiilerinnen und Schiilern genutzt.
Fiir den Nachweis von Wirkungseffekten wurden neben den Wissensfragen auch vorhandene
Einstellungen, Wahrnehmungen und Handlungskompetenzen zum programmspezifischen
Themenbereich abgefragt, die sich durch das Préventionstraining veréndern kénnten. Tabelle 1
zeigt die Einstellungen der Jugendlichen zu Cybermobbing. Dabei tberwiegt zwar eine klar
ablehnende Haltung (88 % finden nicht, dass Cybermobbing in manchen Situationen o. k.
ware) — die persdnliche Verantwortungsiibernahme, bei beobachteten Vorféllen aktiv zu wer-
den, ist aber eher gering (74 % sehen sich nicht in der Verantwortung, im Cybermobbing-Fall
einzugreifen, obwohl 81 % Handlungsméglichkeiten sehen, um Cybermobbing zu stoppen).
37 % der befragten Schiilerinnen und Schiiler haben in den letzten 12 Monaten Online-Uber-
griffe im persénlichen Bekanntenkreis beobachtet. Diese Jugendlichen wurden dazu befragt,
wie sie reagiert haben (Tabelle 2). Mehr als die Halfe (54 %) hat nicht reagiert, lediglich
30 % nutzten die Meldefunktion und weniger als ein Viertel (22 %) hat Gegenkommentare

formuliert; andere Handlungsméglichkeiten wurden noch weniger genutzt.
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stimme stimme
gar nicht eher nicht
zu 2u

58% 17% 14% 12%

stimme stimme
eher zu voll zu

Cybermobbing gehért dazu, wenn man eine
Jugendliche / ein Jugendlicher ist.

Es ist meine Verantwortung einzugreifen, wenn ich
sehe, dass jemand ein Opfer von Cybermobbing 8% 18% 38% 36%
geworden ist.

Wenn man Opfer von Cybermobhbing ist, hilft das dabei,

o 41% 28% 23% 8%
harter zu werden.
Einige Jugendliche werden Opfer von Cybermobbing, 69% 19% 7% 5%
weil sie es verdient haben.
In manchen Situation ist Cybermobbing ok. 73% 15% 7% 5%
IWenrl1 ich Cybermobbing bei anderen beobachte, kann 50% 31% 140 0,
ich nichts tun, um das zu stoppen.
S:rtlas::'lnobblng kann ein guter Weg sein, um Probleme 83% 9% 6% 39,
Di isten J dlichen sind selb huld i

ie meisten Jugendlichen sind selber schuld, wenn sie 570 28% 10% %

Opfer von Cybermobbing werden.

Tabelle 1: Einstellungen zu Cybermobbing (N=462)

Die eigene Handlungswirksamkeit wurde als sehr gering eingeschéatzt: 37 % der befragten
Schilerinnen und Schiiler gaben an, dass ihre Reaktionen nichts an der Situation verandert
haben, weitere 27 % verfolgten gar nicht weiter, ob ihre Reaktion Wirkung gezeigt hatte.
Lediglich 30 % geben an, dass sich die Situation durch das eigene Handeln verbessert hétte.
Um die generelle Sensibilitdt der Schiilerinnen und Schiler in der Wahrnehmung und Be-
wertung von Online-Ubergriffen abzufragen und eine Vergleichsbasis fiir vorhandene Hand-
lungskompetenzen zu schaffen, wurde im Online-Fragebogen ein konkretes Ubergriffszenario
in Form einer Vignette préasentiert (Bild 1), die im Rahmen einer bereits abgeschlossenen
wissenschaftlichen Studie gemeinsam mit Jugendlichen erarbeitet wurde (KIRAS-Projekt
Zivilcourage 2.0, in Kooperation mit dem BMI). Ziel war es, ein mdglichst realitdtsnahes
Setting zu simulieren.

Die nachstehende Tabelle 3 zeigt die Bewertung der Vignette eines simulierten Online-
Ubergriffsszenarios auf Instagram: 87 Prozent bewerten die Situation als schlimm, deutlich
weniger (59 %) sind aber davon auch berihrt, die Situation wird aber von zwei Drittel (67
%) der befragten Schilerinnen und Schiiler auch ernst genommen. Mehr als die Halfe (51 %)
gibt an, solche oder &hnliche Situationen auch bei Jugendlichen &fter beobachtet zu haben.
Ahnlich wie bei der Angabe der Handlungsoptionen zu real beobachteten Situationen (Tabelle 2)

wiirden auch bei diesem fiktiven Ubergriffsszenario (Tabelle 4) die Schiilerinnen und Schiiler
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entweder nichts (49 %) unternehmen oder eine eher passive Intervention bevorzugen (45 %
wirden den Vorfall z. B. in der Instagram-Story teilen). Auffallend ist, dass der Meldefunktion
nur eine sehr geringe Wirkung zugeschrieben wird (nur 8 % wiirden diese nutzen).

Diese ersten présentierten Ergebnisse verdeutlichen, dass Wirkungseffekte aufgrund des
Praventionstrainings vor allem hinsichtlich der stérker sensibilisierten Wahrnehmung und
Bewertung von digitaler Gewalt, Cybermobbing und anderen Formen von Online-Ubergriffen

und insbesondere zu den Handlungskompetenzen und zur Handlungsbereitschaft bzw. Ver-

Anteil in %
ignoriert und auch nicht weiterverfolgt 34%
nichts unternommen, aber mitverfolgt 20%
auch gehatet / Hater unterstiitzt A%
dagegen kommentiert / gepostet 22%
Vorfall weitergeleitet / geteilt (2.B. mit Instagram-Story) 7%
Meldefunktion genutzt 30%
Person, die gehatet hat kontaktiert 11%
Opfer kontaktiert 21%
Erwachsene informiert (z.B. Eltern, Lehrer, Polizei) 12%

Tabelle 2: Reaktionen auf beobachtete Online-Ubergriffe (N=169, Mehrfachauswahl)

Abb. 1: Vignette eines simulierten Online-Ubergriffszenarios auf Instagram
Du siehst auf dem Instagram-Account einer Person (juli.17: etwa dein Alter, du kennst sie/

ihn kaum) folgende Kommentare:

i juliaz
Mariahilferstraie

juli.a7 TheShitisReal # ¢

bingoone Was ist das fiir eine hassliche scheiBe! Hang
dich auf du fette sau du bist es nicht wert! »»=

animaux | like bingoone!!

triplesail Kein wunder, dass du auf jedem Bild dein
gesicht verdeckst

gurumane Addeds alle @juli.17 HAHAHA du bist so
schon armselig und traurig

1 2 3 4
uberhaupt nicht schiimm 5% 8% 31% 56%  extrem schlimm
beriihrt mich dberhaupt nicht 16% 25% 41% 19%  Berihrt mich sehr stark
nehme ich Gberhaupt nicht ernst 14% 18% 34% 33% nehme ich sehr ernst
sowas seh ich bei Jugendlichen dberhaupt nie 18% 31% 30% 21%  sowas sehich bei Jugendlichen sehr oft

Tabelle 3: Bewertung des fiktiven OnIine-UbergriFFszenarios (N=451)
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Nein, glaube 3 Ja, glaube

ich nicht -1 E ich schon - 4

Sie/Er kann mir sicher Di i Rechten und Pflichten od

ie/ r ann mir sicher |r"13e zu |I'm?men ec In uni ichten oder zu A 4% S 66%
moglichen Gefahren erkldren, die ich vorher nicht so genau wusste.
Sie/Er wird sicher freundlich sein. 2% 6% 33% 59%
Sie/Er wird sicher Verstindnis fir junge Leute wie mich haben. 5% 13% 34% 47%
Sie/Er kennt sich mit Problemen Jugendlicher sicher gut aus. 4% 10% 30% 56%
Ich kann ihr/ihm sicher vertrauen und Dinge erzahlen, die mir

e ! £ 17% 20% 32% 32%
vielleicht unangenehm sind.
Sie/Er wird mich respektierten so wie ich bin, auch wenn ich mal

iS/Eru B ! 4% 9% 31% 56%

anderer Meinung bin.

Tabelle 4: Einschatzung der Praventionsbediensteten aus Schiiler-Sicht (N=447)

antwortungsiibernahme zu erwarten wéren — gerade hier scheint es aber aufgrund der oben
genannten beschrankten zeitlichen Ressourcen Abstriche in der Vermittlungsarbeit zu geben.
In der ersten Welle wurden auch die Einschadtzungen und Erwartungshaltungen der Schiile-
rinnen und Schiiler an das bevorstehende Praventionstraining erhoben: Die Ergebnisse fir
das Teilprogramm Click&Check zeigen, dass aus Sicht der Schilerinnen und Schiler das
Praventionstraining vor allem der allgemeinen Vorbereitung fiir mégliche Risiken und Ge-
fahren dient, ohne konkreten Anlassfall (81 %). Knapp ein Fiinftel (19 %) der Befragten fuhrt
das Training auf Probleme in der Klasse zuriick. Allerdings fiihlen sich lediglich zwei Drittel
(64 %) ausreichend tiber Inhalt und Ziele informiert.

Tabelle 4 zeigt die subjektive Einschatzung der Schiilerinnen und Schiiler zur Rolle der
Préventionsbediensteten. Hier Uberwiegt ein klar positives Bild; lediglich hinsichtlich des
Vertrauens fllt die Bewertung zuriick — was aber aufgrund der Ermittlungsverpflichtungen
der Préventionsbediensteten im Falle delinquenter Handlungen auch nachvollziehbar ist.
Insgesamt besteht seitens der Schiilerinnen und Schiiler eine durchaus positive und mo-
tivierende Grundstimmung (69 % geben explizit an, sich auf das Training zu freuen), was
eine gute Ausgangsbasis fir eine gelungene Abhaltung der Praventionstrainings bietet. Die
Analyse der Wellen 2 und 3 wird zeigen, ob dieses Potenzial auch nutzbringend eingesetzt

werden konnte.

Projektpartner:

. Bundesministerium fiir Inneres (BMI)
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FRALTERNA

Evaluation der Anwendungspraxis von Freiheitsbeschréankungen und

alternativer MaBBnahmen bei Geféhrdungslagen in Heimen

Dr. Hemma Mayrhofer

Universitat Innsbruck, Institut fiir angewandte Rechts- und Kriminalsoziologie

Dr. Andrea Fritsche

Universitat Innsbruck, Institut fiir angewandte Rechts- und Kriminalsoziologie

1. Thematischer Rahmen und Erkenntnisinteresse

Freiheitsbeschrénkungen' in Pflege- und Betreuungseinrichtungen fiir Menschen mit Be-
hinderungen oder psychischer Erkrankung zur Abwehr einer Selbst- oder Fremdgefshrdung
sind MaBnahmen staatlicher Zwangsgewalt und stellen gravierende Eingriffe in die Grund-
und Menschenrechte dar. Seit 2005 regelt und beschrénkt das Heimaufenthaltsgesetz
(HeimAufG) in institutionellen Wohn- und Betreuungsformen solche Eingriffe und erklart deren
Reduktion auf ein méglichst niedriges AusmaB zum Ziel. Die aktuellen Anwendungsdaten
machen deutlich, dass eine beachtliche Anzahl von Personen in Einrichtungen der Pflege
und Unterstiitzung von Freiheitsbeschréankungen gemaB HeimAufG betroffen ist. Zugleich
zeigen sich groBe Unterschiede zwischen den Bundesléndern, Regionen und Einrichtungen.
Die rechtlichen Vorgaben stoBen auf unterschiedliche regionale und institutionelle Strukturen
und Kulturen, von denen die Anwendungspraxis von Freiheitsbeschrénkungen sowie eine
nachhaltige Férderung von schonenderen Alternativen entscheidend abhéngen.

Die sozialwissenschaftliche Evaluationsstudie FRALTERNA greift dieses Forschungsdesiderat

auf und generiert evidenzbasierte Erkenntnisse dariiber, wie Freiheitsbeschrankungen in

1 In der Untersuchung werden sowohl freiheitsbe- als auch -einschrénkende (d. h. mit dem Willen der betreuten
Person vorgenommene) MaBnahmen behandelt — aufgrund der héheren Relevanz und grund- bzw. menschen-
rechtlichen Eingriffsintensitat wird nachfolgend auch im Sinne der Versténdlichkeit v. a. der Begriff der Freiheits-

beschrankung verwendet.
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unterschiedlichen Heimtypen zum Einsatz kommen, durch die gemaB HeimAufG vorgesehe-
nen Kontrollinstrumente (v. a. Bewohnervertretung, aber auch Gerichte) tiberprift werden
und im Pflege- und Unterstiitzungsalltag durch schonendere Alternativen reduziert werden
kénnen. Ein besonderes Augenmerk liegt dabei auf auBerrechtlichen Faktoren, die fur die
mit dem HeimAufG erzielbaren Effekte von essenzieller Bedeutung sind. Ziel der Studie ist
es, einen Beitrag zum bestmdglichen Schutz der betroffenen Personen vor unzulssiger Frei-
heitsbeschrénkung unter Sicherung der Abwehr ernstlicher und erheblicher Gefdhrdungen zu
leisten. Einrichtungen und Fachkréfte sollen dadurch bei der Umsetzung hoher ethischer und
fachlicher Standards unterstitzt werden. Die Kontrollorgane kénnen die evidenzbasierten

Erkenntnisse zur Weiterentwicklung ihre Vertretungs- und Priftatigkeit nutzen.

2. Methodik

Das Forschungsdesign musste gewahrleisten, dass einerseits reprasentative, d. h. verallge-

meinerbare Erkenntnisse generiert werden, die den gesamten aktuellen Geltungsbereich des

HeimAufG umfassen. Andererseits war es von groBer Bedeutung, die Prozesse und Wirkungen

der konkreten Praxis tiefergehend zu verstehen. Entsprechend verfolgte die Studie einen

multiperspektivischen Ansatz und realisierte einen triangulativen Forschungszugang:

«  Die Expertise und Erfahrungen der zentralen Berufsgruppen in der Anwendungspraxis
und Kontrolle von Freiheitsbeschrénkungen wurde mittels standardisierter Online-
Befragungen auf breiter Ebene erhoben: Zwischen Mai und August 2021 konnten
Bewohnervertreterinnen/-vertreter (n=84), AuBerstreitrichterinnen und -richter (n=96)
sowie eine représentative Auswahl anordnungsbefugter Berufsgruppen (Pflege-
und Betreuungsfachkréafte, n=335 bzw. bereinigt 317, sowie Arztinnen und Arzte,
n=50 bzw. bereinigt 38) in den Einrichtungen des gesamten Geltungsbereichs des
HeimAufG befragt werden.

+ Fir ein tieferes Verstandnis der Anwendungs- und Uberpriifungspraxis von Frei-
heitsbeschrankungen und Alternativen wurden anschlieBend zwischen Herbst 2021
und Frithjahr 2022 sterreichweit vertiefende Studien in sechs Fallregionen durch-
gefiihrt. Dabei wurden mehr als 70 qualitative Beobachtungen (bei Uberpriifungen,

im Einrichtungsalltag, bei Gerichtsverfahren) und rund 80 Leitfadengesprache mit

anordnungsbefugten Personen, Assistenzpersonal, Arztinnen/Arzten, Richterinnen/

66



Richtern, Sachverstandigen und Kontrollorganen (wie OPCAT, Heimaufsicht etc.)

gefiihrt. Zus&tzlich wurden deutlich iber 100 Gerichtsakten an sechs Standorten im

Detail analysiert.

+  Eine L&ngs- und Querschnittsanalyse vorliegender statistischer Daten ergénzte die

Beschreibung der Anwendungspraxis des HeimAufG und beriicksichtigte auch zeit-

liche Veranderungen, regionale und einrichtungsspezifische Unterschiede.

* In einem Zusatzmodul wurde spezifische Aufmerksamkeit auf den neuen Geltungsbe-

reich, d. h. auf Einrichtungen zur Pflege und Erziehung Minderjshriger, gerichtet.

Uber die Zusammenfiihrung der umfassenden empirischen Ergebnisse konnten Bedingungs-

faktoren von Freiheitsbeschrankungen, strukturelle Hindernisse bzw. Beispiele guter Praxis

fur die Anwendung von Alternativen, Faktoren fir eine gewinnbringende Zusammenarbeit

zwischen Bewohnervertretung und Einrichtungen und fiir eine wirksame auBergerichtliche wie

auch gerichtliche Uberpriifungspraxis identifiziert werden. Die Riickkopplung der Erkenntnisse

an die fir die Umsetzung des HeimAufG verantwortlichen Stellen und Personen erfolgt aktu-

ell in der abschlieBenden Projektphase (bis Oktober 2023) tiber Workshops der kooperativen

Wissensbildung, Vortrdge sowie Publikationen in anwendungsorientierten Zeitschriften.

Phase 1: —y  Phase 2 Evaluation

Exploration

Befragung

Berufsgruppen
= Bewohner-
vertraterinnen;
Einrichungs-
Mitarbeiterinnen;
Richterinnen
® Online-
Fragebogen fir
jede Berufs-
gruppe

| Stalistische
Auswerlung,
regionale
Vergleiche etc.

, Kick off-Meeting)

AP 2 Explom‘ll_on Fomgtmngsl‘eld

AP 3: Standard.

Phase 3: Dissemination

AP 4: Vertlefende reglonale

Falistudien

® 6 verschied. Fallstudien-Standorte

® Multiperspektivischer Ansatz.
® Interviews, teiln. Becbachiungen,

Gerichisakten-Auswertungen,
Schnitt-stelle zwischen
Kontrollorganen, regionale
Versorgungslandschaft etc.

AP B: Lings- u. Querschnitts-
analysen statistischer Daten

B Deskriptive, bi- und multivariate

von Daten d.

vertretung, VJ, Statistk Austria etc.

AP 6: Zusatzmodul Einrichtungen fiir Kinder- und Jugendliche

wie AP 3-5

erste

Abb. 1: Projektaufbau und Forschungsdesign FRALTERNA

AP T: Ergebnisgesamt-
bericht, Empfehlungen,
wissensch.
Dissemination

B Komparative Analyse,

wissensch. Gesamibericht,

Ableitung Empfehlungen
B Abschlussveranstaltung
® Artikel iIFamZ & weitere
Disseminationsschritte

¥

AP 8: Wissenschafts-
Praxis-Transfer
B Anwendungsbezogene
Dissemination
(Workshops, Schulungen,
Vortrige, Artikel atc.)
® Transformation in
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Zusammen mit der Dissemination in der wissenschaftlichen Community (Publikationen, Vor-
trage etc.) leistet die Studie einen praxisnahen und gleichzeitig wissenschaftlich relevanten
Erkenntnisbeitrag zu Wirkungen und Herausforderungen des HeimAufG und unterstitzt so

eine evidenzbasierte Praxis. Abbildung 1 stellt die Projektphasen dar.

3. Ausgewdhlte Ergebnisse
Die Studie generierte durch die Integration sehr unterschiedlicher Datengrundlagen sowohl
Erkenntnisse zur Praxis in den Einrichtungen, der Bewohnervertretung als auch an den Ge-

richten. Nachfolgend werden einzelne zentrale Studienergebnisse dargestellt:

Einstellungen zu Freiheitsbeschrinkungen bei zentralen Berufsgruppen

Einstellungen zu freiheitsbeschrankenden MaBnahmen kdnnen Einfluss darauf nehmen, wie
und wie oft solche MaBnahmen zum Einsatz kommen, da sie den Umgang mit sicherheits-
relevanten Situationen wesentlich mitbestimmen. In den quantitativen Befragungsergebnissen
zeigt sich, dass ein relevanter Teil der anordnungsbefugten Personen in den Einrichtungen
Freiheitsbeschrénkungen v. a. mit Aspekten erhéhter Sicherheit in Verbindung bringt und
mehrheitlich als unvermeidbar erachtet. Richterinnen und Richter teilen auf Einstellungs-
ebene oft die Perspektive der Einrichtungen, betrachten aber im Unterschied zu Ersteren die
Anwendung von Freiheitsbeschrankungen verstérkt als Arbeitserleichterung (und nicht als
Arbeitserschwernis) fir die Einrichtungen. Auch die Bewohnervertretung kommt mehrheitlich
zu dieser Einschétzung, die darauf verweist, dass beim Einsatz von Freiheitsbeschrénkungen
laufend zu reflektieren ist, inwiefern solche Griinde nicht in unangemessener Weise in den
Vordergrund riicken kénnten. Bewohnervertreterinnen und -vertreter fokussieren insgesamt
mehrheitlich auf potenzielle Nachteile von Freiheitsbeschrénkungen. Diese werden im
Durchschnitt eher als Beeintrachtigung der Lebensqualitat der betroffenen Personen wahr-
genommen, zudem wird beobachtet, dass Freiheitsbeschrankungen oft zu schnell bzw. zu
h&ufig angewandt werden. Abb. 2 zeigt den Vergleich zwischen den Berufsgruppen, wobei
die linken der auf einer 6-stufigen Polaritatsskala abgefragten Items die Vorteile, die rechten
die Nachteile freiheitsbeschréankender MaBnahmen betonen:

Einer dhnlichen Logik folgen auch die Einstellungen zur Anwendung beruhigender bzw. se-

dierender Medikation, wobei deren Alternativlosigkeit v. a. von der Richterschaft (73 %)
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Einstellungen zu FbM allgemein (Mittelwert)

'
1
'
zu spét bzw. zu vorsichtig angawandt bl zu schnell baw. zu hiufig angewandt
1
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oft notwendig und unvermeidbar J 'I oft verzicht- und vermeidbar
/ 1
'
senken dheittiche und ' erhéhen gesundheithche und Veretzungsrisiken
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'
—a—Eintichtungen [n=281-285) & BWV (n=84) Richterschaft (n=76-78)

Abb. 2: Einstellungen zu Freiheitsbeschrankungen (Mittelwert)

betont wird, gefolgt von den anordnungsbefugten Personen (66 %). Richterinnen und Richter,
aber auch Bewohnervertretungen sind fast durchgehend der Ansicht, dass ein verénderter
Personaleinsatz bzw. mehr Personalressourcen zu einer Reduktion des Medikamentenein-

satzes fiihren kénnte, zwei Drittel der Fachkrafte sehen das ahnlich.

Einsatzpraxis von Freiheitsbeschrénkungen und einwirkende Faktoren

Im Jahr 2021 wurden von den Einrichtungen im Geltungsbereich des HeimAufG in Summe
zu 23.230 Personen in Betreuung oder Pflege Freiheitsbeschrénkungen an die Vereine fir
Bewohnervertretung gemeldet. Am haufigsten waren darunter medikamentése Freiheitsbe-
schréankungen, hier liegen zu 12.600 Personen entsprechende Meldungen vor. 8.936 Personen
waren von Beschrénkungen der Mobilitat im Bett und 7.882 von Beschrénkungen im Bereich
betroffen. Hinzu kommen Beschrénkungen in der Sitzgelegenheit bzw. im Rollstuhl, die zu
5.854 Personen gemeldet wurden. Die Summe dieser Zahlen verweist bereits darauf, dass
manche Personen von mehreren Beschrénkungsformen betroffen sind.

In facheinschldgiger Literatur wird darauf verwiesen, dass das Ausmal freiheitsbeschran-
kender MaBnahmen durch mehrere, komplex zusammenwirkende Faktoren bestimmt wird.
In der gegenstéandlichen Studie wurden zu den Befragungsdaten der anordnungsbefugten
Personen in den Einrichtungen multivariate lineare Regressionsanalysen durchgefiihrt. Die
Ergebnisse verweisen auf folgende Faktoren, die das AusmaB an Freiheitsbeschrankungen

signifikant beeinflussen:
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«Je hdher der Anteil an Personen mit hohem Unterstiitzungsbedarf in der Einrichtung
eingeschétzt wird, desto héher ist der Anteil an Personen, die in der jeweiligen Ein-
richtung von Freiheitsbeschrénkungen betroffen sind.

+ Je mehr Wissens- bzw. Schulungsbedarf die befragten anordnungsbefugten Personen
bei sich selbst im Bereich HeimAufG und damit verbundener Themen sehen, desto
héher ist der Anteil an von Freiheitsbeschrénkungen betroffenen Personen in der
jeweiligen Einrichtung.

+  Zudem zeigte sich in den statistischen Modellen durchgéngig die Haltung zu
sedierender Medikation als signifikanter Einflussfaktor: Wenn eine Haltung iberwiegt,
die auf die Vorteile von beruhigender bzw. sedierender Medikation fokussiert, werden

auch haufiger Freiheitsbeschrénkungen eingesetzt.

Folgende Faktoren wirken sich auf den Einsatz von Alternativen bzw. gelinderen Mitteln aus:

*  Mit einem hdheren Anteil von Menschen mit hohem Unterstiitzungsbedarf in den
Einrichtungen geht nicht nur ein gréBeres AusmaB an Freiheitsbeschrénkungen einher,
auch Alternativen werden dann éfter relevant und auch eingesetzt.

*  Werden die Betreuungs- bzw. Personalressourcen in der Einrichtung von den Anord-
nungsbefugten als zu knapp eingeschétzt, liegt der Anteil eingesetzter Alternativen
signifikant niedriger als bei ausreichend vorhandenen Ressourcen.

«  Je mehr positive Strukturmerkmale die Betreuung und Pflege aufweist (z. B. auf die
Person abgestimmte Pflege- bzw. Betreuungspléne, Risikoeinsch&tzung, Sturzpra-
vention, aber auch die Intensitat des interdisziplindren Austauschs auf verschiedenen

Ebenen etc.), desto haufiger kommen auch Alternativen zum Einsatz.

Im Vergleich verweisen die multivariaten Analyseergebnisse darauf, dass fir den Einsatz
von Freiheitsbeschrénkungen am stérksten Wissen und Haltung relevant sind, wahrend
die vorhandenen Rahmenbedingungen in den Einrichtungen den Einsatz von Alternativen
signifikant mitbestimmen. Auf Ebene der qualitativen Daten wird erkennbar, dass dafir v. a.
Zeitaspekte eine Rolle spielen: Nicht nur die Anzahl der betreuenden Personen, auch das
AusmaB der fir Betreuung und Pflege verfiigbaren Zeit, die in gewissem Ausmal auch durch

entsprechende Arbeitsstrukturierung bzw. Gestaltung des Personaleinsatzes beeinflussbar
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ist, kann hier positive Wirkungen entfalten. Ebenso werden v. a. jene Alternativen besonders
effektiv angewandt, die durch die Einrichtung selbst gefunden respektive entwickelt wurden
und bestenfalls auch strukturell in der Einrichtung implementiert sind (z. B. standardisierte
Ablaufe, systematische Einbeziehung von Psychologinnen und Psychologen bzw. Pharmazeu-
tinnen und Pharmazeuten, strukturell umgesetzte Mobilitatsmdglichkeiten in der Nacht etc.).
Zwischen unterschiedlichen Regionen in Osterreich lassen sich teilweise groBe Unterschiede
im AusmaB erkennen, in dem Freiheitsbeschrénkungen zum Einsatz kommen. Um zu zeigen,
welche Faktoren solche regionalen Unterschiede erkléren kénnen, wurden auch zu allen
vorliegenden Meldedaten von Freiheitsbeschrénkungen multivariate lineare Regressions-
modelle berechnet, in die unterschiedliche soziodemografische und soziodkonomische Daten
sowie psychosoziale Versorgungsdaten und Einstellungen von Richterinnen und Richtern zu
medikamentdser Beschrankung einbezogen wurden (u. a. Daten der Statistik Austria, GOG,
eigene Befragungen - z. B. Berufsgruppenbefragung im Rahmen dieser Studie).

»  Die Ergebnisse deuten an, dass in Regionen, in denen die Bevdlkerung tber ein
héheres kulturelles (und tendenziell auch 8konomisches) Kapital verfiigt, signifikant
weniger Freiheitsbeschrénkungen gesetzt werden: Je héher in einer Region der
Anteil der Menschen mit mindestens Maturaabschluss ist, desto geringer ist in dieser
Region der Prozentanteil an Personen, die in den Einrichtungen von Freiheitsbeschrén-
kungen betroffen sind.

*  Wenig uberrascht das Ergebnis, dass umso mehr Personen von Beschrénkungsmal3-
nahmen in den Einrichtungen betroffen sind, je mehr Hochaltrige es in der betreffen-
den Region insgesamt gibt. In diesem Ergebnis diirfte sich vor allem niederschlagen,
dass bei &lteren Menschen mit einer demenziellen Erkrankung vergleichsweise oft
Freiheitsbeschrénkungen gesetzt werden (insbes. auch in Krankenanstalten).

«  Der Prozentsatz freiheitsbeschrénkter Personen in den Einrichtungen einer Region
fallt umso héher aus, je schlechter die Versorgungssituation an Unterstiitzungsan-
geboten fir Menschen mit einer psychischen Erkrankung in der jeweiligen Region
eingeschétzt wird.

+  Die Haltung bzw. Einstellung der Richterinnen und Richter gegeniiber freiheits-
beschrénkenden MaBnahmen I&sst im bivariaten Modell teilweise eine leichte

Korrelation mit dem Prozentanteil an Personen, die in den meldenden Einrichtungen
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von FbM/FeM betroffen sind, erkennen. Je stérker die Richterinnen und Richter einer
Region in sedierender Medikation Nachteile wahrnehmen, desto geringer ist auch
der Anteil der von FbM/FeM betroffenen Personen in Einrichtungen dieser Region.
In den multivariaten Modellen werden diese Effekte allerdings aufgrund der deutlich
stérkeren Einflisse der anderen Variablen tiberdeckt und sind statistisch nicht mehr

erfassbar.

Uberpriifungstatigkeit der Bewohnervertretung

Die Uberpriifung von Freiheitsbeschrankungen gemaB HeimAufG obliegt in Osterreich vier

Vereinen, die regional unterschiedlich tatig sind: VertretungsNetz, Niederdsterreichischer

Landesverein fur Erwachsenenschutz, Erwachsenenvertretung Salzburg sowie Institut fir

Sozialdienste (Vbg.). In Summe bewerten nahezu alle anordnungsbefugten Personen in den

Einrichtungen die Zusammenarbeit mit der Bewohnervertretung als sehr gut (57 %) oder eher

gut (37 %). Teilweise zeigen sich aber im Detail — und auch in den vertiefenden qualitativen

Studien — gréBere Herausforderungen bei der Priiftatigkeit der Bewohnervertretungen. Die

Ergebnisse der Online-Befragung der Bewohnervertreterinnen und -vertreter (n=zwischen

75 und 83) lassen folgende Aspekte als die Arbeit erschwerend sichtbar werden:

+  Knapp zwei Drittel der Bewohnervertreterinnen und -vertreter sehen haufig Kommuni-
kationsschwierigkeiten mit den vertretenen Personen.

«  Ein Drittel nennt fehlende bzw. unzureichende Erreichbarkeit von (Fach-)Arztinnen
und -Arzten sowie deren mangelhafte Bereitschaft zur Zusammenarbeit als Heraus-

forderung.

Die Haltung zum HeimAufG bestimmt naheliegenderweise auch die Beziehung zur Bewohner-
vertretung teilweise mit. Insbesondere in Einrichtungen des neuen Geltungsbereichs kann
der gréBere Teil der anordnungsbefugten Personen den Sinn der Uberpriifungen nicht immer
nachvollziehen und sieht diese nicht selten als den Betrieb stérend an. Darin diirfte vor
allem zum Ausdruck kommen, dass diese Einrichtungen erst seit Mitte 2018 dem HeimAufG
unterliegen und dessen Implementierung zusétzlich durch die Corona-Pandemie verzégert
wurde. In Summe wiinschen sich zwei Drittel aller befragten Einrichtungsvertreterinnen und

-verteter (alle Bereiche) mehr Akzeptanz ihrer pflegerischen bzw. pddagogischen Expertise.
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Gut die Halfte der Befragten wiirde sich aus mehr Versténdnis firr die einrichtungsbezogenen
Rahmenbedingungen eine (weitere) Verbesserung der Zusammenarbeit mit der Bewohner-
vertretung erhoffen. Von den befragten Bewohnervertreterinnen und -vertretern wird vor
allem mehr Wissen bzw. Versténdnis des Einrichtungspersonals zu Grund-, Freiheits- und

Sebstbestimmungsrechten der betreuten Personen als wichtig erachtet.

Gerichtliche Uberpriifung

Aus Perspektive der Einrichtungen reprasentieren gerichtliche Uberpriifungen die Autoritat
des Gesetzes, teilweise werden sie als eine Art ,Damoklesschwert” tiber der Einrichtung wahr-
genommen. Eher selten ist eine gelassen-pragmatische Haltung diesem Kontrollinstrument
gegeniiber zu beobachten, das eine wichtige Méglichkeit zur Abkl&rung offener Anwendungs-
fragen des Gesetzes darstellt. Die gerichtliche Uberpriifung selbst steht in der Praxis vor
beachtlichen Herausforderungen: Die Verfahren miissen aufgrund der gesetzlichen Fristen
unter groBem Termindruck durchgefiihrt werden. Die Félle weisen oft eine komplexe Sachlage
mit bedeutsamen auBerrechtlichen Aspekten auf. Die Sachverstédndigensuche gestaltet sich
in manchen Bereichen (z. B. Psychiaterinnen und Psychiater) und Regionen als schwierig.
Auch fiir die Richterinnen und Richter erweist sich die Kommunikation mit den betroffenen
Personen als besondere Herausforderung. Es besteht wenig Wissen und Kompetenz in der
Kommunikation mit Menschen mit Demenz oder Lernschwierigkeiten, die Interaktion mit
ihnen 16st teilweise beachtliche Unsicherheit aus. Know-how und Tools fiir unterstiitzte
Kommunikation mit diesen Personengruppen stehen kaum zur Verfiigung, die Sachver-
sténdigen werden oft als kommunikative Vermittlerinnen bzw. Vermittler angesehen. Bei
der richterlichen Entscheidung zeigt sich in Summe eine sehr hohe Orientierung an den
inhaltlichen Einsch&atzungen der Sachversténdigen.

Die gerichtliche Uberprifung von medikamentésen Beschrankungen wird seitens der
Richterinnen und Richter oft als schwierig erfahren. Manche Richterinnen und Richter ver-
suchen dem Problem dadurch zu begegnen, indem sie sich selbst eine gewisse medizinische
Grundexpertise aneignen (z. B. die Wirkung verhandlungsrelevanter Medikamente im Internet
recherchieren etc.). Hierfir sind dann bessere Bedingungen gegeben, wenn eine Richterin

oder ein Richter 6fter Verhandlungen zum HeimAufG leitet.
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Vonseiten der Bewohnervertretung werden mehrfach regional und personell unterschiedliche
Entscheidungskulturen der Richterinnen und Richter bzw. Gerichte kritisiert. Daraus ergeben
sich auch Auswirkungen auf die Antragspraxis der Bewohnervertreterinnen und -vertreter:
Wenn z. B. eine Richterin oder ein Richter dafiir bekannt ist, medikamentése Beschrankungen
mehrheitlich fur zul&ssig zu erklaren oder oft von vornherein als nicht unter das HeimAufG
fallend abzuweisen, kann es dazu kommen, dass Antrage auf gerichtliche Uberpriifungen erst
gar nicht eingebracht werden, auch wenn sie fiir grundsétzlich notwendig erachtet wiirden.
Durch das Zusammenwirken dieser beschriebenen Strategien und Dynamiken lduft dieses
an sich sehr wichtige Kontrollinstrument des HeimAufG Gefahr, in seinen Wirkméglichkeiten

und seiner Wirksamkeit abgeschwécht zu werden.

Effekte des Heimaufenthaltsgesetzes auf die Pflege- und Betreuungspraxis

Trotz bestehender Herausforderungen und Verbesserungsbedarfe ist die Wichtigkeit des

Heimaufenthaltsgesetzes und der darin verankerten Regelung und Uberpriifung von Frei-

heitsbeschrankungen in den Einrichtungen im Geltungsbereich des Gesetzes weitgehend

unumstritten: Alle Berufsgruppen sehen in Summe vorrangig positive Effekte des HeimAufG

bzw. der Uberpriifungspraxis. Lediglich die Teilgruppe der Befragten im neuen Geltungs-

bereich weicht davon ab: Obwohl auch hier iiberwiegend bestatigt wird, dass das HeimAufG

zu mehr Handlungssicherheit fiihrte, wird mehrheitlich (noch) nicht von Verbesserungen

durch das Gesetz ausgegangen. Bei der Deutung dieser Ergebnisse ist wieder zu beriick-

sichtigen, dass sich der neue Geltungsbereich erst im Implementierungsprozess befindet.

Uber alle Einrichtungen hinweg liegen insbesondere zu folgenden Effekten besonders hohe

Zustimmungswerte vor:

«  Verénderte fachliche Haltung des Personals (78 %)

«  Klarere Standards und Abl&ufe vor bzw. bei Anwendung von Beschrénkungen (77 %)

« Mehr Sensibilisierung fur freiheitsbeschrankende Wirkungen sedierender Medikation
(73 %)

+  Gestiegenes Bewusstsein fir Grund- und Freiheitsrechte bei betreuten Personen und
Angehdrigen (72 %)

*  Verbesserung der Lebenssituation betroffener Personen (70 %)
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Diese Befunde werden auch auf qualitativer Ebene unterstrichen. In Summe zeichnet sich

somit eine beachtliche Erfolgsgeschichte des Heimaufenthaltsgesetzes ab, auch wenn die

Studienergebnisse zugleich in manchen Bereichen wichtige Anséatze zur weiteren Verbes-

serung aufzeigen.

Projektpartner:

Bundesministerium fir Justiz (BMJ)

Bundesministerium fir Soziales, Gesundheit, Pflege und Konsumentenschutz (BMSGPK)
Erwachsenenvertretung Salzburg

Lebenswelt Heim — Bundesverband

NO Landesverein fiir Erwachsenenschutz (NOLV)

VertretungsNetz

Uber Lol eingebunden: Institut fir Sozialdienste — Bewohnervertretung (Vbg.); Volks-

anwaltschaft
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G-Star

Gesamtstaatliche Erfassung der Resilienz im Kontext

komplexer Krisenszenarien

Johanna Ullrich PhD
SBA Research gGmbH

Ausgangssituation und Problemstellung

Bedrohungen werden in der Praxis aus singuléren, abgegrenzten Perspektiven — gemeinhin
als Silos bezeichnet — behandelt. Komplexe und gleichzeitige Krisensituationen erfordern
in besonderem MafBe die Zusammenarbeit zwischen den einzelnen Zusténdigkeitssilos
und deren multilateralen Beziehungsstrukturen. Die Herausforderungen, die sich in diesem
Zusammenhang stellen, werden durch die zunehmende Vernetzung von Informations- und
Kommunikationstechnologien (IKT) und kritischen Infrastrukturen (KI) deutlich verschéarft
und haben erhebliche Auswirkungen auf die Kooperations- und Anpassungsféhigkeit der
einzelnen Akteurinnen und Akteure, den gesamten Netzwerkkomplex des Krisenmanagements
und damit auf die Resilienz des &sterreichischen Krisenmanagements.

Die Fahigkeit eines Systems, sich innerhalb bestimmter Grenzen anzupassen, ist eine der
bekanntesten Definitionen von Resilienz in sozialékologischen Systemen. Dies basiert auf der
Theorie komplexer adaptiver Systeme (Biggs et al., 2015"), die ihre Anpassungsfshigkeit durch
Synergien, Verbindungen und Interaktionen im umgebenden Netzwerk konstituieren. Auch die
gesamtstaatliche Organisation des Krisenmanagements mit ihrer Vielzahl von Akteurinnen
und Akteure, Interdependenzen und Riickkopplungsprozessen kann als selbstregulierendes
und adaptives System beschrieben werden.

Der géngigste Ansatz zur Ermittlung der Resilienz staatlicher Strukturen ist die Erstellung
eines Resilienzindexes. Dieser liefert ein statisches Bild der Situation in Form von quanti-

fizierten Erhebungen. In einem vorangegangenen Projekt wurden Resilienzunterschiede

1 Biggs, R., Schluter, M., Schoon, M.L., 2015. Principles for building resilience: sustaining ecosystem services in

socialecological systems.
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zwischen sozialen Gruppen softwaregestitzt herausgearbeitet und dargestellt (KIRAS
Sicherheitsforschung, 2023?). Dies erméglicht zwar eine zeitliche und rdumliche Vergleich-
barkeit der Ergebnisse, allerdings liefern Verdnderungen in den Indizes keine Erkl&rungen fiir
systemische und kausale Wirkungsmechanismen. Die Korrelation der Ergebnisse mit kausalen
Mechanismen auf nationaler Ebene ist wissenschaftlich und quantitativ nur unzureichend
nachweisbar, da die Granularitét einzelner Bedrohungen, Politiken, Initiativen, Gemeinden
etc. statistisch schwer zu erfassen ist (Cooke, 20183).

Der in dieser Studie verwendete Ansatz betrachtet Resilienz daher nicht als Ergebnis, sondern
als Prozess, der ein detaillierteres Bild der Systemzusammenhénge liefert (UNDP, 2013%).
Kontextsperzifische, partizipative Resilienzanalysen (z. B. konkretes Krisenszenario, bestimmte
Sektoren) dienen der Prazisierung interorganisationaler Zusammenhénge. Netzwerkanalysen
sind hierfir eine sinnvolle Methode, um die kollaborativen, iterativen und multiinstitutionellen
Beziehungen in ihrer zeitlichen und rdumlichen Auspragung abzubilden (McCann et al., 2016%),
und stellen den grundlegenden Modellierungsrahmen (graphentheoretische Modelle) fur die
Bewertung von Resilienz zur Verfiigung.

Netzwerkstrukturen, theoretische Konzepte und ldnderspezifische Beispiele werden in
der Wissenschaft immer wieder diskutiert und stehen aktuell im Fokus der Debatte um
den Umgang mit auBergewdhnlichen Krisenszenarien, wie z. B. der Pandemie Covid-19
(Wolf-Fordham, 2020°). In der bestehenden Literatur wird h&ufig auf die Auswirkungen von

organisationsiibergreifenden Silostrukturen auf die staatliche Resilienz hingewiesen (Cooke,

2 KIRAS Sicherheitsforschung, 2023. Re.M - Resilienz Monitor Austria, kiras.at/gefoerderte-projekte/detail /rem-
resilienz-monitor-austria.

3 Cooke, J.V., 2018. Measuring State Resilience: What Actually Makes A Difference. NAVAL POSTGRADUATE
SCHOOL MONTEREY CA MONTEREY United States.

4 UNDP, 2013. Community Based Resilience Analysis (CoBRA). Conceptual Framework and Methodology. - UNDP
Drylands Development Centre.

5 McCann, H., Funfgeld, H., Brown, J., Wylie, R., 2016. Social networks and disaster resilience: an introduction.
Report prepared for the Enhancing Networks for Resilience Project. Southern Grampians Glenelg Primary Care
Partnership. Hamilton, Australia.

6 Wolf-Fordham, S., 2020. Integrating government silos: Local emergency management and public health depart-
ment collaboration for emergency planning and response. The American Review of Public Administration 50,

560-567.
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2018; Kinnear et al., 2013; OECD, 2014), aber nur wenige Studien haben sich speziell mit
dem Thema aus der Siloperspektive beschéftigt.

Die dsterreichische Sicherheitspolitik wird anhand des Konzepts der ,Umfassenden Sicher-
heitsvorsorge” (USV) umgesetzt. Ziel ist es, ein gemeinsames Versténdnis von Resilienz
in verschiedenen Politikbereichen zu entwickeln. Ein umfassendes Bild der Situation aller
Akteurinnen und Akteure und ein darauf aufbauendes gemeinsames Versténdnis von Resilienz
sind notwendige Grundlagen fir sicherheitspolitische Entscheidungen auf nationaler und
internationaler Ebene.

Komplexe und simultan auftretende Bedrohungsszenarien sind eine auBergewdhnliche He-
rausforderung fiir die Gesamtheit aller beteiligten Stakeholder hinsichtlich Kommunikation
und Kooperation. Die zunehmende Verflechtung kritischer Infrastrukturen (KI), die Verbreitung
von Falschnachrichten und deren negative Auswirkungen auf das Vertrauen in die Krisen-
kommunikation erschweren indes zusétzlich die effektive Handhabung dieser Krisen, die in
der Praxis aus singuléren, voneinander abgegrenzten Perspektiven vorgenommen wird. Diese
Silos der Zustandigkeiten stoBen dabei zunehmend an ihre jeweiligen Grenzen und zeigen
die Notwendigkeit verstérkter Kooperation auf.

Die Studie G-Star hat daher die Erfassung der kooperativen Strukturen des ésterreichischen
Krisenmanagements und die Bewertung der Resilienz des Gesamtnetzwerkes und der
beteiligten Krisenmanagement-Stakeholder zum Ziel. Basierend auf den bisherigen Er-
kenntnissen vergangener Krisen werden interorganisationale Beziehungen in Fokusgruppen
mit den Stakeholdern (Blaulichtorganisationen, &ffentliche Verwaltung, Zivilgesellschaft
etc.) quantitativ und qualitativ erhoben, in ein graphentheoretisches Modell tiberfiihrt und
anhand einer Netzwerkanalyse ausgewertet. Anhand dieser Analyse soll das theoretische
Grundgerist fir die Verbesserung der kooperativen Kapazitaten der Zivilgesellschaft und
der aktiven Krisenmanagementakteurinnen und -akteure — etwa durch bislang unerkannte
Synergiepotenziale — in Abstimmung mit der USV Osterreichs aufgebaut werden. Mittels
Resilienzanalyse werden Stérken, Chancen, Schwéachen und Bedrohungen identifiziert, die

das System sowohl positiv als auch negativ beeinflussen.

7 Kinnear, S., Patison, K., Mann, J., 2013. Network governance and climate change adaptation: collaborative

responses to the Queensland floods. OECD, 2014. Guidelines for resilience systems analysis.

78



Uber die theoretische Analyse hinaus stellen in dieser Studie die iterativ in Fokusgruppen
erfassten Resilienz-Ausprégungen, die Resilienz-Taxonomie und die Resilienz-Ontologie
praktische Schritte fur die Verbesserung der kooperativen Kapazitdten &sterreichischer

Krisenmanagement-Stakeholder dar.

Erhebung des Datenmaterials

Um die Erkenntnisse auf eine solide Datengrundlage zu stellen, stutzt sich die Studie auf
die Grundséatze der Methodentriangulation (Flick, 2011%). Verschiedene Erhebungs- (Exper-
teninterviews, Fokusgruppen, Desktop Research) und Analysemethoden (qualitative und
quantitative Inhaltsanalyse) wurden eingesetzt, um so den Erkenntnisgewinn durch die
Integration verschiedener Blickwinkel zu erweitern.

Durch die Identifikation komplexer, die gesellschaftliche Totalitat erfassende Krisenszenarien,
die die Mitwirkung einer Vielzahl heterogener Akteurinnen und Akteure (auf horizontaler und
vertikaler Ebene) erfordern, wurden die Systemstrukturen, die konstitutiv fur die gesamt-
staatliche Resilienz sind, in besonderem MalBe sichtbar.

Zudem verfolgt die Studie bewusst einen partizipativen Ansatz, der die relevanten Stake-
holder in allen Phasen einbindet. Insbesondere die Datenerhebung wurde dabei nicht nur als
Mittel zum Zwecke der Erhebung soliden Datenmaterials gesehen, sondern auch als Gelegen-
heit, relevante Stakeholder dabei zu unterstiitzen, in einen gemeinsamen Dialog zu treten und
damit das organisationsiibergreifende Vertrauen und wechselseitige Versténdnis zu férdern.
Zum einen folgte die Datenanalyse des qualitativen Material der strukturierenden qualitativen
Inhaltsanalyse nach Kuckartz (2014)°. Im Abgleich mit der Forschungsfrage fand eine erste
Materialsichtung statt, anhand derer thematische Hauptkategorien entwickelt wurden. Solche
Hauptkategorien bildeten etwa ,Kommunikationskanéle®, ,Netzwerkkanten“ oder ,Resilienz-
parameter”. Mittels der anschlieBenden Grobcodierung wurden sémtliche semantische
Einheiten (Satzteile, S&tze, Abs&tze), die sich inhaltlich auf die Hauptkategorien beziehen,
zugeordnet. Schlussendlich wurde das gesamte Material mit dem ausdifferenzierten Kate-

goriensystem codiert, um eine kategorienbasierte Analyse durchzufihren.

8 Flick, U., 2011. Triangulation, 3. ed. Springer, Wiesbaden.
9 Kuckartz, U., 2014. Qualitative Text Analysis. Sage, London.
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Zum anderen wurde das Material einer einfachen quantitativen Inhaltsanalyse unterzogen, um
Aufschluss tiber die praktische Relevanz der Begriffe aus der Resilienztaxonomie im Sprach-
gebrauch der Stakeholder zu gewinnen. Es erfolgte ein strukturierter Abgleich der Taxonomie

mit dem Material sowie die Ergdnzung der Taxonomie um im Praxisdiskurs relevante Begriffe.

Erstellung einer Resilienz-Taxonomie und Resilienz-Ontologie

Fir eine erfolgreiche Kooperation ist neben anderen Faktoren eine effiziente und eindeutige
Kommunikation auf Basis eines gemeinsamen Verstandnisses und Hintergrunds unerlasslich.
Ein gemeinsames Vokabular mit einheitlichen Definitionen und Interpretationen bildet die
Grundlage fiir eine Zusammenarbeit im Sinne einer schnellen und zielfihrenden Bewéltigung
einer Katastrophe oder Krisensituation.

Die Erstellung einer Taxonomie und Ontologie beschéftigt sich mit der besseren Klassifizie-
rung und semantischen Einordnung von Begriffen im Kontext des Katastrophenmanagements.
Sie fungiert als Richtlinie fur die Standardisierung und Klassifizierung relevanter Begriffe
(Taxonomie) sowie ihres systemischen Beziehungsgefiiges (Ontologie) im Kontext des Katas-
trophenmanagements. Durch den somit erleichterten Umgang mit relevanten Bezeichnungen
und deren zugehdriger Interpretation sollen sie als praktische Schritte firr die Verbesserung
der kooperativen Kapazitdten Ssterreichischer Krisenmanagement-Stakeholder und der
nationalen und internationalen Kommunikationsbasis des Krisenmanagements dienen.

Um einen Uberblick iiber den géngigen Sprachgebrauch zu erhalten, wurde relevante Literatur
gesichtet und erste Begriffe wurden im Kontext des Themenfelds Resilienz erfasst. Die Be-
griffe wurden in einem Katalog mit den Merkmalen ,Benennung®, ,Definition®, ,Abkiirzung*,
»Quelle* und ,Synonyme* angelegt. Der Katalog wurde in weiterer Folge mit Begriffen aus

den Interviews ergénzt.

Graphentheoretische Modellbildung

Eine der gréBten Herausforderungen bei der nationalen Krisenkommunikation besteht darin,
dass Informationen korrekt und rechtzeitig an die richtigen Organisationen und Personen
Uibermittelt werden, insbesondere bei Ereignissen, bei denen Informationen unvollsténdig,
verzerrt oder inkonsistent sein oder bei der Ubermittlung verloren gehen kénnen. Solche -

ckenhaften Informationslagen kénnen dann fiir Verwirrung sorgen und zu falschen, potenziell
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kontraproduktiven Entscheidungen fiihren. Eine graphentheoretische Modellbildung tragt
zur Verbesserung dieser Prozesse bei und minimiert solche Situationen.

Ein graphentheoretisches Modell kann den Prozess der Krisenkommunikation unterstitzen,
indem es eine klare und intuitive Méglichkeit zur Darstellung und Analyse des Kommuni-
kationsnetzwerkes bietet. Im Kontext der Krisenkommunikation kann ein Graphenmodell
verwendet werden, um die verschiedenen an der Krise beteiligten Akteurinnen und Akteure
und ihre Beziehungen darzustellen. Dies kann in Folge helfen, die wichtigsten Akteurinnen
und Akteure und Informationsquellen zu identifizieren (jene, tiber die z. B. viele Informations-
flisse laufen) und die genutzten Kommunikationskanéle darzustellen. Zus&tzlich bietet solch
ein Modell die Mdglichkeit, die fundamentalen Strukturen des Kommunikationsnetzes zu
analysieren und etwaige Engpésse oder Schwachstellen zu identifizieren.

Des Weiteren haben graphentheoretische Modelle den Vorteil, dass sie einen skalierbaren
und flexiblen Ansatz bieten. Ein Graphenmodell lsst sich leicht aktualisieren und anpassen,
wenn neue Informationen verfligbar werden, sodass sie sich weiterentwickeln und auf Ver-
&nderungen der Krisensituation reagieren kann. Ebenso kénnen neue Akteurinnen und Akteure
hinzugefiigt und Erkenntnisse des Informationsflusses unmittelbar beriicksichtigt werden.
Das Graphenmodell kann auch dabei helfen, die Wirksamkeit des Krisenkommunikations-
prozesses zu liberwachen und zu bewerten. Durch die Verfolgung des Informationsflusses
und der Beziehung zwischen den Akteurinnen und Akteuren ist es maglich, die Auswirkungen
der verschiedenen Strategien zu bewerten und gegebenenfalls Anpassungen vorzunehmen.
Auf Basis der Datenerhebung aus den Interviews und Fokusgruppen wurde eine Matrix er-
stellt, welche als Grundlage fiir das graphentheoretische Modell dient und mit Hilfe der am

AIT entwickelten Simulationssoftware TPE (Threat Propagation Engine) erstellt wurde.

Symbol ‘ Stakeholder:innen Gruppe

Behérden & Behérdennahe Organisationen
Einsatz- und Zivilschutzorganisationen
Birgerinnen

Wirtschaft

Wissenschaft

a>eon

Abb. 1: Legende fiir graphentheoretisches Modell
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Im Anschluss wurde ein softwareunterstiitztes Netzwerkmodell erstellt, welches das 6ster-
reichische Krisenkommunikationsnetzwerk veranschaulicht. Diese Netzwerkstruktur stellt
das komplexe Beziehungsgefiige der Entitdten vereinfacht dar und dient als Instrument zur

Identifikation von Silos und méglichen Austauschprozessen. Zum Abschluss wurde noch eine

Netzwerkanalyse durchgefiihrt.

Abb. 2: Graphentheoretisches Modell

Resilienzanalyse

Die Resilienzanalyse ist ein Prozess, der verwendet wird, um die Fahigkeit eines Systems,
einer Gemeinschaft oder einer Organisation zu bewerten, Stérungen wie Naturkatastrophen,
technologischen Versagen oder sozialen Konflikten zu widerstehen und sich von diesen zu
erholen. Dazu gehéren die Ermittlung von Schwachstellen und Risiken, die Bewertung der
Fahigkeit des Systems, diese Herausforderungen zu bewiéltigen, sowie die Entwicklung von
Strategien und MaBnahmen zur Starkung seiner Resilienz. Die Resilienzanalyse kann auf
eine Vielzahl von Kontexten angewendet werden, darunter Infrastruktur, Verkehr, Energie,

Landwirtschaft und soziale Systeme (Kemmerling and Bobar, 2018°).

10 Kemmerling, B., Bobar, A., 2018. Viele Krisen, eine Antwort?, in: Karidi, M., Schneider, M., Gutwald, R. (Eds.),
Resilienz :Interdisziplinare Perspektiven Zu Wandel Und Transformation. Springer Fachmedien Wiesbaden, Wies-

baden, pp. 245-265. https://doi.org/10.1007/978-3-658-19222-8 13
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Im Krisenmanagement kann eine Resilienzanalyse fiir die Identifikation von Schliisselfaktoren,
die zur Resilienz der Organisation beitragen (z. B. Fiihrungskompetenz, effektive Kommunika-
tionssysteme und Zugang zu Ressourcen) oder zum Testen der Krisenmanagementpléane und
-verfahren der Organisation, um sicherzustellen, dass diese wirksam sind, genutzt werden.
Dariber hinaus kann eine Resilienzanalyse Organisationen und Gemeinschaften dabei helfen,
die Ressourcen und Unterstiitzungssysteme zu identifizieren, die ihnen wéhrend einer Krise
zur Verfiigung stehen, z. B. Notfalldienste, Krankenh&user und Unterstiitzungsdienste fir
Betroffene. Durch das Versténdnis der Starken und Schwéchen ihrer bestehenden Systeme
kénnen Unternehmen Krisen besser planen und darauf reagieren und langfristig an der Ver-
besserung ihrer Resilienz arbeiten.

Die Resilienzanalyse wurde mithilfe einer SWOT-Analyse (Strengths, Weaknesses, Opportuni-
ties, Threats) durchgefiihrt. Die SWOT-Analyse wird in der Regel als strategisches Planungs-
instrument verwendet, kann aber auch als eine Méglichkeit verwendet werden, die Resilienz
einer Organisation zu bewerten (Wollny and Paul, 2015"). Tabelle 1 auf der folgenden Seite

zeigt die Kategorien, welche in der Resilienzanalyse bearbeitet wurden.

Handlungsempfehlungen
Die Handlungsempfehlungen leiten sich aus den Ergebnissen der durchgefiihrten Studie ab
und wurden unter Einbezug von Bundeskanzleramt und Innenministerium formuliert.

Die folgenden Handlungsempfehlungen stellen einen Auszug dar.

Verfiigbarkeit relevanter Standardisierungsdokumente fiir den Sprachgebrauch im Be-
reich der Resilienz (Resilienz-Taxonomie und Resilienz-Ontologie)
Unterschiedlicher Sprachgebrauch verstérkt die Bildung von Informations-Silos und erschwert

wirksames Krisenmanagement.

11 Wollny, V., Paul, H., 2015. Die SWOT-Analyse: Herausforderungen der Nutzung in den Sozialwissenschaften,
in: Niederberger, M., Wassermann, S. (Eds.), Methoden Der Experten- Und Stakeholdereinbindung in Der
Sozialwissenschaftlichen Forschung. Springer Fachmedien Wiesbaden, Wiesbaden, pp. 189-213. https://doi.
org/10.1007/978- 3-658-01687-6_10
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Stérken

Bevélkerung: Personelle Basis

Féderalismus

Gemeinsames Auftreten
Katastrophenerfahrung

positionsabhéngige Handlungsperspektiven
Silodenken seitens des Einsatznetzwerkes +
Subsidiaritat

Fachpersonal (Skillful personnel)

Schwiéchen

"unbewusster" Informationsverlust in Chaos-
phase

Ausfallssicherheit

Interessenskonflikt: Individualinteressen
Interessenskonflikt: Organisationsinteressen
Interessenskonflikt: Systemlogiken/Feldlogiken
Fehlende Transparenz zwischen Akteur:innen und
Unternehmen

(gemeinsame) Zieldefinition
Anpassungsfshigkeit

Anpassungsféhigkeit: Improvisationsfahigkeit
Anpassungsfshigkeit: Zeit
All-Hazard-Approach

Bevélkerung: Einheitlichkeit, Konsistenz (Krisen/
Risikokommunikation)

Bevélkerung: Involvement of Opinion Leaders
Organisatorisches Verstandnis

Silo: Eigenvorsorge +

Skepsis / Misstrauen / Kontrollangst + (Trans-
parenz/Fehlerkultur)

Teamfshigkeit

Training/ Ausbildung

Neue IKT +

Ressourcen +

Unterschiedliche Relevanzsetzung +

. Sozialkapital . Silo: Besitzanspruch/Geheimhaltung
. Umfassende Risikoanalyse . Silo: Eigenvorsorge —
. Vorausschau . Silo: institutionelle Kompetenzzersplitterung
. Skepsis / Misstrauen / Kontrollangst - (keine
Fehlerkultur)
. Bevélkerung: Desinformation, kein Vertrauen
. Institutionelle Strukturen —
. Ressourcen —
. Unterschiedliche Relevanzsetzung -
Chancen Bedrohungen

Kapazitatsiiberlastung: Doppelgleisigkeiten
Kapazitatsiiberlastung: Informationsiiberfluss
Redundanzen

Effizienz vor Resilienz
Ressourcenknappheit/ fehlende Reserven
Rollenkonflikte —

Silo: Generation

Silodenken seitens des Einsatznetzwerks —
Ungleiche Definitionen/ Terminologie
Kaskadeneffekt

Neue IKT -

Tabelle 1: Ergebnistibersicht SWOT

Mit Dokumenten wie z. B. der ONORM S 2304 oder der ISO/FDIS 22300 existieren normierte
Benennungen und Definitionen, die fiir das Themengebiet Resilienz von besonderer Relevanz,
aber nicht allen Stakeholdern geldufig sind. Zudem missen sie kostenpflichtig erworben
werden.

Eine vereinfachte, niederschwellige Zugénglichkeit von Normen und Standardisierungsdoku-
menten ist eine mdgliche MaBnahme, um den Sprachgebrauch zwischen Resilienz-Akteurinnen

und -Akteuren anzugleichen und Silos abzubauen.
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Kommunikations-Topographie (Graphentheoretische Modellbildung)

Durch die Darstellungen des Kommunikationsnetzwerks (Matrix und Graph) wird zudem
ersichtlich, dass die Wissenschaft kaum in die Krisenkommunikation eingebunden wird. Die
fehlende Einbindung der Wissenschaft in den Krisenkommunikationsprozess gilt es méglichst
zu &ndern, da wissenschaftliche Organisationen fundierte und akkurate Informationen zu
einer aktuellen Krise beisteuern kénnen.

Dementsprechend wird eine starkere Einbindung der Wissenschafts-Stakeholder empfohlen,
um eine Kooperation und einen Austausch von Best Practices erméglichen, insbesondere um
eine starkere Vernetzung der Medien mit Expertinnen und Experten zu initiieren. Dadurch

wird die Wissenschaftskommunikation unterstitzt.

Analysen von Kaskadeneffekten (Resilienzanalyse)

Um unumgéngliche Kaskadeneffekte abzuschwéchen, empfiehlt es sich vorab, Analysen még-
licher Kaskadeneffekte zu untersuchen. Derzeit sind sich Unternehmen, Betriebe, Akteurinnen
und Akteure sowie Einsatzorganisationen uber ihre individuellen Silos und Auswirkungen
bewusst, jedoch fehlt es noch an einer gebiindelten Auswertung. Es empfiehlt sich, die Aus-
wirkungen und deren Vernetztheit zu untersuchen, um diesen entgegenwirken zu kénnen.
Zu Beginn der Pandemie wurden die nationalen AuBengrenzen geschlossen, wodurch es zu
Personalknappheit im Pflegebereich kam. Durch die Aufforderung zur Mithilfe von ehema-
ligen Mitarbeiterinnen und Mitarbeitern oder Zivildienerinnen und Zivildienern versuchten
die zusténdigen Stellen, diese Auswirkung zu kompensieren. Solche MaBnahmen sollten fir
weitere Probleme ausgearbeitet werden. Abgesehen von dem fiir diese Studie gewshlten
Beispiel der Pandemie gepaart mit einem Blackout sollten diese Analysen fiir unterschied-

lichste Krisenkombinationen durchgefiihrt werden.

Projektpartner:

«  AIT Austrian Institute of Technology GmbH. Center Digital Safety & Security

. Bundeskanzleramt Osterreich, Abteilung 1V/6: Sicherheitspolitik

. Bundesministerium fir Inneres (BMI)

+  Disaster Competence Network Austria — Kompetenznetzwerk fiir Katastrophenpra-

vention
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ISIDOR

Folgen einer langandauernden und groBflachigen Einschrankung der

internetbasierten Dienste und Infrastrukturen

Univ. Prof. Dr. Manfred Gronalt

Universitat fir Bodenkultur Wien, Institut fur Produktionswirtschaft und Logistik
Executive Summary

Das Forschungsprojekt ISIDOR beschéftigte sich mit der Frage, was passiert, wenn das
Internet in Osterreich groBflachig und fiir einen langeren Zeitraum ausféllt. Dabei wurden
verschiedene Szenarien betrachtet, von Ausféllen bestimmter Internetdienste bis hin zu einem
Totalausfall. Dem ,All Hazards“-Ansatz des Austrian Programme for Critical Infrastructure
Protection (APCIP) folgend, standen nicht die Ursachen eines derartigen Ausfalls und deren
Vermeidung im Fokus des Projekts, sondern das Augenmerk wurde auf den Bereich Cyber-
Resilience gerichtet. Dabei galt es herauszufinden, wie sich die Lage nach einem Schadensfall
entwickeln kénnte, und wie die dadurch ausgeldste Krise bestmdéglich gelést werden kdnnte.
AnstoB fir das Projekt war der entsprechende Arbeitsschwerpunkt im staatlichen Krisen-
und Katastrophenschutzmanagement (SKKM). Es war klar, dass eine groBe Abhéngigkeit von
dieser Infrastruktur und Technik besteht. Es wurde aber bisher nicht im Detail untersucht,
wie die Lage nach einem Ausfall in den verschiedenen Sektoren aussehen kénnte und
welche sektoriibergreifenden Fragestellungen sich daraus ergében. Ziel des Projekts war
es, einerseits Antworten auf diese Fragen zu finden und auszuloten, welche MaBnahmen
in der Vorbereitung auf so eine Krise die Handlungsfshigkeit verbessern und den Impact
im Ernstfall reduzieren wiirden. Andererseits wurde auch das generelle Versténdnis fir den
Umgang mit vernetzten Krisen verbessert.

Das Projekt wurde im Rahmen des Sicherheitsforschungsférderprogramms KIRAS durch das
Bundesministerium fir Landwirtschaft, Regionen und Tourismus (spater Bundesministerium
fur Finanzen) geférdert. Die Projektleitung lag beim Institut fur Produktionswirtschaft und

Logistik der Universitat fur Bodenkultur Wien. Weitere Projektpartner waren das Institut
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fiir Technikfolgen-Abschatzung der Osterreichischen Akademie der Wissenschaften, das
Bundesministerium fir Inneres, das Bundesministerium fir Digitalisierung und Wirtschafts-
standort sowie die Firmen Infraprotect, Mar Adentro und Repuco.

Der dem Projekt zugrunde liegende Lernprozess war iterativ (siehe Abbildung 1) und ermég-
lichte die laufende Validierung von Projektergebnissen im Rahmen verschiedener Workshops
mit zahlreichen Vertreterinnen und Vertretern der kritischen Infrastruktur. Dadurch wurde
nicht nur der gegenseitige Austausch zwischen Forschung, Praxis und Verwaltung gestérkt,
sondern auch sichergestellt, dass die Ergebnisse des Projekts fiir die verschiedenen Akteu-
rinnen und Akteure praktisch umsetzbar sind. Dariiber hinaus wurde die Vernetzung zwischen
den unterschiedlichen Organisationen geférdert, was entscheidend fiir die Krisenkommuni-

kation und -koordination ist.

verstehen

SKKM-
Vertreter:innen

Serious Games &
Feedback Workshop

Maodellierung von
Kaskadeneffekten

lernen adaptieren

Prozesse &
Ablédufe

Datenaufbereitung und —analyse

Sektorenbetrachtung, Interdependenzen & Validierung

Abb. 1: Lernprozess in ISIDOR

Ergebnisse aus der Modellierung
Eines der Hauptergebnisse stellen die im Rahmen des Projektes erarbeiteten Causal-Loop-
Diagramme (kurz: CLDs) dar. CLDs veranschaulichen Wirkungsketten, die beispielsweise

durch ein Ausfallsereignis, wie es im Rahmen von ISIDOR untersucht wird, gestartet werden
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kénnen. Die Modelle erlauben die Identifizierung méglicher Folgeeffekte, die auf den ersten
Blick nicht erkennbar sind. Entscheidend fiir diese Folgeeffekte ist das urséchliche System-
verhalten, das im Zeitverlauf beobachtet werden kann. Dieses kann durch so genannte
Archetypen dargestellt werden, bei welchen es sich um generische Strukturen handelt, die
weit verbreitet sind und in den unterschiedlichsten Systemen vorkommen.

Im Projekt ISIDOR wurden die Archetypen ,Shifting the Burden und ,Eroding Goals" als
relevant zwecks der Abbildung des zugrunde liegenden Systemverhaltens identifiziert. Den
Kern des Archetyps der Lastenverteilung bildet ein Problem, das ein Symptom hervorruft. Da
dieses Problem jedoch schwer zu erkennen bzw. umsténdlich zu lésen ist, entscheidet man
sich zugunsten der Lastenverteilung fir rasche GegenmaBBnahme, indem man sich auf die
Minderung des Symptoms konzentriert, woraus zwei stabilisierende Riickkopplungsprozesse
und ein sich selbst verstarkender Nebeneffektsprozess hervorgehen. Die Lastenverteilung zu-
gunsten der reinen Symptombek&mpfung bewirkt, dass die eigentliche Problemlsung in den
Hintergrund gerat, was auch als Systemfalle verstanden werden kann (vgl. Meadows 2019).'
Der zweite fur ISODR relevante Archetyp ist jener der abrutschenden Ziele bzw. ,Eroding
Goals". Im Rahmen dieses Archetyps geht man von einer Diskrepanz zwischen dem Soll- und
Ist-Zustand aus, die zum einen durch eine Herabsetzung des Zieles und zum anderen durch
KorrekturmaBnahmen reduziert werden kann. Aus beiden Optionen ergeben sich stabilisie-
rende Riickkopplungsprozesse (B fiir Balancing). Wahrend KorrekturmaBnahmen jedoch mit
einer zeitlichen Verzégerung positiv auf den Status Quo wirken, bedingt eine Reduktion des
Zieles eine Zielerosion, die im Lauf der Zeit in Form eines kontinuierlichen Leistungsabfalles
ersichtlich wird (vgl. Meadows 2019; Mand| 2023).!?

Es ist essenziell, Systemstrukturen wie die beiden Archetypen zu identifizieren, um ein
grundlegendes Versténdnis fir das untersuchte System zu schaffen. Anhand dessen kénnen
effektive MaBnahmen entwickelt werden, die es erméglichen, den zuvor erwéhnten System-

fallen entgegenzusteuern (vgl. Meadows 2019). Die im Projekt entwickelten Modelle stellen

1 Mandl, C. E. (2023). Managing Complexity in Social Systems: Leverage Points for Policy and Strategy. (2. Aufl.).
Springer.

2 Meadows, D. H., Randers, J. & Bardi, U. (2019). Die Grenzen des Denkens: wie wir sie mit System erkennen und
tiberwinden kénnen (Bibliothek der Nachhaltigkeit). (K. Bossel, H. Bossel & S. Weis-Gerhardt, Ubers.). Oekom-

Verlag.
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komplexe Systemstrukturen dar und tragen zur Etablierung des erforderlichen, tiefgreifenden
Versténdnisses bei, um in weiterer Folge wirksame MaBnahmen und Handlungsempfehlungen
geben zu kénnen.

Ein besonderer Vorteil von CLDs ist, dass diese anhand von Validierungsprozessen basierend
auf neu gewonnenen Informationen kontinuierlich iterativ erweitert und adaptiert werden
kénnen (vgl. Sterman 2000).? Da die Problematik hinter vernetzten Krisen duBert komplex
ist, kam auch im Projekt ISIDOR ein iterativer Lernprozess, wie er in Abbildung 1 dargestellt
wurde, zum Tragen.

Den finalen Modellen ist eine Reihe verschiedener Entwicklungs- und Uberarbeitungsschritte
vorangegangen.

Basierend auf Expertinnen- und Experteninterviews und einer umfassenden Literaturrecher-
che zu facheinschlagigen Vorprojekten und relevanten Quellen in verschiedenen Medien und
wissenschaftlichen Literaturdatenbanken wurden die vorhandenen empirischen Ergebnisse,
sowie jene aus der Primér- und Sekundérliteratur analysiert. Ein besonderer Schwerpunkt lag
dabei auf potenziellen Systemvariablen und deren Wirkungszusammenhéngen, die systema-
tisch gesammelt und aufbereitet wurden. Eine umfassende Validierung erfolgte im Rahmen
von Workshops mit dem SKKM, bei der zahlreiche Akteurinnen und Akteure zusammengefiihrt
wurden, die im Zuge einer vernetzten Krise bei der Bewéltigung zusammenwirken wiirden.
Die Workshops wurden in drei Ubungsphasen unterteilt, deren Inhalte zur Vertiefung der
Erkenntnisse aufeinander aufbauten (1. Workshop-Reihe: ca. 250 Teilnehmende; 2. Work-
shop-Reihe: ca. 200 Teilnehmende; finaler Workshop: n. a.).

Eines der im Projekt erarbeiteten Modelle stellt ein Baukasten im Sinne eines Sektoren-
Grundmodelles dar. Dieser wird in den folgenden Abbildungen ersichtlich.

Der erste Baustein (siehe Abbildung 2) umfasst die Ausgangsvariablen Bandbreitenabfall
bzw. Ausfall internetbasierter Dienste und Kompromittierungsgrad von Cloud-Sharing
Services und digitalen Kommunikationskanélen. Diese wirken sich auf die Verfugbarkeit und

Verwendbarkeit von internetbasierten Diensten aus.

3 Sterman, J. D. (2000). Business Dynamics — Systems Thinking and Modeling for a Complex World. McGraw-Hill

Education.
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Barndbreitenaball brw. Kompromittierumgsgrad von
Aushall internetbasierter s Cloud-Sharing Services und
Dienste T— — digitalen Kommunikationskanilen

T verfugbarken und

Verwendbarkeit von
internethaslerten Diensten

Abb. 2: Baustein Ausgangsvariablen eines Ausfalls internetbasierter Dienste

(vgl. Schachenhofer et al. 2023%).

Der Baustein des Themas Digitale Datenspeicherung und -zugriff (siehe Abbildung 3) besteht
aus den Sub-Themen Organisationsinterne Daten, Organisationsexterne Daten und Digitale

Abwicklung von Zahlungsprozessen. In allen drei Bereichen treten Verlagerungseffekte auf.
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Abbildung 3: Baustein Digitale Datenspeicherung und -zugriff
(vgl. Schachenhofer et al. 2023) *

Die Digitale Kommunikation in Prozessen der Organisation (siehe Abbildung 4) kann in die

Aktive Kommunikation sowie die Automatisierte Kommunikation unterteilt werden. Im Falle

4 Schachenhofer, L., Hirsch, P. & Gronalt, M. (2023). How Internet Blackouts Affect Information Flows in Organi-

zations — Analyzing Cascade Effects and Feedback Loops. [Working Paper Submitted to IJDRR]. Universitéat fiir

Bodenkultur Wien.
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des Ausfalls internetbasierter Dienste wurde sowohl in den Interviews, als auch im Rahmen
der Workshops h&ufig von verschiedenen Akteuren erklért, dass die Kommunikation in
beiden Fallen nach Méglichkeit temporéar auf den Mobilfunk verlagert wird. Je mehr verlagert
werden muss, desto schlechter ist jedoch die Kommunikationsqualitdt und die Qualitat von

Abstimmungs-/Kontrolltatigkeiten.
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Abbildung 4: Baustein Digitale Kommunikation in Prozessen der Organisation (vgl.
Schachenhofer et al. 20234).

Die Verfligbarkeit abh&ngiger Leistungen (siehe Abbildung 5) zeigt, wie sich Verlagerungs-
prozesse auf die Leistungserbringung einer Organisation auswirken. Sie wirkt positiv auf die
Leistungserbringung Ist, wéhrend mit einer geringeren Verfiigbarkeit abh&ngiger Leistungen
das AusmaB der umzusetzenden Business Continuity MaBnahmen zur Aufrechterhaltung der
Betriebsfshigkeit steigt. Mit der Zunahme dieser steigt wiederum ebenfalls die Variable
KorrekturmaBnahmen. Je mehr bzw. wirksamere KorrekturmaBnahmen ergriffen werden,

desto besser kann die tatséchliche Leistungserbringung einer Organisation aufrechterhalten
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werden, was sich wiederum ebenfalls positiv auf den Erhalt der Betriebsféhigkeit auswirkt

(Schachenhofer et al. 2023%)

Eingehende
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Abbildung 5: Baustein Verfiigbarkeit abh&ngiger Leistungen (vgl. Schachenhofer et
al. 2023%)

Das Sektoren-Grundmodell kann aufgrund der Sektorneutralen Darstellung betroffener
Prozesse als Basis zur visuellen Darstellung von Riickkopplungseffekten bei einem Ausfall
internetbasierter Dienste herangezogen werden und ermdglicht eine Anpassung und Erwei-
terung um organisationsspezifische Zusammenhénge. Reale Auswirkungen werden damit im
Baukasten des Sektoren-Grundmodelles sektorubergreifend dargestellt, was eine Ableitung

von Riickkopplungseffekten fiir verschiedenste Sektoren erméglicht.

5 Schachenhofer, L., Gronalt, M., Krieger-Lamina, J., Pisecky, H., Konicar, G., Hartwig, L. H., Czerni, W., Peiss|, W.,
Schlauf, N., Hduslmayer, H. & Hirsch, P. (2022). ISIDOR - Folgen einer langandauernden und groBflachigen Ein-
schrankung der internetbasierten Dienste und Infrastrukturen. Studie als Anhang zum Endbericht des Projekts im

Programm KIRAS. Abrufbar unter: https://short.boku.ac.at/isidor.
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Ergebnisse

Wie sehr sind nun unterschiedliche Sektoren kritischer Infrastrukturen von einem Ausfall
des Internets betroffen? Was voraussichtlich weiterhin funktioniert, ist die Versorgung mit
Trinkwasser und die Entsorgung des Abwassers. Es ist auch zu erwarten, dass die Stromver-
sorgung in Osterreich zunéchst nicht eingeschrankt wird, wiewohl es eine Ausnahmesituation
fur das Management der Netze darstellen wiirde und eventuell weitere krisenhafte Ereignisse
nicht ohne Weiteres ausgeglichen werden kénnten.

GroBe Schwierigkeiten sind dort zu befiirchten, wo IT-Prozesse und -Ressourcen im Normal-
betrieb ausgelagert wurden. Das ist beispielsweise bei der Nutzung von Clouddiensten oder
dem Outsourcing von IT-Personal der Fall. Ahnlich verhélt es sich mit dezentralen mobilen
IT-Systemen, wie bspw. der Patientendokumentation im Rettungswesen. Stark betroffen wére
auch der Banken- und Finanzsektor, wo viele Geschéaftsprozesse ohne die Méglichkeit zur
Datenkommunikation mittlerweile undenkbar sind.

Ein sektoribergreifendes Problem ergébe sich aus der Betroffenheit des Transportwesens.
Ohne Schnittstellen zur Datenkommunikation wére der Transport von Gitern nur mit Ein-
schrénkungen méglich. Die Daten- und Dokumentationsverarbeitung sowie das Transport-
management (z. B. Sendungsverfolgung, Aviso, Einlagerung, Wiederauffinden, Zustellung etc.)
sind in hohem MaBe von miteinander vernetzten IT-Systemen abhangig. Gleichzeitig verlassen
sich viele Organisationen darauf, dass z. T. mehrmals t&glich — just in time — zugestellt wird,
um kein groBes Lager mit differenziertem Bestand betreiben zu miissen.

Durch die zu erwartenden Einschrénkungen in der Mobilkommunikation, entweder durch
Ausfall oder Uberlastung des Mobilfunknetzes, ist davon auszugehen, dass oftmals Sicher-
heitstechnik nicht funktionieren wird: Alarmanlagen und Brandmelder, die direkt an Polizei
oder Feuerwehr melden, wéren ebenso wenig funktionsféhig wie Alarmierungen (z. B. von
Krisenstében) iiber Apps oder SMS.

Manches davon kann durch die Umstellung auf analoge Prozesse und erhéhten Personalein-
satz ausgeglichen werden, wenn das zuvor geiibt wurde und die notwendigen Ressourcen

im Krisenfall zur Verfiigung stehen.
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Vernetzte Krisen

Der Trend zu Konvergenz in der Infrastruktur und Effizienz in den Geschéftsprozessen fiihrte
in den vergangenen Jahrzehnten zu einer starken Reduktion von Puffern im Gesamtsystem.
Dadurch steigt nicht nur allgemein die Abh&ngigkeit durch die voranschreitende Vernetzung,
sondern es sinkt zugleich die Fehlertoleranz des Systems.

Durch die gegenseitigen Abhangigkeiten tber sektorale Grenzen hinweg wird es kaum
einen Bereich geben, der durch einen Ausfall internetbasierter Dienste nicht beeintréachtigt
wire. Ahnlich wie bei einem groBflachigen Stromausfall spricht man auch hier von einer
sogenannten vernetzten Krise. Letztendlich ist es auch mit viel Aufwand nicht méglich,
genau vorherzusagen, wie die Lage nach so einem Schadensfall ausséhe. Zielfiihrender ist
es, die Krafte fur das Krisenmanagement zu stérken und die First Responders in Trainings auf
eine solche Situation vorzubereiten. Dadurch lieBe sich die Handlungsféhigkeit im Ernstfall

besser erhalten oder sogar erhéhen.

Was ist zu tun?

Der Situation wahrend eines groBflachigen und langandauernden Internetausfalls kann man

auf verschiedenen Ebenen begegnen. Auszugsweise sind hier einige Handlungsempfehlungen

aus der ISIDOR-Studie aufgelistet:

«  Der Ausfall des Internets oder wichtiger internetbasierter Dienste fiir einen langen
Zeitraum ist in Osterreich noch nicht vorgekommen. Dementsprechend fehlt es an
Erfahrungswissen. Ubungen fiir alle Organisationen, die in der Krisenbewaltigung
arbeiten, helfen dabei, die erforderlichen Kompetenzen fiir so einen Fall zu vermitteln
und die Ablaufe, die sich stark vom Regelbetrieb unterscheiden kénnen, zu trainieren.

+  Organisationsintern kénnten Kl-Betreiber strategische Uberlegungen dazu anstellen,
welche Prozesse im Ernstfall unabdingbar sind und sich auch offline erledigen lieBen.

« In einigen Bereichen, z. B. Bargeld- und Lebensmittellogistik, bedarf es weiterer
Arbeit aller Stakeholder, um einer robusten Lésung n&herzukommen.

+  Speziell im Gesundheitswesen kénnte es notwendig werden, krisenrelevante Ver-
sorgungsguter in gréBerem Umfang dezentral zu bevorraten.

+ Kommunikationswege, die von der furs Internet genutzten Infrastruktur unabhéngig

sind, sollten bewahrt und ausgebaut werden, um in der Krise eine Kommunikation
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zwischen allen Beteiligten zu erméglichen. Es gibt in Osterreich schon einige Netze,
die autark funktionieren kénnen. Statt eines oft geforderten neu zu errichtenden
Staatsgrundnetzes wére es leichter und giinstiger, eine Ausfallslésung zu realisieren,
die diese ,Inseln* miteinander verbindet.

Ebenso muss gewahrleistet werden, dass der Kommunikationsaustausch auf interna-
tionaler Ebene und mit européischen Institutionen auch wéhrend einer solchen Krise
erhalten bleibt.

Auf dem Gebiet der gemeinsamen Vorbereitung aller Akteure ist, nicht zuletzt im
Rahmen des vorliegenden Projekts, in den vergangenen Jahren viel passiert. Eine
weitere Vertiefung ist sinnvoll und wird von den Betreibern kritischer Infrastrukturen
gewiinscht. Auch weitere Forschung, aufbauend auf den Ergebnissen aus ISIDOR, ist
erforderlich, um festzustellen, wo die Implementierung zukiinftiger Technologien die

Abhangigkeit vom Internet weiter erhéhen wird, bspw. im Feld autonomer Systeme.

Die vorgestellten Inhalte gewédhren auszugsweise Einblicke in die ISIDOR Studie (vgl. Scha-

chenhofer et al. 20225).

Mehr Informationen zu den Ergebnissen aus dem Projekt sowie eine umfangreichere Dar-

stellung aller Empfehlungen finden Sie in der ISIDOR-Studie (downloadbar unter: https://

short.boku.ac.at/isidor).

Projektpartner:

Bundesministerium fiir Digitalisierung und Wirtschaftsstandort (BMDW)
Bundesministerium fiir Inneres (BMI)

Infraprotect Gesellschaft fur Risikoanalyse, Notfall- und Krisenmanagement GmbH
Mar Adentro e.U.

Osterreichischen Akademie der Wissenschaften - Institut fir Technikfolgen-Abschatzung

REPUCO Unternehmensberatung GmbH
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JUGHENT

Empirische Forschung fir die Verortung und Weiterentwicklung der

Jugendgerichtshilfe

Dr. Walter Hammerschick

Institut fir angewandte Rechts- und Kriminalsoziologie, Universitat Innsbruck

Ausgangslage

Nach dem tiberwiegenden Stand der einschlagigen sozialwissenschaftlichen Forschung sind
die meisten Formen von Jugendkriminalitat nicht nur bagatell-, sondern auch episodenhaft.
Die meisten Heranwachsenden begehen irgendwann einmal Handlungen, die gegen Straf-
gesetze verstoBen. Kriminelle Karrieren entstehen daraus nur in einer kleinen Minderheit
aller Falle. Als voriibergehende Erscheinungen einer Entwicklungsphase sind Straftaten
Jugendlicher bis zu einem gewissen Grad erwartbar und normal.' Gleichzeitig ist anerkannt,
dass strafrechtliche Interventionen die Biografie von jungen Menschen entscheidend pra-
gen kénnen. Repressive Sanktionen wirken dabei eher kontraproduktiv, da sie sich auf
die Lebensperspektiven von Heranwachsenden in der Regel ungiinstig auswirken und das
Riickfallrisiko steigern.? Die allermeisten Jugendkriminalrechtssysteme setzen straffallig
gewordene junge Menschen daher nicht den Reaktionen des Erwachsenenstrafrechts aus,
sondern sehen Méglichkeiten vor, auf begangene Jugenddelikte mit Mitteln minimaler Inter-

vention, erzieherischen Sanktionen oder sozialkonstruktiv wiedergutmachenden MaBnahmen

1 Vgl. Short, James F. / Nye, Ivan (1957): Reported Behavior as a Criterion of Deviant Behavior, Social Problems 5,
207-213. Sampson, Robert / Laub (1993): Crime in the Making: Pathways and Turning Points Through Life, Boston
MA: Harvard University Press. Schumann, Karl F. (2018): Jugenddelinquenz im Lebensverlauf, in: Dollinger, Bernd
/ Schmidt-Semisch, Henning (Hg.) Handbuch Jugendkriminalitat — Interdisziplinére Perspektiven, 3. Aufla-ge,
Wiesbaden: Springer VS, S. 261-280.

2 Dollinger, Bernd / Schmidt-Semisch, Henning (2018): Sozialpadagogik und Kriminologie im Dialog. Einfiihrende
Perspektiven zum Ereignis ,Jugendkriminalitat®, in: dies. (Hrsg.) Handbuch Jugendkriminalitét — Interdisziplinére

Perspektiven, 3. Auflage, Wiesbaden: Springer VS, S. 3-16.
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zu antworten.® Die Wahl einer angemessenen Reaktionsform durch Anklagebehérden
und Gerichte — deren Konsequenzen wesentlich zu gesellschaftlicher Sicherheit beitragen
kénnen — setzt Wissen liber Persénlichkeit und Lebenslage des beschuldigten jungen
Menschen voraus. Da den juristischen Professionsangehdrigen der Justiz meist die zeitlichen
und fachlichen Ressourcen fehlen, um selbst entsprechende psychosoziale Informationen zu
sammeln, werden in vielen Staaten spezialisierte Hilfseinrichtungen mit sozialpddagogi-
schem Personal tétig, die diese Aufgabe erledigen.*

Ein professionelles Erforschen der Lebensumsténde und Hintergriinde, vor denen Straf-
taten Jugendlicher begangen werden, ist mittlerweile durch internationale, supranationale
sowie nationale Regelwerke geboten. Artikel 3 der UN-Konvention tUber die Rechte des
Kindes fordert grundlegend, dass bei ,allen MaBnahmen, die Kinder betreffen, gleichviel ob sie
von &ffentlichen oder privaten Einrichtungen der sozialen Firsorge, Gerichten, Verwaltungs-
behdrden oder Gesetzgebungsorganen getroffen werden, das Wohl des Kindes vorrangig
zu berticksichtigen ist. In Konkretisierung dieses Artikels sehen die Mindeststandards fiir die
Jugendgerichtsbarkeit der Vereinten Nationen (United Nations Standard Minimum Rules for the
Administration of Juvenile Justice, ,Beijing Rules*) unter anderem vor, dass ,der Hintergrund
und die Umsténde, in denen der Jugendliche lebt oder unter welchen Bedingungen die Straftat
begangen wurde, ordnungsgemaB untersucht werden, um der zusténdigen Behérde eine sach-
gerechte Beurteilung des Falles zu erleichtern” (No. 16.1). Im Kommentar zu dieser Bestimmung

werden soziale Untersuchungsberichte (social inquiry reports) als ,unverzichtbare Hilfsmittel

3 Diinkel, Frieder (2018): Internationale Tendenzen des Umgangs mit Jugendkriminalitét, in: Dollinger, Bernd /
Schmidt-Semisch, Henning (Hg.) Handbuch Jugendkriminalitét — Interdisziplinére Perspektiven, 3. Auflage, Wies-
baden: Springer VS, S. 89-118.

4 Fir eine internationale Ubersicht vgl. Gensing, Andrea (2010): Jurisdiction and characteristics of juvenile criminal
procedures in Europe, in: Diinkel, Frieder / Grzywa, Joanna / Horsfield, Philip / Pruin, Ineke (Hg.) (2010): Juvenile
Justice Systems in Europe — Current Situation and Reform Developments, Band 4, Ménchengladbach: Forum
Verlag Godesberg, S. 1557-1580.

Fir Deutschland Trenczek, Thomas (2018): Mitwirkung der Jugendhilfe im Strafverfahren — Jugend(gerichts)hilfe,
in: Dollinger, Bernd / Schmidt-Semisch, Henning (Hg.) Handbuch Jugendkriminalitét — Interdisziplinére Perspekti-
ven, 3. Auflage, Wiesbaden: Springer VS, S. 411-426.

Fiir die Schweiz Manzoni, Patrik / Baier, Dirk / Eberitzsch, Stefan (2018): Zum Umgang mit Jugendkriminalitat in
der Schweiz, in: Dollinger, Bernd / Schmidt-Semisch, Henning (Hg.) Handbuch Jugendkriminalitét — Interdiszipli-
nére Perspektiven, 3. Auflage, Wiesbaden: Springer VS, S. 119-136.
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in Gerichtsverfahren bezeichnet, die Jugendliche betreffen. Die zustdndigen Behérden sollten
»uber relevante Fakten Giber den Jugendlichen informiert werden, wie z. B. sozialer und familirer
Hintergrund, Schullaufbahn, Bildungserfahrungen usw.” Die Regel verlange, ,dass angemessene
soziale Dienste zur Verfigung stehen®, die taugliche Berichte tber Sozialerhebungen erstellen
kénnen. Artikel 7 der EU-Richtlinie 2016/800 iiber Verfahrensgarantien in Strafverfahren
fur Kinder, die Verdéchtige oder beschuldigte Personen in Strafverfahren sind (,Richtlinie
Jugendstrafverfahren“) statuiert ein Recht Jugendlicher® auf individuelle Begutachtung in
Strafverfahren. Die Mitgliedsstaaten sind verpflichtet sicherzustellen, ,dass die besonderen
Bedurfnisse von Kindern in Bezug auf Schutz, Erziehung, Ausbildung und soziale Integration”
berticksichtigt werden. Zur Erfillung dieses Zwecks ,werden Kinder, die verdachtige oder be-
schuldigte Personen in Strafverfahren sind, einer individuellen Begutachtung unterzogen®, die
im Hinblick auf zu treffende MaBnahmen ,insbesondere der Persénlichkeit und dem Reifegrad
des Kindes, dem wirtschaftlichen, sozialen und familidren Hintergrund des Kindes und még-
lichen spezifischen Schutzbediirftigkeiten des Kindes* Rechnung zu tragen hat. Die individuelle
Begutachtung soll dabei ,in der friihestméglichen geeigneten Phase des Verfahrens" erfolgen.
In Osterreich ist das Tatigwerden einer Gerichtshilfe in Strafverfahren gegen Jugendliche in
den §§ 47 bis 50 Jugendgerichtsgesetz (JGG) geregelt. Wahrend fiir Wien bereits seit tber
hundert Jahren eine eigene Jugendgerichtshilfe besteht, hat erst das JGG-Anderungsgesetz
2015 die gesetzlichen Grundlagen fiir eine bundesweite Jugendgerichtshilfe geschaffen.®
Nach ersten Ausbauschritten an den Oberlandesgerichtssprengeln Graz und Innsbruck ist die
Jugendgerichtshilfe seit dem 1. Dezember 2015 im gesamten Bundesgebiet an insgesamt 19
Standorten verfiigbar. Die Jugendgerichtshilfe wurde in allen Landesgerichtssprengeln mit
Ausnahme der eigenen Dienststelle in Wien bei der seit 2014 ebenfalls 8sterreichweit tatigen
Familiengerichtshilfe angesiedelt. Das Personal der ,Familien- und Jugendgerichtshilfe*, wie
die Dienste nun heiBen, wird von der Justizbetreuungsagentur zur Verfiigung gestellt.” Die

Aufgaben der Jugendgerichtshilfe umfassen gemaB § 48 JGG

5 GemaB Artikel 3 der Richtlinie bezeichnet ,Kind“ eine Person im Alter von unter achtzehn Jahren.

6 Siehe die erlauternden Bemerkungen zur Regierungsvorlage https://www.parlament.gv.at/PAKT/VHG/XXV/
1/1_00852/fname_474617.pdf (zuletzt abgerufen am 15.1.2021).

7 Vgl. Kneil, Hannah (2017): Die Jugendgerichtshilfe, Diplomarbeit, Linz: Johannes Kepler Universitét. Schroll, Hans
Valentin (2020): §§ 47-50, in: Hépfel, Frank / Ratz, Eckart (Hg.), Wiener Kommentar zum Strafgesetzbuch, Wien:

Manz.
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+ das Sammeln von Daten zu Lebenslage und Persénlichkeit beschuldigter Jugendlicher
(Jugenderhebungen),

+ die Mitwirkung an einem Tatausgleich oder an der Vermittlung und Durchfiihrung
gemeinnitziger Leistungen (Diversionsbetreuung),

+ das Beseitigen bestehender Schaden oder Gefahren fiir Erziehung und Gesundheit
(Krisenintervention) sowie

+ das Erheben maBgeblicher Umst&nde zur Entscheidung tber Freilassungen (Haftent-
scheidungshilfe) sowie die AuBerung zur ZweckméBigkeit einer Untersuchungshaft-
konferenz (§ 35a Abs. 1 JGG) bzw. die Teilnahme an solchen Sozialnetzkonferenzen
(§35a Abs. 2 JGG).

Nur die Wiener Jugendgerichtshilfe kann zusétzlich zu diesen Aufgaben auch mit dem Be-

treuen von Untersuchungshéftlingen und Strafgefangenen betraut werden (§ 49 Abs. 1 JGG).

Wem und wie hilft eigentlich die Jugendgerichtshilfe?

Ein vergleichender Blick tiber die eigene — in diesem Fall &sterreichische — Rechtsordnung
hinaus steht vor der Herausforderung, dass es kein internationales Forschungsfeld ,Jugend-
gerichtshilfe* gibt. Obwohl etwa die meisten européischen Jugendstrafrechtssysteme die
Mitwirkung von Personen mit sozialarbeiterischem, paddagogischem oder psychologischem
Hintergrund zum Zweck des Beschaffens von Informationen tiber die angeklagten Jugend-
lichen und deren Umfeld vorsehen, sind die institutionellen Ausgestaltungen dieser Aufgabe
so divers, wie eine ,Jugendgerichtshilfe” im Sinne des 8sterreichischen (oder deutschen) JGG
nicht universal besteht. Entsprechend rar sind denn auch systematische komparative Be-
trachtungen dieses Aspekts des Jugendkriminalrechts. Eine Ausnahme stellt der Beitrag von
Gensing dar®, der im Rahmen einer grof3 angelegten européischen Vergleichsuntersuchung’
erschienen ist und in einer kurzen Ubersicht die Einbindung von ,Wohlfahrtseinrichtungen®

(social welfare institutions) in Jugendstrafverfahren beleuchtet. Demnach diirfte ein eigenes

8 Gensing, Andrea (2010): Jurisdiction and characteristics of juvenile criminal procedures in Europe, in: Diinkel,
Frieder / Grzywa, Joanna / Horsfield, Philip / Pruin, Ineke (Hg.) (2010): Juvenile Justice Systems in Europe — Cur-
rent Situation and Reform Developments, Band 4, Ménchengladbach: Forum Verlag Godesberg, S. 1557-1580.

9 Diinkel, Frieder / Grzywa, Joanna / Horsfield, Philip / Pruin, Ineke (Hg.) (2010): Juvenile Justice Systems in

Europe - Current Situation and Reform Developments, 4 Bande, Ménchengladbach: Forum Verlag Godesberg.
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institutionelles Arbeitsfeld ,Jugendgerichtshilfe” ein Spezifikum der deutschen und &ster-
reichischen Rechtsordnung sein. Nach den Bezeichnungen in den jeweiligen Léndern werden
Jugenderhebungsaufgaben ansonsten von bei der Justiz angesiedelten Sozialdiensten, die
zum Teil auch erzieherische Sanktionen vollziehen (Schweiz, Belgien, Frankreich, Portugal,
Tirkei), von Jugendwohlfahrtsdiensten (D&nemark, Slowakei, Tschechien), Jugendhilfebe-
hérden (Niederlande, Schweden), der Bewéahrungshilfe (Finnland, Irland, Kosovo, Rumé&nien,
Ungarn), von kommunalen Sozialdiensten (ltalien), von familiendiagnostischen Zentren und
Familiengerichten (Polen), von Pflegschaftsbehérden (Serbien) oder nach Art eines multi-
agency-approach von mehreren Institutionen im Team (England und Wales, Spanien) wahr-
genommen.'® Entsprechend vielfaltig sind im Detail auch die genauen Aufgabenbereiche (zu
denen ,anwaltliche” Kompetenzen oder aber auch das Vollziehen von Interventionen gehdren
kénnen oder nicht), Rechtstrager (privat oder &ffentlich) und Behdrdenzusténdigkeiten
(Justiz, Soziales, Regionen, Gemeinden). Es liegen allerdings keine Erkenntnisse dariiber
vor, welche Modelle sich auf die soziale Rehabilitation und das zukiinftige Legalverhalten
Jugendlicher oder die Effizienz jugendgerichtlichen Entscheidens besonders giinstig oder
unglinstig auswirken.

Angesichts der international beobachtbaren Vielfalt der Modi sozialarbeiterischer, sozial-
padagogischer und psychosozialer Unterstiitzung zum Zweck des Beschaffens von Infor-
mationen in Jugendstrafverfahren kann es fir das Einordnen der Praxis eines konkreten
Landes hilfreich sein, auf abstraktere Kategorisierungen zuriickzugreifen. So unterscheidet
etwa Winterdyk partizipatorische, wohlfahrtsorientierte, korporatistische, justizielle,
modifiziertjustizielle und Kriminalitatskontrollmodelle. Ausschlaggebend fiir die Einordnung
eines bestimmten Systems sind dabei vor allem die dominierende Art von Institutionen und
Expertenschaft, das zugrundeliegende Menschenbild sowie die Rolle ,klassischer” straf-
rechtlicher Prinzipien wie Schuld, Verh&ltnism&Bigkeit der Bestrafung und Rechtsstaatlichkeit

des Verfahrens. Cavadino und Dignan'? identifizieren finf Jugendstrafrechtsmodelle, die sie

10 Gensing 2010, S. 1605 ff.
" Winterdyk, John A. (2015): Introduction: Juvenile Justice in the International Arena, in: Winterdyk, John A. (Hg.),
Juvenile Justice - International Perspectives, Models and Trends, Boca Raton: CRC Press Taylor & Francis, 1-24.

12 Cavadino, Michael / Dignan, James (2006): Penal Systems — A Comparative Approach, London: Sage.
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Wohlfahrtsmodell, Justizmodell, Modell minimaler Intervention, Restorative-Justice-Modell
und neokorrektionalistisches Modell nennen. lhre Typologie ist stérker historisch informiert,
indem sie anhand bestimmter Lénder die Entwicklung charakteristischer institutioneller
Arrangements aufzeigen und in den Kontext sozialpolitischer Ziele und Stile einordnen. Als
ein wichtiges Unterscheidungsmerkmal wird der Grad an Differenzierung von Jugendwohl-
fahrts- und Jugendgerichtssystem herangezogen, der im Wohlfahrtsmodell gering und im
Justizmodell stark ausgepragt ist. Ahnlich wie Winterdyk stellen Cavadino und Dignan aber
auch auf fundamentale philosophische und kriminalpolitische Ausgangspunkte ab. Bei den
soeben skizzierten Kategorisierungen handelt es sich freilich um Idealtypen.

Gerade Osterreichs Jugendstrafrechtssystem veranschaulicht ganz gut, wie schwierig es sein
kann, ein empirisch gegebenes nationales Praxisfeld einem idealtypischen Modell zuzuordnen.
In Winterdyks Zusammenstellung gilt es aktuell als Mischform zwischen modifiziertem Justiz-
und Wohlfahrtsmodell. MaBgebend dafiir ist vor allem eine geteilte Zusténdigkeit zwischen
juristischen und sozialarbeiterischen Professionen. Ein Grund fir diese hybride Einstufung
Osterreichs liegt jedoch in der jiingeren historischen Entwicklung des 8sterreichischen Kri-
minalrechts insgesamt: Indem mit der 2008 in Kraft getretenen groBen Strafprozessnovelle
das Ermittlungsverfahren zur Génze in die Zusténdigkeit der Staatsanwaltschaft Gberging,
wurden die frither in den §§ 2 und 3 JGG vorgesehenen familien- und jugendwohlfahrtsrecht-
lichen Verfiigungen des Strafgerichts obsolet. Gerade die damit vollzogene institutionelle
und prozessuale Trennung von Jugendgerichtsbarkeit und Jugendhilfe wird als Merkmal
angesehen, das justizielle von wohlfahrtsorientierten Modellen unterscheidet. Ein ,Justiz-
modell“ mit gleichwohl starker wohlfahrtsstaatlicher Akzentuierung gilt wiederum als typisch
fur ,korporatistische* Wohlfahrtsstaaten — insofern wére das hiesige System ,verwandt*
mit den Ansé&tzen in Deutschland, Frankreich oder den Niederlanden. Gleichzeitig sind im
geschriebenen und angewandten Jugendkriminalrecht Osterreichs jedoch auch Restorative-
Justice-Elemente uniibersehbar (vor allem durch die Méglichkeit des Tatausgleichs). Insofern
mit dem JGG 1988 schlieBlich ein Vorrang der Nicht-Intervention verankert wurde, kann es
bis zu einem gewissen Grad auch als ein ,Modell minimaler Eingriffe* bezeichnet werden.
Der Zustandigkeitsbereich der deutschen Jugendgerichtshilfe ist deutlich weiter als der

Aufgabenkatalog ihres ésterreichischen Pendants, was vielfach kritisch betrachtet wurde. In
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der Darstellung bei Trenczek™ wird die Rolle einer ,Gerichtsdienerin® oder ,Doppelagentin“'*

unter Ruckgriff auf das geschriebene Recht normativ zuriickgewiesen — was wohl deswegen
ausdriicklich geschieht, weil die ,Praxis der Jugend(gerichts)hilfe immer noch zu einem
groBen Teil von den ,klassischen‘ gerichtsverfahrensorientierten Aufgaben bestimmt® sei®
Vor dem Hintergrund der deutschen Diskussion erscheinen die Ziele der 8sterreichischen
Jugendgerichtshilfe vergleichsweise ,traditionell* und bescheiden formuliert. Es kénnte ein
Vorteil sein, die Jugendgerichtshilfe nicht mit (potenziell widerspriichlichen) Zielsetzungen
und Erwartungen zu tiberfrachten. Entscheidend ist dann allerdings, dass Jugendhilfe im

Strafverfahren von anderen Institutionen rechtzeitig und professionell wahrgenommen wird.

(Mangelnde) empirische Informationen zur Jugendgerichtshilfe

Der gestiegenen gesetzlichen Bedeutung der Jugendgerichtshilfe und ihrem organisa-
torischen Ausbau iber das gesamte Bundesgebiet steht ein Mangel an empirischen
Informationen Uber ihre Arbeitsweise entgegen. Werden die im JGG vorgesehenen Ziele
des Unterstiitzens von Staatsanwaltschaften und Gerichten in Jugendstrafsachen erreicht?
Bislang fehlen in Osterreich kriminologische oder rechtssoziologische Studien zur Praxis der
Jugendgerichtshilfe. Dem Justizteil des Sicherheitsberichtes der ésterreichischen Bundes-
regierung kénnen indessen einige wenige statistische Eckdaten entnommen werden, die die
quantitative Bedeutsamkeit dieses Arbeitsfeldes belegen:

So sind im Jahr 2021 bei der Jugendgerichtshilfe insgesamt 6.692 Fille angefallen. Dabei
konnten 4.958 Auftrdge von Staatsanwaltschaften und Gerichten erledigt werden. In 48
Verfahren war die vorgeschriebene Auftragsdauer zu kurz. 711 Auftréage konnten aufgrund
fehlender Kooperation der Parteien nicht erfillt werden. Nach Aufgabenbereichen auf-
geschlusselt, erbrachte die Jugendgerichtshilfe 2021 folgende Leistungen: 5.265 Jugend-

erhebungen, 661 Haftentscheidungshilfen, 314 Haftbetreuungen, 280 Stellungnahmen zur

13 Trencek, 2018, siehe oben

14 Ostendorf, Heribert (1991): Jugendgerichtshilfe in der Rolle der ,Doppelagentin — Chance oder programmiertes
Versagen? Zentralblatt fir Jugendrecht 78, 9-12.

15 Trencek, 2018, S. 419
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Sinnhaftigkeit einer Sozialnetzkonferenz, 111 Vermittlungen gemeinnitziger Leistungen. Im
Jahr 2021 erfolgte keine Vermittlung gemeinniitziger Leistungen statt Ersatzfreiheitsstrafe.'
Dem Sicherheitsbericht lasst sich nicht entnehmen, wie viele Strafverfahren gegen Jugend-
liche im selben Jahr durch Staatsanwaltschaften und Gerichte insgesamt erledigt wurden. Eine
Sch&tzung des Anteils der Falle, in denen die Jugendgerichtshilfe tatig wird, ist daher nicht
mdglich. Einen groben Anhaltspunkt liefern allerdings (trotz unterschiedlicher Zahllogiken und
Referenzzeitrdume) Daten der polizeilichen und gerichtlichen Kriminalstatistik: So wurden im
Jahr 2021 insgesamt 33.705 jugendliche und 29.000 junge Erwachsene als Tatverdachtige
registriert. 2021 wurden gegen Jugendliche 1.808 und gegen junge Erwachsene 2.459 rechts-
kraftige Verurteilungen verzeichnet. Die Relation dieser Zahlen zu den im vorangegangenen
Absatz angefiihrten Mengen an Fallerledigungen der Jugendgerichtshilfe legt nahe, dass
diese in der Alltagspraxis des justiziellen Entscheidens in Jugendstrafsachen eine wichtige
Rolle spielt, sofern es sich nicht um bloB bagatellhafte Falle handelt. Uber die Kriterien,
in welchen Fallen Gerichte und Staatsanwaltschaften der Jugendgerichtshilfe tatsachlich
welche Auftrége erteilen, ist iber gesetzlich indizierte Konstellationen wie Haftsachen (vgl.

§ 35 Abs. 2 JGG) hinaus jedoch nichts bekannt.

Forschungsbedarf

Aufgrund des Fehlens tiefergehender quantitativer und qualitativer Daten sowie Erkennt-
nisse zur Anwendungspraxis der Jugendgerichtshilfe ist es bislang nicht maglich, gesicherte
Aussagen Uber deren Beitrag zu méglichst angemessenen justiziellen Entscheidungen sowie
zur sozialen Integration strafféllig gewordener Jugendlicher (und damit auch zum Herstellen
gesellschaftlicher Sicherheit) zu treffen. Um die Leistungen der Jugendgerichtshilfe in
Osterreich besser einschatzen und wissenschaftliche Grundlagen fiir eine mégliche Weiter-
entwicklung bereitstellen zu kénnen, werden im Rahmen von JUGHENT folgende Bereiche
ihrer Tatigkeit empirisch untersucht:

1. In der Untersuchung der Zuweisungen geht es um die Zuweisungspraxis der Staats-

anwaltinnen/Staatsanwaélte und Richterinnen/Richter.

16  Bundeministerium fiir Justiz (2020): Sicherheitsbericht 2019 — Bericht iiber die Tatigkeit der Strafjustiz, Wien:

Bundesministerium fiir Justiz.
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2. Beobachtungsaspekte zur Umsetzung sind die Umsetzungsschritte in der Erfullung
der Auftrége, die Art und Weise der Umsetzung, Kooperationen und Schnittstellen
mit anderen Einrichtungen und nicht zuletzt die Interaktionen mit Klientinnen/Klien-
ten und Angehédrigen.

3. Inder Untersuchung der Verwertungen und Wirkungen gilt das Interesse schlieBlich
den Effekten, die durch die Leistungen der Jugendgerichtshilfe erzielt werden.

4. Auf die Erhebungen und Analysen zum Status quo aufbauend, sollen der Justiz und
der Jugendgerichtshilfe empirisch fundierte Grundlagen fir die Entwicklung von
evidenzbasierten Planungswissen und die fachliche Weiterentwicklung zur Verfiigung

gestellt werden.

Die Komplexitat des Forschungsvorhabens erfordert einen kreativen, methodisch breiten Zu-
gang. Es werden sowohl quantitative Daten erhoben als auch qualitative Forschungsmethoden
eingesetzt und die so gewonnenen Daten miteinander kombiniert. Dabei vermitteln die aus
den vorhandenen Dokumentationen nutzbaren quantitativen Daten eine umfassende Grob-
struktur, die durch eine im Rahmen des Projektes geplante Klientinnen-/Klienten-Befragung
ergénzt wird. Die qualitativen Studien anhand von Akten und Interviews mit Jugendgerichts-
helferinnen/-Jugendgerichtshelfern, Richterinnen/Richtern und Staatsanwaltinnen/Staats-
anwélten sowie anderen im Feld relevanten Akteuren ermédglichen wiederum vertiefende
Einsichten in Zuweisungsmotive, Fallbearbeitung, in relevante strukturelle Aspekte, qualitative
Aspekte der Leistungen der Jugendgerichtshilfe und deren Verwertung bzw. Wirkungen.

SchlieBlich soll das Lernpotenzial von Blicken in andere Ladnder genutzt werden.

Projektpartner

. Bundesministerium fir Justiz (BMJ)
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MEDIAS

Mediation als Instrument der Streitbeilegung und Konfliktlésung:

Anwendungspraxis und Effekte

Dr. Hemma Mayrhofer

Institut fir angewandte Rechts- und Kriminalsoziologie, Universitat Innsbruck

Die Studie MEDIAS stellt erstmals fiir Osterreich systematische und aussagekraftige empiri-
sche Daten zur Anwendungspraxis, Qualitat und Wirksamkeit auBergerichtlicher Mediation
gemaB Zivilrechts-Mediations-Gesetz (ZivMediatG) bereit. Sie untersucht zugleich das Wech-
selverhéltnis zwischen Mediation und Zivilgerichtsbarkeit sowie Erfahrungen mit Mediation
bzw. mediationséhnlichen Vermittlungsverfahren bei gerichtsanhadngigen Verfahren, deren

rechtliche Verankerung derzeit in Osterreich nur eingeschrankt gegeben ist.

1. Thematischer Rahmen und Erkenntnisinteresse

Die Gewabhrleistung von Rechtssicherheit und Rechtsfrieden als &ffentliches Gut stellen
zentrale Ziele der Zivilgerichtsbarkeit dar. Prozessrecht und Gerichtsbarkeit dienen zugleich
dem Schutz der gesamten Rechtsordnung und sind Fundamente der éffentlichen Sicherheit.
Die enorme Bedeutung der Zivilgerichtsbarkeit bei dieser (rechts-)staatlichen Aufgabe zeigt
sich u. a. im Geschaftsanfall in Zivil- und Strafsachen bei ordentlichen Gerichten in Oster-
reich: Uber 90 % aller vor Gericht gebrachten Falle entfallen auf Zivilsachen, nur ein kleiner
Teil entféllt auf Strafsachen.

Vor Gericht zu gehen stellt allerdings in der Regel das letzte Mittel (ultima ratio) dar. Vielen
Konflikten liegen Probleme auf der Kommunikations- und Beziehungsebene zugrunde, die
in formalen Gerichtsverfahren meist nur ungeniigend bericksichtigt werden kénnen. Diese
kénnen vielmehr tendenziell eskalationsférdernde Interaktionen verstéarken. Die teils hohen
psychischen und sozialen Folgekosten gerichtlicher Streitbeilegung kénnen durch hohe
materielle Kosten und zeitlich langwierige Verfahren negativ verstarkt werden.

Die Grenzen und Risiken gerichtlicher Streitentscheidung beférderten die (Weiter-)Entwick-

lung von alternativen Konfliktlésungsverfahren (Alternative Dispute Resolution — ADR). Die
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Mediation als international anerkanntes Verfahren der konsensorientierten Konfliktlésung
(Win-win-Ldsungen) ist hier ein besonders wichtiger Ansatz. In bestimmten Konfliktfel-
dern und -konstellationen kénnen solche Verfahren nachhaltigere und dem Rechtsfrieden
férderlichere Konfliktldsungen bieten und in der Folge zur Konfliktpravention beitragen.
Zentrale Charakteristika von Mediation sind u. a. die freiwillige Teilnahme, Vermittlung durch
allparteiliche (neutrale) Dritte ohne Entscheidungsmacht, Vertraulichkeit des Verfahrens,
interessensbasierte Ergebnisfindung, Eigenverantwortlichkeit der Parteien sowie Selbst-
bestimmung tber Prozess und Ergebnis.

In Osterreich wurde 2004 mit dem Zivilrechts-Mediations-Gesetz (ZivMediatG) vergleichs-
weise frih ein rechtlicher Rahmen fiir Mediation in Zivilrechtssachen geschaffen. Das Gesetz
legt u. a. Standards fir die Aus- und Weiterbildung von Mediatorinnen und Mediatoren fest,
die in Verbindung mit der vom Justizministerium gefiihrten Liste eingetragener Mediatorinnen
und Mediatoren zur Qualitdtssicherung der Mediation beitragen sollen. Die Eintragung ist eher
als ,Gutesiegel“ zu verstehen, eine Berufsausiibung als Mediatorin bzw. Mediator aber nicht
daran gebunden. Das ZivMediatG ist auf auBergerichtliche Kontexte beschrankt, wéhrend
in Deutschland auch die Méglichkeit gerichtsinterner Mediation in der Zivilprozessordnung
rechtlich verankert ist. Die nicht entscheidungsbefugten Giiterichterinnen und Giterichter
kénnen demnach ,alle Methoden der Konfliktbeilegung einschlieBlich der Mediation einsetzen*
(§ 278 Abs 5 dZPO). Doch auch in Osterreich erproben einzelne Richterinnen und Richter den
Einsatz von Mediation oder mediations&hnlicher Instrumente alternativer Streitbeilegung bei
gerichtsanhé&ngigen Verfahren.

Bis dato fehlt systematisches Wissen tber die Nachfrage und Akzeptanz von Mediation in
Osterreich sowie iiber Verfahrens- und Ergebnisqualitat als auch Effekte der durchgefiihr-
ten Mediationen. Mit dem Forschungsvorhaben MEDIAS werden seit Mérz 2023 erstmals
fiir Osterreich umfassende und aussagekraftige empirische Daten zur Anwendungspraxis,
Qualitat und Wirksamkeit auBergerichtlicher Mediation gemaB ZivMediatG gewonnen. Die
Studienergebnisse bieten die Basis fir eine evidenzbasierte Weiterentwicklung mediativer
Verfahren der Konfliktvermittlung und der rechtlichen Rahmenbedingungen. Wichtig ist
dabei auch, das Wechselverhéltnis zwischen Mediation und Zivilgerichtsbarkeit zu ana-
lysieren. Die Studie erforscht, inwieweit und unter welchen Umsténden aus mediativen

Verfahren strukturelle Gefdhrdungen fiir die Konfliktparteien, die staatliche Gerichtsbarkeit
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als kritische Infrastruktur sowie das &sterreichische Rechtssystem erwachsen kénnten.
Sie untersucht zugleich Erfahrungen mit Mediation bei gerichtsanhangigen Verfahren in
Osterreich. Die empirischen Ergebnisse sollen zu einem férderlichen Erganzungsverhéltnis
zwischen mediativen Verfahren der Streitbeilegung und der Rechtskontrolle durch staatliche

Zivilgerichte beitragen.

2. Methodik

Die Forschungsziele werden durch einen komplexen Forschungszugang (Between-Method-Tri-

angulation erreicht, bei dem unterschiedliche quantitative und qualitative Methoden im Sinne

einer wechselseitigen Ergénzung mehrfach miteinander verschréankt sind (Mixed Methods):

+  Die diirftige Forschungslage zu Mediation in Osterreich machte eine explorative
Phase (Arbeitspaket/AP 2) zu Beginn der Studie erforderlich, in der unterschiedlich
zusammengesetzte Fokusgruppen und Einzelinterviews mit verschiedenen Expertin-
nen und Experten des Forschungsfeldes durchgefiihrt wurden.

+  Durch eine sterreichweite Befragung von Mediatorinnen/Mediatoren, Richterinnen/
Richter und Rechtsanwaltinnen/Rechtsanwélte werden Expertise und Erfahrungen
zentraler Berufsgruppen in Arbeitspaket (AP) 3 erhoben.

+  Die reprasentative Bevdlkerungsbefragung in AP 4 fokussiert auf die Themen
Bekanntheit, Akzeptanz und Nutzung von Mediation und ggf. anderen ADR-Verfahren
in der &sterreichischen Bevélkerung (Erwachsene) als potenzielle Nutzerinnen und
Nutzer von Mediation.

«  Durch qualitative Fallstudien zu auBergerichtlicher Mediationen gemaB ZivMedi-
atG wird vertiefendes Wissen iiber Motivation und Zugang zu Mediationen sowie
insbesondere iber Verfahrens- und Ergebnisqualitat sowie Wirksamkeit mediativer
Konfliktlésung gewonnen (AP 5).

«  Der Einsatz von Mediation bei gerichtsanh&ngigen Verfahren wirft spezifische Frage-
stellungen auf und steht deshalb im Zentrum eines eigenen Arbeitspaketes (AP 6)
und vereint Fallstudien zu Erfahrungen in Osterreich mit einer Good-Practice-Studie
zu Erfahrungen anderer L&nder (insbes. Deutschland).

+  Mit dem in der Studie wichtigen Thema des Zusammenwirkens von Mediation als

alternativem Verfahren der Konfliktldsung und einer justiziellen Bearbeitung und Ent-
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scheidung von Konflikten setzt sich anschlieBend AP 7 auseinander. Dabei sollen die
Teilergebnisse aus den Arbeitspaketen 3-6 systematisch trianguliert und ggf. durch
ergénzende empirische Erhebungen erweitert und vertieft werden.

* In einer abschlieBenden Projektphase werden die gewonnenen Ergebnisse systema-

tisch und praxiswirksam zentralen Stakeholdern vermittelt.

Das Forschungsdesign und die darin integrierten methodischen Zugangsweisen sind in

nachfolgender Grafik visualisiert.

Phase 1 Phase 2: Erforschung Phase 3: Dissemination
Exploration

AP 3: Quantitative AP 5: Anwendungspraxis

AP 8: Ergebnisgesamt-

Berufsgruppen- auBergerichtl. Mediation bericht, Empfehlungen,
Bairagning ® 15 Fallstudien zu wissensch. Dissemination

S Mediatorlnnen; Mediationen, versch. B Komparative Analyse,
HCHETn=, Streitinhalte, Konflikt- wissensch, Gesamtbericht,

Rechtsanwiltinnen
™ Online-Befragung
B Statistische
Analysen (uni-, bi-
und multivariat)

Ableitung Empfehlungen
B Abschlussveranstaltung

B Artikel in Fachzeitschrift
& weitere Dissemination

konstellationen etc,

B Methoden: Kurzbe-
fragung ex ante, qualita-
tive Interviews ex post

Kick off.

AP 6: Miglichkeiten
AP 4: Reprisentati- vor Mediatlon bei
ve bsterreichweite gerichtsanhingigen
Befragung Verfahren
W Osterr. Bevil- 11 ® 10 Falistudien zu
kerung (volljshrig) Erfahrungen in 0.
W Tel.- Int. n=1.500 B Good-Practice-Studie;
bis 2.000 Personen} Erfahrungen anderer
W Statist, Analysen Linder (insbes. Dtid.)

AP 9: Wissenschafts-
Praxis-Transfer

B Anwendungsbezogene

Dissemination

(wWorkshops, Schulungen,

Vortriige, Artikel etc.)

AP 2: Qualitative Exploration

(3

W Transformation in
praxiswirksames
Handlungswissen

Abb. 1: Projektaufbau und Forschungsdesign MEDIAS

3. Aktueller Forschungsstand und weitere Schritte:

Die explorative Phase wurde abgeschlossen, die dadurch gewonnenen ersten und vorléufigen
Einblicke in das Forschungsfeld bestétigten die Aktualitét und Angemessenheit der Forschungs-
fragen sowie des methodischen Vorgehens. Aktuell werden auf Basis des in Fokusgruppen
und Einzelgesprachen mit unterschiedlichen Expertinnen und Experten des Forschungsfeldes
gewonnenen Wissens sowie unter Hinzuziehung vorliegender Literatur und Studien die unter-
schiedlichen Erhebungsinstrumente fir die Befragungen zentraler Berufsgruppen und die

Ssterreichweite Bevélkerungsbefragung entwickelt. Parallel werden die Feldzugénge er-
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MEDIAS: Ubersicht iber Fragen/Inhalte und
forschungsbezogene Arbeitspakete (= inv

AP werden dig Forschungsfragen beantwor et ?)

Hiufigheit, in der Mediation von eingetragenen
Mediator:innen ausgeiibt wird: Wie viele Fille pro
Jahr? Haupt- oder nebenberufliche Titigheit baw.
erganzende Cualifikation fir anderen Beruf? (ev.
Zusatzfragen Ausbildung)
Zuwelchen Rechismaterien, Streitinhalten und
Konfliktfeldern finden (in welcher Hiufigkeit)
Mediationen statt? Welche Konflktthemen und -
fur

Mediation, welche weniger?

{v.a. Richter:innen und Anwlt:innen)

: und Nutzung
wan Mediation (inkl, ggf. Erfahrungen damit)
Zugang Tu Mediation: Warum und wie werden
Streitparteien zu Mediand:innen?

it sowie: Verfahrens: u.

der Konflik
Effekte/Wirkungen, Wirkfaktoren, Wirkpotenziale
{Inkl. rechts- u. sicherheltspolit. relevanter Effekte)
Lo el e i

Vertahren, Bezug zum Osterr. System der
Gerichtsharkelt: Chancen, Risiken

Etabfierung mediativer Verfahren {inkl. rechts- und
ek e e b
Risiken)

AP 3: Quantitative | AP &: Repras. AP 5: Anw.-Praxis | AP 6: Mbglich- AP 7: Zusammen-
Berufsgruppen- aaterralchweite auftergerichtlicher | keiten gerichel. wirken Mediation
Befragung Befragung Mediation Mediation - Gerichrsharkeit

) )

(4}

= -

)

Abb. 2: Uberblick iiber Fragen/Inhalte und forschungsbezogene Arbeitspakete

schlossen. Vor Start der Haupterhebungen im Herbst 2023 werden die standardisierten

Fragebdgen mehrfachen Reflexionsschleifen und Priifverfahren (u. a. Pretest) unterzogen.

Projektpartner

. Bundesministerium fir Justiz (BMJ)
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PCS

Plattform Compliance Studie

Mag. Louise Beltzung

Osterreichisches Institut fiir angewandte Telekommunikation

Synopsis

In dieser Studie untersuchen wir die Phdnomene Dark Patterns und verhaltensbasierte
Werbung. Das Ziel ist, tiber Recherche, Tool-Entwicklung und eine Erhebung zu evaluieren,
mit welchen Methoden und Tools eine Detektion und Dokumentation von VerstéBen im Sinne

von Verbraucherbehérden gelingen kann.

Einleitung

+Es tut mir leid. Wir hatten gute Absichten.” — Mit diesen Worten entschuldigte sich im Jahr
2014 der Entwickler des Pop-up Ethan Zuckerman fiir die unbeabsichtigten Folgen seiner
Erfindung. Von ihm angedacht als nitzliches Tool, entwickelte sich das Pop-up zum Inbegriff
des stérenden Design-Elements weiter und wird heute vielfach als Argernis kritisiert, das
gegen die Interessen von Nutzerinnen und Nutzern eingesetzt wird.

Nicht intendierte Folgen von technologischen Innovationen sind nichts Neues — &hnlich zu
beobachten ist auch, wie rund um den Einsatz von Nudges im UX-Design von Websites oder
auch rund um wirkméchtige Kl-Datenanalysen manche sich von Anwendungen distanzieren
wollen. Ambivalent sind die Konsequenzen auch in diesem Bereich: Die im neuen AusmaB
erméglichten Datenanalysen haben zu einer Personalisierung der Online-Inhalte gefiihrt.
Personalisierung betrifft sowohl die Anpassung der Inhalte, ihre Reihung wie auch ihre
Darstellung.

Werbeanzeigen, Preise, die Reihung von Suchergebnissen, Empfehlungen, das Interface - all
diese Elemente werden angepasst und personalisiert. Diese Entwicklung bringt eine beque-
mere Nutzung vieler Dienste mit sich, teils sind die Anpassungen sogar notwendig, jedoch
kann die zunehmende Personalisierung auch Nachteile fir Konsumentinnen und Konsumenten

bergen. Dabei geht es zum Beispiel um die illegitime Sammlung und Auswertung von Daten
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und die daraus méglicherweise folgende Diskriminierung. Breiter gesprochen, bewirken
zunehmende Personalisierungen aber auch fehlende Transparenz und damit hergestellte
Machtungleichheiten zwischen Unternehmen und K&uferinnen bzw. Kaufern. Daraus resul-
tieren Entscheidungen von Konsumentinnen und Konsumenten, die zu ihrem Nachteil sind
oder von ihnen nicht beabsichtigt wurden.

Die Studie PCS legt den Fokus auf Phdnomene, die unter den Begriffen ,Dark Patterns”
und ,verhaltensbasierte Werbung“ in den éffentlichen Diskurs gefunden haben. Es handelt
sich dabei um Phanomene, die nicht alle Konsumentinnen und Konsumenten gleichermaBen
betreffen. Besonders vulnerable Konsumentinnen und Konsumenten spiren diese Nachteile
und missen geschiitzt werden. Sie sind nicht vulnerabel rein tGber demografische Merk-
male — sondern auch ihr Verhalten, Marktkontexte und ihre Lebenssituation bringen sie in
diese Lage. In der Studie wird untersucht, inwiefern Konsumentinnen und Konsumenten in
Osterreich von Dark Patterns und verhaltensbasierter Werbung betroffen sind. In PCS wird
evaluiert, mit welchen Tools und Methoden diese Praktiken detektiert und dokumentiert
werden kdnnen. Das Ziel ist, Uiber die Untersuchung und Entwicklung eines prototypischen

Tools einen wesentlichen Beitrag fiir mehr Fairness im Netz zu sorgen.

Dark Patterns

Dark Patterns sind UX-Design-Entscheidungen, die den Entscheidungsraum von Usern beein-
flussen oder den Informationsfluss manipulieren sollen. Sie verstarken die Machtasymmetrie
zwischen Online-Plattformen und Konsumentinnen bzw. Konsumenten. Eine zentrale Rolle
spielen dabei Kl-basierte algorithmischen Datenanalysen. Verhaltensbasierte Werbung beruht
auf der Auswertung von sensiblen Daten, um Profile zu Usern bzw. User-Gruppen zu erstellen.
Die Verbreitung dieser Praxis sowie deren Auswirkungen auf vulnerable Konsumentinnen und
Konsumenten gelten als unzureichend beleuchtet - sie reichen von der Manipulation des
Verhaltens bis hin zu Sicherheitsrisiken beztglich Betrug, fur Gesundheit etc.

Diese Phdnomene sind nicht génzlich neu: Dark Patterns kombinieren althergebrachte Mar-
keting-Techniken mit Ansétzen des UX-Designs und nutzen Datenanalysen zur Optimierung
der Taktiken. Dazu kommt, dass, wenn Unternehmen Dark Patterns einsetzen, dies nicht
vereinzelt passiert, sondern vielfach. In der Folge sind Konsumentinnen und Konsumenten

auf manchen Websites und Onlineshops nicht nur mit einem Countdown, sondern zahlreichen
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Pop-ups mit Dringlichkeitsappellen und anderen Elementen konfrontiert, die sie beispiels-
weise zum Kauf drangen wollen.

Dabei verlangt das Thema ,Dark Patterns”, dass unter neuem Licht debattiert wird, wo die
Grenze zwischen Marketing und Manipulation liegt. Denn wie die OECD in ihrem jingsten
Bericht ,Dark Commercial Patterns* (2022) betont, sind Konsumentinnen und Konsumenten im
digitalen Raum weniger sensibilisiert fiir Manipulationsversuche. Das liegt u. a. daran, dass sie
im digitalen Raum zielgerichteter unterwegs sind und gerade durch mobile Darstellungen ein
eingeschrénktes Sichtfeld auf Angebotsdarstellungen haben. Dazu kommt, dass Unternehmen
digital deutlich mehr Information {iber Konsumentinnen und Konsumenten sammeln, die sie fiir
die Konzeption von Dark Patterns einsetzen kénnen. Zudem haben Anbieter die Méglichkeit,
Tools zu verwenden, um die Wirksamkeit bestimmter Design-Elemente bei unterschiedlichen
Gruppen zu testen und auf einfache Art graduelle Personalisierungen umzusetzen.

Doch ist die zunehmende Kritik wirtschaftlicher Akteure an der fehlenden Begriffsprazision
des Phéanomens Dark Patterns jedenfalls ernst zu nehmen — denn sind lang erprobte Techniken
wie Preisanzeigen im Cent-Bereich (9,99 statt 10 Euro) etwas, das verboten werden sollte?
Sollten Werbungen, die an Emotionen appellieren, um eine Versicherung abzuschlieBen,
untersagt werden? Wann ist die Aufschliisselung von Privatsphére-Einstellungen zu klein-
teilig, wann gentigt sie dem Prinzip der Ubersichtlichkeit?

Ein Vorschlag ist, Giber sogenannte Thresholds bei Dark Patterns nachzudenken - absolute,
aber auch relative Grenzen. Absolut wéren die gesetzlich z. B. von UWG definierten VerstéBe.
Relative Grenzen wéren empirisch zu messen, so kdnnte untersucht werden, wie effektiv ein
bestimmtes Dark Pattern ist. Diese Vorschlége haben ihre Limitierungen, aber skizzieren gut
die Schwierigkeit bei der Durchsetzung von Konsumenten-Rechten in der digitalen Welt. Denn
von welchem Verbraucherbild gehen wir eigentlich aus, wenn tber die Wirksamkeit von Dark
Patterns die Rede ist? Handelt es sich um die verniinftige Verbraucherin, den verninftigen
Verbraucher (,reasonable consumer*), eine durchschnittlich aufmerksame Verbraucherin, ein
durchschnittlich aufmerksamer Verbraucher, oder ist die Verbraucherin, der Verbraucher von
der/dem ausgegangen werden kann, eventuell doch vulnerabel?

Problematisch ist es vor allem, den breiten Graubereich zu regulieren: Ab wann gilt eine Praktik
als irrefiihrend? Es wird in der Richtlinie 2005/29/EG Uiber unlautere Geschaftspraktiken

(RL-UGP) von miindigen Durchschnittsverbraucherinnen und -verbrauchern ausgegangen.
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Fraglich ist, ob diese Annahme betreffend Irrefiihrung und Manipulation online grundsétz-
lich tberdacht werden sollte. Gerade bei der Regulierung von Praktiken, deren Ziel es ist,
User und Userinnen zu verwirren, zu verleiten oder zu tduschen, sind Konsumentinnen und
Konsumenten in einer vulnerablen Position. Zusétzlich ist beim Online-Einkauf das Tempo der
Kaufentscheidung viel hdher als im station&ren Handel, die Vulnerabilitat wird zudem durch
Personalisierung weiter verstérkt. Verbraucher- und Datenschutzorganisationen, aber auch
die OECD betonen, dass die Durchsetzung bestehender rechtlicher Regelungen verbessert
werden miisse und damit ein wesentlicher Beitrag zum Schutz von Konsumentinnen und

Konsumenten vor Dark Patterns geleistet werden kann.

Rechtliche Einordnung

Die rechtlichen Mdglichkeiten zur Verfolgung dieser Phdnomene sind derzeit eingeschrankt.
Zur Anwendung kommt teilweise die Richtlinie zu unlauteren Geschéaftspraktiken und ihre
Klausel mit Listung von Beispielen, die Modernisierungsrichtlinie, die Datenschutzgrundver-
ordnung DSGVO sowie indirekt auch die Plattform-2-Business-Verordnung und ihre Rege-
lungen beziiglich algorithmischer Rankings. Diese europ&ischen Rahmenbedingungen samt
ihrer nationalen Umsetzungsgesetzgebung geniigen noch nicht, um diese neuen digitalen
und fiir Konsumentinnen und Konsumenten bedenklichen Praktiken abzudecken.

Die Erweiterung des UWG Uber die Modernisierungsrichtlinie verspricht hier Vorsorge in
Richtung irrefiihrende bzw. unrichtige Onlinepraktiken. Dennoch deckt das UWG nicht alle
problematischen Praktiken ab, Abhilfe schaffen soll hier der Digital Service Act. Der Digital
Services Act (DSA) wurde am 27. Oktober 2022 im Amtsblatt verdffentlicht und ist am 16.
November 2022 in Kraft getreten. Der DSA enthélt in den Artikeln 25 und 31 ein Verbot von
Dark Patterns. Eine Definition des Begriffs Dark Pattern ist in diesen Artikeln nicht enthalten,
kann aber in Erwégungsgrund 67 gefunden werden. Hier bleibt zu beurteilen, inwiefern in
der Praxis tber den DSA jene Dark Patterns, die nicht von UWG und DSGVO abgedeckt
werden, z. B. Confirmshaming, adressiert werden kénnen. Zahlreiche Akteure fordern auch
weitreichendere bzw. strengere Regulierungen. Im Mérz 2022 verdffentlichte der européische
Datenschutzausschuss Richtlinien zur Vermeidung von Dark Patterns.

Die Erforschung von Dark Patterns und verhaltensbasierter Werbung ist eine Notwendigkeit

fur die laufende Rechtsentwicklung sowie auch fir die Durchsetzung von Konsumenten-
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rechten. Zum einen geht es um die Unterstiitzung von Bedarfstréagern bei den in nationales
Recht zu gieBenden DSA und DMA (Digital Markets Act), zum anderen um die Erweiterung
des Annexes fir unlautere Geschéftspraktiken durch evidenzbasierte Typisierungen der
Ph&nomene. Auch in der Rechtsdurchsetzung erwéchst ein Bedarf nach Methoden und
Tools, um die kiinftige Umsetzung der Regelungen zu algorithmischen Praktiken der Reihung,

Empfehlung und Prozessgestaltung zu tiberprifen.

Zum Projekt

Das Projekt PCS legt deshalb den Fokus auf eine Analyse von unlauteren Gesché&ftsprak-
tiken im Sinne von Dark Patterns und verhaltensbasierter Werbung auf fiir sterreichische
Konsumentinnen und Konsumenten relevanten Plattformen und Online-Diensten, mit einem
Konsortium von Sozialwissenschaftlerinnen und Sozialwissenschaftlern, KI-Forscherinnen und
KI-Forschern sowie dem BMSGPK. Uber die Evaluation vorhandener Tools und Methoden fiir
die Detektion und Beweissicherung wird ein prototypisches Tool fir Verbraucherbehdrden
und -organisationen im Sinne eines Proof-of-Concept entwickelt. Dieses wird im Rahmen einer
weitreichenden Erhebung und Messung von VerstéBen im Sinne unlauterer Geschéftspraktiken
mit Fokus auf Dark Patterns und verhaltensbasierter Werbung eingesetzt.

Das Ziel von PCS ist es, zentrale Liicken des Konsumentenschutzes in Europa und Oster-
reich betreffend Dark Patterns zu schlieBen. Dem Mangel an Erhebungen zu Dark Patterns
und verhaltensbasierter Werbung sowie an Tools zur systematischen Uberpriifung und
Dokumentation von unlauteren Geschéaftspraktiken soll im Laufe des Projektes begegnet

werden. Das vorliegende Projekt setzt daher folgende Schwerpunkte:

1. Machbarkeitsstudie

Die Machbarkeitsstudie fiir ein Tool fiir den Bedarfstrager BMSGPK auf Basis einer Evaluation
existierender Tools und Methoden zur Detektion und Dokumentation von Dark Patterns und
verhaltensbasierter Werbung ist ein Novum in Osterreich und international. International sind
Tools und Methoden vor allem als Ergebnisse und Methodologien von Wissenschaftsprojekten
zu finden. Versuche haben u. a. Carpineto et al. (2016) durchgefiihrt, sie untersuchten die
Top 500 italienischer Websites und analysierten mit ihrem CoolLCheck-Tool den Zusammen-

hang zwischen der Abfrage nach ,Tracking-Cookies* und deren tatsachlicher Speicherung
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und Nutzung. Die von Coolcheck angewandte Strategie besteht darin, eine realistische
Simulation virtueller Benutzerinnen und Benutzer zu erstellen, die Websites besuchen. Mit
Hilfe des Selenium-Frameworks fiihrt CooLcheck Firefox aus und extrahiert das Document
Object Model der beabsichtigten Website. Krisam et al. (2021) untersuchten Cookie Disclai-
mer Designs der Top-500-Websites Deutschlands. Hierfiir analysierten sie Screenshots der
Websites, die mithilfe eines automatisierten Tools aufgezeichnet wurden, und kategorisierten
die Cookie Disclaimer. In Osterreich widmet sich die Beschwerde der Organisation noyb, die
422 Falle von DSGVO-VerstoéBen beziiglich Cookie-Banner eingereicht hat, einem Teilaspekt
des Themas Dark Patterns. Mit dem Fokus auf speziell sterreichische Konsumentinnen und
Konsumenten und weniger Beschréankungen auf spezifische Phdnomene versucht PCS, die
Wissensbasis aufbauend auf den genannten Studien zu erweitern.

Beim Thema Dark Patterns setzen international Konsumentenschiitzerinnen und Konsu-
mentenschiitzer auf die Reichweite von Aufrufen lber Social-Media-Plattformen und die
Initiative von Usern, um die 6ffentliche Aufmerksamkeit fir das Thema zu steigern. Das
prominenteste Beispiel ist die Initiative darkpatterns.org von Harry Brignull - ber die er
im Mé&rz 2022 vor dem Européischen Parlament berichtete. Community-basiert Gber Twitter
werden Beispiele unlauterer Geschéaftspraktiken und téuschender Designs gesammelt und
diese werden auf der Website veréffentlicht. Auch das deutsche Projekt dapde (Dark Pattern
Detection Project, dapde.de) bittet um die Mithilfe von Usern, um vor allem textbasierte Dark
Patterns zu sammeln. Die Schwéche solcher Methoden liegt an ihrer fehlenden Anbindung
an Konsumentenschutz- und Rechtsbehérden und der fehlenden weiteren Aufarbeitung von
Einzelfallen in eine systematische, dffentlich zugéngliche Typisierung und Kategorisierung.
Diese ist jedoch notwendig, um konkrete rechtliche Forderungen zu stellen. Dieser Schwéache
begegnet das vorliegende Projekt mit der frithzeitigen Einbindung und dem intensiven Aus-

tausch mit Stakeholdern des dsterreichischen Konsumentenschutzes, darunter das BMSGPK.

2. Erhebung

Die im Projekt geplante Erhebung setzt neue Schwerpunkte, einerseits durch den Fokus
auf vulnerable Konsumentinnen und Konsumenten in Osterreich, andererseits und vor allem
Uber den Analysezugang zu Dark Patterns und verhaltensbasierter Werbung. Denn Dark

Patterns wurden bislang vor allem im Sinne einer Kritik an UX-Designentscheidungen - also
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der Gestaltung von Websites — bearbeitet. Viele Forscherinnen und Forscher fokussieren
sich bisher auf das Interface- und User-Experience-Design und die Verantwortung der UX-
Designerinnen und -Designer. Das vorliegende Projekt geht weiter und untersucht die dahinter
liegenden datenbasierten Praktiken, bei denen mittels kiinstlicher Intelligenz unlautere Ge-
schaftsabsichten verfolgt werden. Es schlieBt damit an Analysen zu manipulativen Prozessen
und algorithmischer Manipulation sowie an Vorprojekte des Konsortiums zu irrefithrenden
Praktiken des Marktplatzes Amazon an.

Die Sicherheitsrisiken der zu untersuchenden unlauteren Geschaftspraktiken sind besonders
fur vulnerable Konsumentinnen und Konsumenten relevant. Denn Dark Patterns verstarken
die Asymmetrie zwischen Konsumentinnen, Konsumenten und Online-Diensten. Sie sind
restriktiv, diskriminieren, funktionieren im Verborgenen bzw. sind irrefiihrend oder verstecken
Information. Verhaltensbasierte Werbung operiert in &hnlichem Sinne und nutzt analysierte
Verhaltensweisen und Vulnerabilitdten entsprechend gezielt aus. Vulnerabilitdt wird von
der Européischen Kommission situativ definiert — statistisch gesehen sind jedoch manche
Gruppen 6fters betroffen, z.B. Kinder, Frauen und Menschen mit impulsiven Verhaltens-
mustern. Vulnerabilitdt hdngt mit soziodemografischen Charakteristiken, dem Verhalten,
der persénlichen Situation sowie dem Markt-Kontext zusammen. Ein solcher Schwerpunkt
bei der Analyse von Dark Patterns und verhaltensbasierter Werbung als Konsequenz von

KI-Entwicklungen ist bislang speziell in Osterreich nicht gesetzt worden.

3. Kooperation mit Stakeholdern aus dem Konsumentenschutz

Die enge Kooperation mit Stakeholdern aus dem Konsumentenschutz und dem Bedarfstrager
BMSGPK stellt sicher, dass die evaluierten und weiterentwickelten Tools und Methoden auf
fur &sterreichische Konsumentinnen und Konsumenten relevanten Plattformen und Online-
Diensten angewandt werden und die Forschung insofern einen unterstiitzenden Beitrag
zur rechtlichen Gestaltung von MaBnahmen sowie bei der Rechtsdurchsetzung fiir Konsu-
mentinnen und Konsumenten leistet. Der Diskurs zu Dark Patterns und verhaltensbasierter
Werbung wird derzeit von unterschiedlichen, widerspriichlichen und teils unzureichenden
Definitionen gepragt, was die Rechtsdurchsetzung in diesem Bereich erschwert. Der Fokus
auf die Rolle von algorithmischen, Kl-basierten Mechanismen hinter Dark Patterns sowie

verhaltensbasierter Werbung, die juristische Analyse und Erhebung im Sinne von Messungen
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und Dokumentationen soll sicherstellen, dass die Ergebnisse des Projekt in die laufenden
rechtsgestalterischen Prozesse zum DSA und DMA, der Erweiterung des Annex der Richtlinie
zu unlauteren Geschéaftspraktiken — sowie auch in die praktische Arbeit von Konsumenten-

schutzorganisationen einflieBen.

Conclusio

Vor diesem Hintergrund wurde die vorliegende Studie konzipiert, als eine umfassende
Analyse von unlauteren Geschéftspraktiken auf fir Konsumentinnen und Konsumenten in
Osterreich relevanten Websites. PCS legt den Fokus auf eine Analyse von unlauteren Ge-
schaftspraktiken im Sinne von Dark Patterns und verhaltensbasierter Werbung mit einem
interdisziplindren Konsortium.

Das Projektteam setzt sich zusammen aus Expertinnen und Experten des OIAT (Osterreichi-
sches Institut fir Angewandte Telekommunikation), des AIT (Austrian Institute for Technology)
und des Bedarfstrdgers BMSGPK (Bundesministerium fir Soziales, Gesundheit, Pflege und
Konsumentenschutz). Das Ziel ist, iber Recherche, Tool-Entwicklung und eine Erhebung zu
evaluieren, mit welchen Methoden und Tools eine Detektion und Dokumentation von Ver-
stdBen im Sinne von Verbraucherbehérden gelingen kann. Das Projekt wird zwischen Janner
2023 und Juni 2024 (Laufzeit 18 Monate) durchgefiihrt. Das Ziel ist, damit einen Beitrag
zu leisten, mit dem Stakeholder des Konsumentenschutzes im digitalen Zeitalter effektiver

gegen VerstdBe vorgehen kénnen.

Projektpartner:

. AIT DSS Centre
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PSH

Einsatz und Ausbildung von Personenspirhunden

Prof. Dr. Ulrike Berninger

FB Umwelt & Biodiversitat, Paris-Lodron Universitat Salzburg

Im Vergleich zu den klassischen Lawinen-, Flachen- oder Triimmersuchhunden differenzieren
Personenspiirhunde (PSH) den menschlichen Geruch individuell und suchen demnach nach
einer ganz bestimmten Person. Die Hunde bekommen dazu einen Geruchstrager, der mit
dem Geruch der zu suchenden Person kontaminiert ist. Sie vergleichen den Geruch so lange
mit den Gerlichen aus ihrem Umfeld, bis sie den dazu passenden Geruch gefunden haben,
und folgen diesem im Anschluss. Diese Art der Suche ist bereits tiber 3.000 Jahre alt. Ur-
springlich eingesetzt, um entflohene Sklaven zu verfolgen, werden diese Hunde heute von
Rettungsdiensten verwendet, um vermisste Personen insbesondere in verbauten Gebieten
zu finden. Bei den Rettungsdiensten kommen sogenannte Mantrailer zum Einsatz, die im
Vergleich zu den PSH weniger spurtreu arbeiten. Sie sind nicht auf das Anzeigen von Gegen-
stdnden, die eine Person verloren hat, trainiert, sondern darauf, eine Person so schnell wie
méglich zu finden. Neben der Vermisstensuche verwendet die Polizei PSH auBerdem, um
den individuellen Spuren von Téterinnen und Té&tern z. B. nach Bankiiberfallen oder sexuellen
Ubergriffen zu folgen. Die Anforderungen der Sicherheitsbehérden betreffen dabei nicht nur
das Verfolgen der Spur. Auch das Auffinden von Gegensténden, die einem Tater zugeordnet
werden kénnen, und das Stellen und Uberwéltigen einer Person, die sich der Festnahme
entziehen will, gehdren zu den Aufgaben eines PSH.

Bei der 8sterreichischen und der bayerischen Polizei werden alle Polizeidiensthunde (PDH) dual
trainiert. Das heiBt, alle PDH werden wahrend der Grundausbildung neben dem generellen
Gehorsam in der Suche nach Substanzen, Gegensténden (z. B. Sprengstoff, Suchtmittel, Tabak,
Dokumente) und Personen auch im Schutzdienst trainiert (Schutz- und Stéberhunde). Fiir den
Schutzdienst lernen sie, einen Menschen flucht-, abwehr- und kampfunféhig zu machen und
zu bewachen. Sie lernen aber auch die Suche nach Personen sowie nach Gegensténden. Erst

nach Absolvieren der Grundausbildung erfolgt eine Spezialausbildung. Nach dieser Grund-
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ausbildung kénnen die Hunde je nach Eignung und Bedarf fiir eine Spezialverwendung (als
Suchtmittelspirhunde, Brandmittelspiirhunde, Leichen- und Blutspurenspiirhunde, Spreng-
stoff- und Waffenspiirhunde, Lawinensuchhunde) weiter ausgebildet werden. Zusétzlich
werden in Osterreich besonders begabte Hunde als Spezialféhrtenhunde trainiert. Der PSH
als eine besondere Art des Suchhundes nach Menschen anhand der individuellen Geruchsspur
ist daher sowohl im freien Gelénde als auch in Siedlungen einsetzbar. Wahrend PSH bei der
Ssterreichischen Polizei erst seit 2016 ausgebildet werden, gibt es in Bayern solche Hunde
schon seit 2004. Bei der Ausbildung zum PSH ist man in Osterreich einen anderen Weg ge-
gangen. Diese Hunde erhalten zuerst ihre Spezialausbildung auf den individuellen Geruch
eines Menschen und danach die Grundausbildung als Schutz- und Stéberhund. Bei der bay-
erischen Polizei werden PSH im Gegensatz zur &sterreichischen Polizei als reine Spezialisten
nur auf den Individualgeruch des Menschen trainiert. Im Rahmen dieses Projekts ergibt sich
also die Méglichkeit, nicht nur verschiedene Zugénge und Wege der Ausbildung, sondern
auch die Leistungen von Hunden mit unterschiedlichen Einsatzspektren zu vergleichen und
Grundlagendaten zum Einsatz von PSH bei der Polizei zu sammeln.

Im Rahmen einer Vergleichsstudie konnten Informationen iiber das PSH-Wesen bei der
Polizei im européischen Raum gesammelt werden. Als wichtigste Ergebnisse geht daraus
hervor, dass Jagd- und Laufhunderassen am haufigsten ausgebildet werden. Bei der Aus-
bildung wird ein Spielraum von mehreren Monaten einkalkuliert, da Hunde als Lebewesen
auch einen individuellen Leistungsaufbau haben, und es wird eine entsprechende Flexibilitat
eingerdumt. Zwar gibt es in einigen Léndern ein Konzept oder einen Leitfaden mit vorgese-
henen Modulen oder Schritten, diese dienen allerdings nur der Orientierung. Die Zertifizie-
rung fiir die Einsatzféhigkeit wird unterschiedlich abgewickelt und an den értlichen Gegeben-
heiten der zukiinftigen Einsatzgefilde sowie an grundlegenden Vorgaben und der
Anerkennung vor Gericht ausgerichtet. Nicht nur das Finden der Zielperson, sondern auch
von Gegensténden, die auf diese hinweisen, sowie das Hinfiihren zu einer entscheidenden
Stelle werden als Erfolg des Einsatzes gewertet. Kernelemente fiir das Gelingen von PSH-
Eins&tzen bestehen in der Bindung des PSH-Teams, der gegenseitigen Interpretation sowie
der Aufrechterhaltung der Motivation fur die Tatigkeit und der Wille fir die Suche. Ebenso
wichtig ist die Offenheit und kreative Gestaltung des Trainings durch die Ausbildnerinnen

und Ausbildner. Basierend auf den Ergebnissen der Vergleichsstudie mit anderen europ&ischen
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Polizeieinheiten erfolgte die Ableitung von Good-Practice-Standards. Damit sind in diesem
Zusammenhang Empfehlungen fiir eine qualitdtsvolle Gestaltung des PSH-Wesens gemeint, die
auf erfolgreichen und anerkannten L8sungen basieren. Entwickelt wurden Leitlinien, die realistisch

umsetzbar sein sollen und entsprechend zur Orientierung herangezogen werden kénnen.

f

. PSH training in place/in progress

ﬁ Mo P&H training

"] PSHtraining plannediof interest

7 PsH d atter

Bl Ciassical tracki "

- Mo information

Other: no contacts

Abb. 1: Eine Ubersicht tiber die PSH-Praxis bei Polizeieinheiten im européischen Raum

Abbildung 1 gibt einen Uberblick Giber die PSH-Praxis in europaischen Polizeieinheiten. Dabei
ist zu unterscheiden zwischen Landern, die aktuell keine PSH-Praxis betreiben, Landern,
die die offizielle Etablierung einer Ausbildung angedacht, diese aber nach einer Pilotierung
nicht weiterverfolgen konnten, wie Ungarn. Dahingehend gibt es mancherorts eine gewisse
Skepsis gegeniiber der Personensuche anhand des Individualgeruchs und dem Unterschied
zwischen PSH und Féhrtenhunden. Als dritte Kategorie flieBen hier Lander ein, bei denen
sich diese Sparte entwickelt oder bereits etabliert ist. Im gesamten Vereinigten Kénigreich
(einschlieBlich England, Wales, Schottland und Nordirland) enthélt der derzeitige nationale

Standard fir Polizeihunde keine spezifischen Anforderungen fiir Mantrailing oder Spuren auf
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hartem Untergrund und es werden keine speziellen Fahrten- und Spiirhunde ausgebildet. In
Finnland wird das Mantrailing nicht systematisch ausgebildet, sondern das Training basiert
auf dem traditionelleren ,Tracking” und das ,Hard Surface Tracking” auf der traditionellen
Fahrtenausbildung.

Die Trainingsprogramme der &sterreichischen und der bayerischen Polizei sind in weiten
Teilen &hnlich. Wahrend man im Rahmen der Ausbildung die Lange des Trails kontinuierlich
steigert, geht man in Bayern den Weg, die Liegezeit zu verldngern und die L&nge der Trails
gleich zu lassen. In beiden Lédndern nimmt im Laufe des Trainings die Variation von Trailldnge
und Liegedauer kontinuierlich zu, um so die Motivation bei einer Zunahme der Belastung
der Hunde hoch zu halten. Die Daten zeigen weiters den Zusammenhang zwischen der
Spurtreue und der Traillénge, der Richtungswechsel, der Anzahl der Gegenstédnde am Trail,
der Ablenkung und der AuBentemperatur. Die Hunde brauchen eine gewisse Zeit, um sich
am Trail einzuriechen, und kénnen die Trails, bestatigt durch mehrere Gegensténde, gut
halten. Viel Richtungswechsel, Ablenkung von auBen und hohe AuBentemperatur tragen
zur raschen Ermidung der Hunde bei und vermindern damit die Qualit&t der Ausarbeitung.
In manchen Bereichen lehnt sich die Ausbildung der PSH in Osterreich starker an das Trai-
ning von Fahrtenhunden an. Das sieht man auch bei der Uberpriifung. In Bayern sind drei
Aufgaben zu erfiillen (negativer Trail am Anfang oder am Ende, Personensuche), wobei die
Priflinge nicht wissen, an welcher Aufgabe gerade gearbeitet werden muss. Im Vergleich
dazu haben die Personenspiirhundefiihrerinnen und -fithrer in Osterreich drei Suchen zu
absolvieren, die sich nur in Lénge, Liegezeit, Untergrund und Anzahl der Gegensténde auf
der Fahrte unterscheiden.

Ein Herzstlck des Projekts PSH waren Experimente, um die Fahigkeiten der Hunde zum
Erkennen von menschlichem Individualgeruch zu testen. Wir haben dazu Geruchsproben
von 6 verschiedenen Personen gesammelt und im Freien verwittern lassen. Im Anschluss
haben wir den Hunden standardisiert Geruchsproben im Alter von einer Woche, 2, 4, 8, 16,
32 und 64 Wochen angeboten, um zu sehen, ob die Hunde diese Geruchsproben mit einem
frischen Referenzgeruch in Verbindung bringen kdnnen. Bei diesen Experimenten konnten
wir zeigen, dass einzelne Hunde Geruchstrdger mit einem Altersunterschied von bis zu
64 Wochen erkennen konnten. Allen Hunden war es allerdings méglich, 64 Wochen alte

Geruchsproben von unterschiedlichen Personen einwandfrei zu unterscheiden. Nicht nur
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in einer Laborsituation, sondern auch in einer einfachen Suche mit wenig Ablenkung waren
die Hunde in der Lage, den frischen Referenzgeruch mit einer Geruchsprobe, die bis zu 64
Wochen alt war, zu kombinieren.

Um diese Fahigkeiten unter Realbedingungen zu untersuchen, haben wir mit den PSH an 416
vierarmigen Kreuzungen unterschiedlich alte Abgénge (1, 2, 4, 8, 16, 32, 64 Wochen) be-
arbeitet. Dazu wurde eine Person in die Kreuzung gebracht, hat sich von dort in die néchste
Kreuzung bewegt und wurde mit dem Auto wieder aufgenommen. Im Anschluss hat sie sich
nie wieder in diesem Bereich aufgehalten. Die Ausarbeitungen dieser Kreuzungen erfolgten
streng doppelblind, das heiBt, beim Ausarbeiten der Abgénge wusste keine der anwesenden
Personen, in welche Richtung die Versteckperson gegangen ist. Im Rahmen von Vortests
wurden auBerdem Trails mit kiirzeren Liegezeiten bearbeitet.

Die Ergebnisse zeigen, dass die Teams negative Abgénge zu tber 90 % korrekt erkennen
und die Erfolgsraten bei Liegezeiten von einer bis 8 Stunden zwischen 50 % und 80 % liegen
(Abb. 2). Bei diesen Liegezeiten liegt die Rate eines zufélligen korrekten Ausarbeitens bei

25 %. Die Hundefiihrerinnen und -fiihrer wussten, dass in dieser Kreuzung ein Trail startet

100 %

0%

negativ  1-2h 36h T8h  1-3Tage 4-7 Tage 1Wo 2Wo 4 Wo BWo 18Wo 32Wo B4Wo

Abb. 2: Zusammenhang zwischen dem Spuralter und dem korrekten Erkennen von indivi-
duellen menschlichen Gertichen (griin) durch einen PSH.
Rot = Hund geht in die falsche Richtung, gelb = Hund findet keinen Geruch
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und es vier verschiedene Méglichkeiten gibt. Bei den langeren Liegezeiten war es auch
méglich, dass die Person, die zum Referenzgeruch passt, nie in dieser Kreuzung war. Damit
gibt es 5 Méglichkeiten, und die Rate eines zufélligen richtigen Ausarbeitens betrédgt damit
20 %. Bei Liegezeiten zwischen einem und 7 Tagen wurden 20 bis 30 % der Trails richtig
ausgearbeitet, wobei in 20 bis 30 % der Falle die Hunde den zugehérigen Geruch im Ge-
|&nde nicht finden konnten. Fast man alle Kreuzungen mit einer Liegezeit bis zu einer Woche
zusammen, befindet man sich bereits im Bereich des Zufalls. Und auch ab einer Woche liegt
die Erfolgsrate maximal im Bereich des Zufalls, wobei hier 20 bis 60 % der Hunde keinen
Abgang finden konnten (Abb. 2). Unter Realbedingungen war die Ablenkung durch andere
menschliche Geriiche offensichtlich so groB, dass die Hunde bereits nach einer Woche an
ihre Grenzen gestoBen sind.

Nach Analyse von fast 600 Einsatzberichten der PSH in Osterreich zeigt sich, dass sich
etwa 50 % der Einsétze als erfolgreich bestatigen lassen. Dabei spielen weder der Ein-
satzzweck noch das Umfeld eine wesentliche Rolle. Die PSH der &sterreichischen Polizei
kommen tiberwiegend zur Suche nach vermissten oder suizidalen Personen zum Einsatz. Hier
zeigt sich ein groBer Unterschied zu den PSH der bayerischen Polizei (65 Eins&tze) und den
Spezialfdhrtenhunden der &sterreichischen Polizei (17 Eins&tze). In beiden Fallen kommen
die Teams liberwiegend fiir die Aufkldrung von Straftaten zum Einsatz. Das kénnte unter
anderem damit zusammenhéangen, dass diese Einheiten schon seit Ldngerem etabliert sind
und daher auch von anderen Abteilungen oder Dienststellen herangezogen werden, wéhrend
die Méglichkeiten der PSH bei der sterreichischen Polizei zu diesem Zeitpunkt noch nicht
so bekannt waren. Aus der Analyse der Berichte lassen sich in weiterer Folge auch Beispiele
fur den Einsatz von PSH darstellen.

Bei dem hier dargestellten Beispiel (Abb. 3) gab es den konkreten Verdacht, dass eine be-
stimmte Person einen Uberfall begangen hat. Hinweise oder Beweise in Form von Beobach-
tungen durch Zeuginnen und Zeugen oder Videoaufnahmen lagen nicht vor. Durch die Arbeit
des PSH-Teams konnte tiber den von einem Kleidungsstick abgenommenen Referenzgeruch
eine rdumliche Verbindung zwischen dem Tatort und dem Wohnort der verdachtigen Person
hergestellt werden, wodurch sich Méglichkeiten fiir weitere Ermittlungen ergaben. Damit
liefert die Arbeit des PSH-Teams wichtige Anséatze fir die weitere Ermittlungsarbeit, die

letztendlich ein Uberfiihren des Taters bewirkt hat.
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Rekonstruktion eines Bewegungs profils

Ausgangslage: Um ca. 09:00 Uhr wird in Wien eine Postfiliale tberfallen und die Polizei
verddchtigt eine einschldgig bekannte Person, die in der Nihe lebt.

Geruchsgegenstand: Socke der verdachtigen Person.

O startpunkt
2 ° Fundort

Ergebnis der Suche: Beginn der Suche um 11:30 Uhr an einer Engstelle, die der potentielle
Téater passiert haben musste als Ausgangspunkt fir den PSH. Von dort suchte das Team bis
es sich bei der tiberfallenen Postfiliale wieder fand. Von der Postfiliale kehrte das Team zum
Startpunkt zuriick und der Hund ging neuerlich in die Suche. Dieser Trail fiihrte bis zur
Wohnadresse der verdachtigen Person, wobei der Hund dazu eine vierspurige, stark befahrene
Strale mit S traBenbahngeleisen tberqueren musste.

Abb. 3: Erstellen des Bewegungsprofils eines maglichen Taters.
Verbindung zwischen Tatort und Wohnort (Hintergrundkarte Google Maps)

Auch die Art und Weise, wie diese Hunde auf die Suche nach bestimmten Personen trainiert
wurden, ist sekundar. Wesentlich sind offensichtlich die Einsatzumsténde, bei denen die
Hunde auf die Strategie zuriickgreifen, die sie am schnellsten an ihr Ziel bringt. Dabei ver-
folgen sie primér den menschlichen Geruch, der ihnen vom Wind zugetragen wird, unabhén-

gig davon, ob sie vorher gelernt haben, einer menschlichen Spur am Boden zu folgen oder
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sofort mit den leicht flichtigen Partikeln des menschlichen Geruchs zu arbeiten. Auch die
Art des Geruchsgegenstands fiir den Referenzgeruch ist fiir eine erfolgreiche Suche sekun-
dar. In der Analyse der Einsatzberichte konnte gezeigt werden, dass die Wahrscheinlichkeit
einer bestatigten Suche unabhéngig vom Geruchsgegenstand immer gleich hoch ist. Even-
tuell zeigen Geruchsgegenstande in Zusammenhang mit geringeren Liegedauern und damit
intensiveren Geriichen héhere Anteile von flichtigen Substanzen und haben damit eine
héhere Wahrscheinlichkeit einer erfolgreichen Suche. Von besonderer Bedeutung ist jedoch
die saubere Abnahme des Zielgeruchs. Die Hundenase ist so sensibel, dass sie sehr leicht
andere menschliche Gerliche, die den Zielgeruch kontaminiert haben, erkennt. Findet sich
dieser Geruch ebenfalls am Abgang, kann es passieren, dass die Hunde dem ,falschen®
Geruch folgen. Die Sensibilitdt der Hundenase zum Auffinden geringster Geruchsspuren und
zum Erkennen und Unterscheiden komplexer Geruchsmuster ist sowohl die gréBte Stérke
der Methode PSH, kann aber bei unsachgemé&Ber Anwendung auch zu ihrer gréBten Schwa-
che werden.

Ein Vergleich der Leistungen der dual ausgebildeten Hunde mit den Spezialisten zeigt weder
beim Auffinden individueller menschlicher Spuren im Gelénde noch beim Ausarbeiten von Trails
signifikante Unterschiede. Zum einen kénnte es an den im Rahmen des Projekts zu |6senden
Aufgaben liegen. So kénnten die ausgearbeiteten Kreuzungen in einem Schwierigkeitsgrad
liegen, den die Hunde, egal welche Ausbildung sie haben, nicht mehr bewéltigen kénnen. Auf
der anderen Seite kdnnten die Trails in den Randlagen von Siedlungen, die zum Vergleich von
PSH und Féhrtenhunden angelegt wurden, so leicht gewesen sein, dass sie sowohl von den
Spezialisten als auch von den dual ausgebildeten Hunden leicht zu bewéltigen waren. Dem
entgegen stehen die Einsétze, die von den PSH der &sterreichischen und der bayerischen
Polizei gleichermaBen in &hnlichen Einsatzlagen und mit &hnlichem Schwierigkeitsgrad
erfolgreich bewéltigt worden sind. Eine weitere Interpretation kdnnte sein, dass die speziell
ausgebildeten Hunde in manchen schwierigen Eins&tzen, bei langen Liegezeiten und groBer
geruchlicher Ablenkung dann doch noch einen Abgang finden oder vielleicht bei manchen
Eins&tzen noch ausdauernder und konzentrierter arbeiten. Das wird auch von den befragten
Expertinnen und Experten in verschiedenen européischen Landern so gesehen. Solche Lagen

wurden allerdings im Rahmen dieses Projekts nicht explizit bearbeitet.
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Wenn also die Leistung nicht fiir die Entscheidung fiir oder gegen die duale Ausbildung rele-
vant ist, welche Aspekte sind es dann? Die meisten Argumente gegen eine duale Ausbildung
betreffen die vielen verschiedenen Aufgaben, die Hund und Mensch zu erfiillen haben. Sie
miissen auf verschiedenste Zielgeriiche arbeiten, in unterschiedlich belastenden Situationen
bestehen und dann noch in der Lage sein, Menschen zu Uberwaéltigen. Damit werden sehr
hohe Anspriiche an Mensch und Hund gestellt, die in allen diesen Situationen zumindest
grundlegende Leistungen erbringen miissen. Dadurch ist aber auch klar, dass das Team in
keinem der Bereiche Spitzenleistungen zeigen kann. Aufgrund der vielen Bereiche, in denen
Mensch und Hund arbeiten, ist das Training auch deutlich umfangreicher und komplexer. Fiir
manche Bereiche reicht dann eventuell die Zeit nicht, um erwiinschtes Verhalten zu prazisieren
und abzusichern. In weiterer Folge muss das Erhaltungstraining auch entsprechend umfang-
reich und komplex sein, um das Team in allen Bereichen am aktuellen Ausbildungsstand zu
halten. Dieses Argument wird besonders bei den PSH relevant, deren Spezialausbildung viele
verschiedene Aspekte umfasst und damit entsprechend aufwendig ist.

Letztendlich zeigt uns aber die Geschichte, dass die Leistungen der PSH immer wieder kritisch
gesehen werden. Diese Hunde suchen nach etwas, das wir Menschen nicht sehen kénnen.
Damit ist es uns nicht méglich, die Arbeit der Hunde direkt nachzuvollziehen, beziehungs-
weise ist es schwer zu erkennen, ob die Hunde wirklich richtig liegen. Es besteht weiterhin
Skepsis gegentiber den PSH und manche européische Polizeieinheiten haben diese Art des
Spirhundes wieder abgeschafft. Deshalb stellt diese Studie einen Versuch dar, das vorhan-
dene Wissen und die in den européischen Polizeieinheiten vorhandene Expertise zu sammeln
und darzustellen. Die daraus abgeleiteten Standards und Anforderungen sollen helfen, die
zukiinftige Ausbildung und den Einsatz von PSH nicht nur bei der Polizei zu optimieren. Durch
das Gegenlberstellen von Ausbildungstechniken und Ausbildungsstrukturen haben wir
gezeigt, wie man einen PSH trainieren kann, um die geforderten Leistungen zu erzielen. Zu
guter Letzt haben wir Basisdaten zu den Féhigkeiten von PSH gesammelt. Damit sollen nicht
die bisher dargestellten fantastischen und teilweise unglaublichen Leistungen geschmélert,
sondern in ein rechtes Licht gertickt werden. Denn die im Rahmen des Projekts gewonnenen
Erkenntnisse sind einerseits fiir die Ausbildung von PSH bei der Polizei von groBer Bedeutung

und flieBen unmittelbar in den Ausbildungsbetrieb ein. Andererseits werden PSH aber auch
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bei zivilen Rettungsorganisationen zur Suche nach vermissten Personen eingesetzt, und auch

diese kédnnen von den Ergebnissen dieser Untersuchung profitieren.

Projektpartner:
+  Bayerische Bereitschaftspolizei
. Bundesministerium fiir Inneres (BMI)

+ Johanniter Osterreich Ausbildung und Forschung gem. GmbH
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ReaGtSion

Resilienzbedarfsermittlung von Gitern und Services &sterreichischer

Schliisselindustrien

Dr. Stefan Schauer

AIT Austrian Institute of Technology

Einleitung

Die Covid-19-Krise hat deutlich punktuelle Schwéchen in den wirtschaftlichen Versorgungs-
netzwerken aufgezeigt. So haben sich durch die globale Ausbreitung der Pandemie signi-
fikante Lieferschwierigkeiten bei kritischen Waren und Dienstleistungen in unterschiedlichen
Doménen (Lebensmittel, Medikamente, Verpackung, Halbfertigprodukte etc.) bemerkbar
gemacht. Im Hinblick auf eine resiliente Gesellschaft und auf ein nationales Kontinuitats-
management miissen Lieferunterbrechungen und Versorgungsengpésse friihzeitig erkennbar
sein, um ihnen auch aktiv entgegenwirken zu kénnen. Hierfiir missen sowohl die kritischen
Giiter umfassend identifiziert als auch die komplexen Zusammenh&nge zwischen Lieferan-
ten und Konsumentinnen sowie Konsumenten aus den unterschiedlichen Sektoren erkannt
werden. Dabei genligt es nicht, nur die klassischen kritischen Infrastrukturen zu betrachten,
sondern es ist auch notwendig, den Fokus auf Schlisselindustrien zu verbreitern. So kénnen
sie etwa als Zulieferer von wichtigen Vor- oder Zwischenprodukten, Unterstiitzungsleistungen
(Reparaturservices etc.) oder Know-how auftreten.

Fur eine umfassende Resilienzbedarfsermittlung ist es daher essenziell, die wesentlichen
Wertschépfungsketten dieser Schlisselindustrien (inklusive orthogonaler Aspekte wie Fach-
personal, Logistik und Policies) im Sinne eines Gesamtiiberblicks zu betrachten, wodurch sich
ein komplexes Wertschépfungsnetzwerk ergibt. Daher missen Kriterien fur die Identifikation
jener versorgungsrelevanten Unternehmen entwickelt werden, die aktuell nicht als kritische
Infrastruktur klassifiziert sind, deren 8konomische Vitalitat allerdings entscheidend fiir das
wirtschaftliche Gesamtgefiige in Osterreich ist. Eine detaillierte Analyse der Wertschépfungs-

ketten dieser Schliisselindustrien erlaubt die Bestimmung der spezifischen Komponenten
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(Produktionsmittel, Verbrauchsmittel, Vorprodukte, Verpackungen, Transport und Logistik)
fur die Erbringung von kritischen Gitern und Services.

Derartige Analysen erméglichen einen Uberblick tiber potenzielle Vulnerabilitaten und Risiken
in den jeweiligen Wertschépfungsketten, etwa Einzelquellbeschaffung (,Monoketten®), Ab-
h&ngigkeiten von dominierenden Lieferpartnern, Lieferwegen, orthogonale Einflussfaktoren
- wie z. B. Verfugbarkeit von Fachpersonal oder rechtlichen Rahmenbedingungen -, aber
auch zeitliche Aspekte. Auf Basis solcher Analyseergebnisse kénnen potenzielle MaBBnahmen-
setzungen evaluiert und daraus zentrale Handlungsoptionen auf wirtschaftspolitischer und

sicherheitspolitischer Ebene erarbeitet werden.

Vorgehensmodell

Ein Hauptziel des Projekts ReaGtSion ist die Definition eines strukturierten, aber generischen
Vorgehensmodells, welches die Erfassung der kritischen Komponenten (Unternehmen und
den Abhangigkeiten dazwischen) unterstiitzt und eine Analyse von méglichen Schwachstellen
erlaubt. Der generische Ansatz dieser Vorgehensweise erlaubt es nicht nur, zeitliche Ver-
gleiche zwischen verschiedenen Analysen der gleichen Wertschépfungsketten anzufertigen,
sondern auch Vergleiche zwischen Analysen von unterschiedlichen Wertschépfungsketten
zu ziehen. Dariiber hinaus wird durch eine einheitliche Vorgehensweise die Vollsténdigkeit
und ein festgelegter Umfang der Analysen sichergestellt. Hierbei waren vor allem die Aus-
richtung der Analyse (prozess- und ablauforientiert) sowie die Detailtiefe (high-level und
abstrahiert) der zu modellierenden Systeme ausschlaggebend.

Die in dieser Studie festgelegte Analysetechnik stellt einen iterativen Prozess dar, der in
Abbildung 1 visuell aufbereitet wurde. Diese Vorgehensweise gliedert sich in finf Haupt-
schritte, die aufgrund von neuen Erkenntnissen durch Stakeholder und Datengebern aus den

einzelnen Analysestufen mehrmals durchlaufen werden kénnen:

1. Spezifizierung der Fragestellung
Zu Beginn der Analyse von Wertschépfungsketten ist es notwendig, die zugrundeliegende
Fragestellung und Zielsetzung der Analyse zu spezifizieren und zu konkretisieren, um eine

zielgerichtete Analyse zu ermdglichen. Dazu missen grundlegende Informationen bereits
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im Vorfeld feststehen, wie z. B. der Reifegrad des Netzwerks oder eine Eingrenzung auf

spezifische Branchen, Produkte oder Produktspezifikationen.

2. Desk Research

Nach der Konkretisierung der Fragestellung kann mit Nachforschungen in Form einer Desk
Research begonnen werden. Dabei greift das Analyseteam auf verfiigbare Sekundérdaten
zuriick, die frei zugénglich sind oder mithilfe von &ffentlichen und privaten Stellen be-
schafft werden. Diese Desk Research stellt einen wesentlichen Teil der Gesamtrecherchen
dar, die sich auf Produktspezifikationen, Herstellungsprozesse inklusive der notwendigen
orthogonalen Faktoren, Akteure und die Weiterverarbeitung und -verwendung in anderen

Produkten beziehen.

3. Austausch mit Expertinnen und Experten

Der dritte Schritt der Analysetechnik beinhaltet den Austausch mit Expertinnen und Experten
des jeweiligen Fachgebiets. Je nach Wertschépfungskette kénnen nationale, aber auch
internationale Expertinnen und Experten miteinbezogen werden, um einerseits die Ergeb-
nisse aus der Desk Research zu validieren und andererseits weitere Erkenntnisse zu liefern.
In Form von Workshops oder Interviews ist es méglich, diese Validierung und Erweiterung
um neue Erkenntnisse vorzunehmen. Im Vorfeld sollte lediglich erfasst werden, iber welche
Daten und Informationen die einzelnen Expertinnen und Experten verfiigen, sodass sich die

Expertisen der einzelnen Teilnehmerinnen und Teilnehmer ergénzen.

4. Visualisierung der Erkenntnisse

Die Visualisierung der Erkenntnisse fasst die vorangegangenen Schritte zusammen und trégt
dazu bei, das Gesamtbild der Wertschépfungskette zu erstellen. Hierbei kénnen unter-
schiedliche Arten der Visualisierung gewéahlt werden. Die Auswahl der Art der Visualisierung
h&ngt von der jeweiligen Verfligbarkeit an Daten und Informationen zu der Wertschépfungs-
kette ab. So benétigt die Geo-Visualisierung einer Wertschépfungskette z. B. die genaue
Kenntnis tber die (wichtigsten) Akteure der Wertschdpfungskette und deren Standorte. Eine
Simulation der Wertschdpfungskette bendtigt hingegen vor allem Daten zu den jeweiligen

Abhangigkeiten zwischen den einzelnen Knoten.
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5. Monitoring der Erkenntnisse

Im letzten Schritt, dem Monitoring der Erkenntnisse, werden auf der Grundlage der zuvor
visualisierten Erkenntnisse MaBnahmen abgeleitet, die wiederum von einem laufenden
Monitoring hinsichtlich ihrer Wirksamkeit Uberpriift werden. Weiters muss immer wieder
festgestellt werden, ob ein Aktualisierungsbedarf der Erkenntnisse durch maBgebliche
Ver&nderungen besteht oder ob sich etwas in der Fragestellung veréndert hat. Dadurch wird

dieser Prozess erneut gestartet.
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Abb. 1: Vorgehensmodell und Analysetechnik fir Wertschépfungsketten

Um die inhaltlichen Diskussionen zu konkretisieren, wurden fiinf Use-Case-Szenarien mit
Wertschdpfungsnetzwerken aus unterschiedlichen Bereichen identifiziert:

«  Erdgas (Kritikalitdt aufgrund des Ukraine-Russland-Krieges),

«  Diinger (als Nebenprodukt der Erdgas-Raffinierung),

+  Halbleiter (Fokus auf globale Lieferketten),

+  Kobalt (reprasentativ fur die Verwendung bei erneuerbaren Energien) und

*  Haushaltsbatterien (im Hinblick auf Stromausfalle).
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Analyse- und Simulationsmodell

Die Analysen der Wertschépfungsketten in den finf Use Cases liefern einen Uberblick
tiber mdgliche Vulnerabilitdten und Risiken in den jeweiligen Wertschépfungsketten, etwa
Einzelquellbeschaffung (,Monoketten®), Abh&ngigkeiten von dominierenden Lieferpartnern,
Lieferwegen, orthogonale Einflussfaktoren — wie z.B. Verfiigbarkeit von Fachpersonal oder
rechtliche Rahmenbedingungen —, aber auch zeitliche Aspekte. Auf Basis der aus den einzel-
nen Use Cases erhaltenen Informationen und Daten wurden die Wertschépfungsnetzwerke
fur alle finf Use Cases aufgebaut, wobei das Netzwerk fir Erdgas am detailliertesten
erstellt werden konnte, da durch die aktuelle Kritikalitdt vermehrt Informationen bereit-
gestellt wurden.

Allgemein konnte festgestellt werden, dass die Akteure in den einzelnen Wertschépfungs-
ketten unterschiedliche Abh&ngigkeitsverhéltnisse aufgewiesen haben. Einerseits waren sie
selbst wesentlich abh&ngig von Leistungen aus den Wertschépfungsketten anderer Akteure
und andererseits riefen die Akteure selbst Abh&ngigkeiten hervor. Diese Abh&ngigkeit be-
stimmt folglich die Kritikalitdt der Akteure in Wertschépfungsketten. Um diese erkennen
zu kénnen, missen Kriterien fir die Kritikalitat festgelegt werden. Diese Kriterien waren im
Projektverlauf besonders in der Erdgas-Lieferkette aufgrund des drohenden Engpasses in
der Erdgasversorgung relevant.

Auf Grundlage der Analyse der einzelnen Wertschdpfungsketten konnte eine Liste an kri-
tischen Giitern und Services pro Wertschépfungskette erstellt werden. Da es sich hierbei
um sehr unterschiedliche Wertschépfungsketten handelt, kam es bei den kritischen Giitern
kaum zu Uberschneidungen. Wo es jedoch Uberschneidungen zwischen den kritischen Giitern
mehrerer Wertschépfungsketten gegeben hat, sind einerseits Maschinen und Automatisie-
rungsanlagen zur Herstellung dieser Guter, aber auch Verpackungsmaterialien. Betrachtet
man die kritischen Services, von denen die einzelnen Wertschépfungsketten abhéngig
sind, so lassen sich wesentlich mehr zusammenhéngende Abhangigkeiten in den einzelnen
Bereichen erkennen. Einerseits gibt es Services, die typischerweise intern von einzelnen
Unternehmen bereitgestellt werden. Dazu z&hlen Qualitatsprifungen, qualifiziertes Personal
in verschiedenen Bereichen sowie Risikomanagementprozesse. Andererseits gibt es Services,
die haufig durch externe Partner fir ein Unternehmen der Wertschdpfungskette bereitgestellt

werden. Dazu z&hlen Wartungs- und Reparaturdienstleistungen, Zertifizierungsleistungen,
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Transport- und Logistikdienstleistungen, aber auch die Stromversorgung. Besonders der
letzte Teil hat sich als héchst kritisch fur alle Wertschépfungsketten herausgestellt, weshalb
dieser auch spéter in der durchgefiihrten Kriseniibung zentrale Betrachtung gefunden hat.
Insgesamt wurden finf Wertschépfungsketten betrachtet, welche durchaus unterschied-
liche Spezifika mitbrachten. Diese wurden anhand von Darstellung der Geolokalisationen
der einzelnen Akteure in der Wertschépfungskette visualisiert und aufbereitet. Dabei hat
sich bei den unterschiedlichen Wertschépfungsketten gezeigt, dass teilweise sehr starke
Abhangigkeiten von einzelnen geografischen Regionen vorherrschen. Durch diese Erkennt-
nisse kdnnen z. B. die Auswirkungen potenzieller wirtschaftspolitischer MaBnahmen bereits
im Vorfeld abgeschétzt werden, die ansonsten méglicherweise erst bei Inkrafttreten auf-
scheinen wiirden. Aus gesamtstaatlicher Sicht ist es jedoch unabdingbar, nicht nur einzelne
Wertschdpfungsketten aufgrund aktueller Krisen und potenzieller Zukunftsszenarien zu

betrachten, sondern vielmehr das gesamte Wertschdpfungsnetzwerk.

Simulationsmodell

Die Simulationskomponente, die fiir die Studie und im zugrundeliegenden Projekt verwendet

wurde, baut auf einer abstrakten Reprasentation der Supply Chain auf. In dieser Repré-

sentation werden die relevanten Organisationen und Komponenten gemeinsam mit deren

Abhé&ngigkeiten untereinander durch einen sogenannten Abhangigkeitsgraphen modelliert.

Er besteht allgemein aus den folgenden Komponenten:

*  Knoten: Diese représentieren alle fir die Analyse relevanten Teile einer Supply Chain,
insbesondere die Partner innerhalb der Supply Chain sowie Akteure oder Giiter.

*  Gerichtete Kanten: Sie beschreiben die Abhangigkeiten zwischen den Knoten; die
Richtung deutet an, auf welchem Weg Ressourcen oder Giter ausgetauscht werden,
und somit auch, in welche Richtung sich die Auswirkungen eines Zwischenfalls inner-

halb des Abhangigkeitsgraphen ausbreiten kénnen.

Mit diesem Graphen kénnen die Zusammenhange innerhalb der Supply Chain nicht nur visuell
aufbereitet, sondern auch auf einer formalen (mathematischen) Ebene erfasst werden. Dies
unterstiitzt vor allem eine erste Analyse der Supply Chain im Hinblick auf kritischen Erzeuger

oder neuralgische Punkte. Fir eine detailliertere Analyse der Supply Chain ist es notwendig
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zu beschreiben, wie sich die einzelnen Organisationen und Komponenten in der Supply Chain
bei duBeren Einfliissen oder Problemen innerhalb der Supply Chain verhalten. Hierbei
kann es sich um Engpésse bei der Versorgung mit Rohstoffen oder Dienstleitungen, bei der
Produktion oder der Verteilung, aber auch Bedrohungen aufgrund von Naturereignissen,
technischen Unféllen oder béswilligen Aktionen handeln.

Um das Verhalten einer Organisation oder einer Komponente aber méglichst allgemein und
umfassend erfassen zu kdnnen, wurde im zugrundeliegenden Modell eine Beschreibung der
allgemeinen Funktionalitat oder operativen Kapazitat anhand von unterschiedlichen Stufen
oder Zustédnden gewahlt. Diese Zusténde kdnnen frei gewahlt werden und etwa von ,keine
Probleme* iber ,eingeschrankte Funktionsfahigkeit” bis hin zu ,schwere Probleme* reichen.
Je nach aktuellem Zustand und der Art des Einflusses kann ein Knoten einen anderen Zu-
stand einnehmen.

Eine Simulation von Kaskadeneffekten startet mit einem oder mehreren initialen Ereignissen,
von dem oder denen ein oder mehrere Knoten betroffen sind. Die jeweiligen Knoten verhalten
sich entsprechend ihres aktuellen Zustands und es wird eine Zustandsénderung ausgeldst.
Diese Zustandsanderung bildet den Input fiir alle benachbarten, von dem initialen Knoten
abhangigen Knoten. Auf diese Weise werden in jedem Schritt der Simulation die Kaskaden-
effekte und deren weitere Ausbreitung im Abh&ngigkeitsgraphen dargestellt.

Am Ende der Simulation ist durch die aktuellen Zustdnde der jeweiligen Knoten ersicht-
lich, wie sehr die einzelnen Knoten durch das initiale Ereignis betroffen sind. Durch die
stochastische Natur des Modells und damit auch der Simulation werden in der Regel in zwei
Durchlgufen der Simulation unterschiedliche Ergebnisse erzielt. Daher wird eine groBe Zahl
an Simulationsdurchlaufen durchgefiihrt, um einen besseren Uberblick tiber die Verteilung
der Zustédnde zu bekommen. Daraus kénnen dann Riickschlisse dariiber gezogen werden,
welche Knoten im Abhangigkeitsgraphen am meisten beeintrachtigt sind.

Mit diesem Modell wurde daraufhin eine Erdgasknappheit simuliert. Angenommen wurde
dabei eine Mangellage im Ausland, wodurch es zu einer Unterversorgung am Einspeisungs-
punkt in das &sterreichische Netzwerk kommt. Mit Hilfe des Simulationstools konnten die
Kaskadeneffekte, die sich aus dieser Unterversorgung ergeben, im gesamten Netzwerk
dargestellt werden. Aufgrund der stochastischen Natur der Analyse wurde eine Reihe von

Simulationen durchgefiihrt und die Ergebnisse wurden daraufhin statistisch ausgewertet,
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um einen Uberblick zu bekommen, welche die am stérksten betroffenen Knoten im Wert-
schépfungsnetzwerk sind, welche Knoten (aufgrund der Anzahl ihrer Verbindungen) als
besonders kritisch fiir die Versorgung eingestuft werden kénnen und welche Punkte als

neuralgisch im gesamten Netzwerk einzustufen sind.

Time sty Mama Evernt Pl State Bacauns OF -

Abb. 2: Ergebnisse nach 10 Simulationsschritten aus dem Szenario der Erdgasknappheit

Validierungsiibung

Zur Validierung der Analysemethoden und Ergebnisse wurde unter Einbindung der Expertin-
nen und Experten der Bedarfstrager eine Kriseniibung veranstaltet. Hierfiir wurde keines der
bereits beschriebenen Szenarien verwendet, sondern das Projektteam entschied sich, mit der
Versorgung mit Milch und Milchprodukten einen klaren Fokus auf eine Wertschépfungskette
in einer anderen Doméne zu legen, um einen hdheren Detaillierungsgrad zu erzielen und
damit die Aussagekraft der Ergebnisse zu verbessern. Als Ausgangslage wurde ein Black-
out angenommen, der bereits seit 72 Stunden andauert und ganz Mitteleuropa betrifft. Die
Fragestellung der Ubung betraf die vorbereitenden Prozesse fiir ein Wiederanlaufen der Pro-
duktion in den Betrieben sowie die Betrachtung der damit verbundenen weiteren Liefer- und
Versorgungsketten sowie orthogonaler Faktoren wie Transport, Verkehr und Kommunikation
(Kaskadeneffekte). Im Rahmen der Ubung wurde auch die Simulationskomponente vorgestellt.
Ziel war es dabei, das direkte Feedback der tibenden Personen in die Simulationsumgebung

einzubringen und dadurch die potenziellen Kaskadeneffekte darstellen zu kénnen.
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Abb. 3: Grundannahmen fiir das Ubungsszenario Blackout in der Milchwirtschaft

Eine zentrale Erkenntnis aus der Ubung war, dass voraussichtlich die Produktion einfacher
wiederherzustellen ist als die Lieferketten der Abnehmer, wodurch mit Riickstaueffekten zu
rechnen ist. Ebenfalls stellt die Verpackung einen neuralgischen Part in der Lieferkette dar,
da diese teilweise just in time geliefert wird und daher beim Wiederanlaufen nicht gleich
vor Ort sein kann. Im Bereich Personal erscheinen die Mitarbeiterinnen und Mitarbeiter inner-
halb Osterreichs voraussichtlich nach dem Ende des Blackouts zur ndchsten Schicht; aber
auch Mitarbeiterinnen und Mitarbeiter aus Nachbarldandern miissen betrachtet werden, da
Verzégerungen im grenziiberschreitenden Personenverkehr zu erwarten sind. Als ein weite-
rer wichtiger Faktor wurde die Logistik genannt, da Produkte wieder zu den Lagern der
Handelsketten geliefert werden missen, die Verfiigbarkeit von Lkws, Fahrerinnen und
Fahrern und Treibstoff aber nicht klar ist. Ebenfalls wurde durch die Teilnehmerinnen und
Teilnehmer auf die Notwendigkeit der Schaffung eines rechtlichen Rahmens fir das Wieder-

anlaufen hingewiesen.

Handlungsoptionen
Auf Basis der Analyseergebnisse der Use Cases sowie aus der Kriseniibung wurden ge-
meinsam mit den Bedarfstrédgern potenzielle MaBnahmensetzungen evaluiert und daraus

zentrale Handlungsoptionen auf wirtschaftspolitischer und sicherheitspolitischer Ebene
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erarbeitet. Diese umfassen Erkenntnisse fur zukiinftige Aktivitdten der Bedarfstréger,
identifizieren Bereiche, in denen ein offener Forschungsbedarf besteht und wo Notwendig-
keiten fiir einen weiteren oder intensiveren Informationsaustausch, Bewusstseinsbildung
und Abstimmungsbedarf bestehen. Effektiv wurden neun Handlungsoptionen erarbeitet.
Vorwiegend wurde die Schaffung einer gemeinsamen Datenbasis genannt, welche aktuell
von BMAW initiiert wird und allen Ministerien und relevanten Organisationen zur Verfigung
gestellt werden sollte. Zus&tzlich sind innovative Methoden zur Datengewinnung notwendig,
um der groBen Informationsmengen in diesem Bereich Herr zu werden. Es wurde ebenfalls
angemerkt, dass eine derartige umfangreiche Datenbasis eine Aggregation von Produkten
in den Wertschépfungsketten unumgénglich macht, um die Komplexitat zu reduzieren. Um
in wirtschaftlichen Mangellagen zeitlich und inhaltlich effizient agieren zu kénnen, wurde die
Wichtigkeit von umfangreichen Ubungsszenarien deutlich gemacht. Um dies zu unterstiitzen,
wurde angeregt, im BMAW einen Krisenstab aufzubauen, was bereits innerhalb der Projekt-
laufzeit realisiert wurde. Weiters sollten die fur die Versorgung relevanten Schlisselindustrien
identifiziert und deren Resilienz geférdert werden. Dies kann etwa liber die Schaffung eines
+Versorgungs-CERTs" unterstiitzt werden, in dem organisationsiibergreifende Informationen
gesammelt und ausgewertet werden kénnen. Dies unterstiitzt ebenfalls den Aufbau von
Kooperationsstrukturen, die in Krisen aktiviert und fiir eine leichtere Kommunikation ge-
nutzt werden kénnen. AbschlieBend wurde auch hier angemerkt, dass die Schaffung eines

rechtlichen Rahmens fiir wirtschaftliche Mangellagen ebenfalls angedacht werden muss.

Projektpartner:

+  Bundesministerium fir Digitalisierung und Wirtschaftsstandort (BMDW)

. Bundesministerium fiir Inneres (BMI)

+ FH OO Forschungs & Entwicklungs GmbH

* INFRAPROTECT Gesellschaft fiir Risikoanalyse, Notfall- und Krisenmanagement GmbH
+ Mar Adentro e.U

. Wirtschaftskammer Osterreich
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SECU

Sicherheitsgefiihl der Menschen in neuen Medienlandschaften (SECU)

Univ.-Prof. Dr. J6rg Matthes

Universitat Wien, Institut fiir Publizistik- und Kommunikationswissenschaft

Das Projekt Sicherheitsgefiihl der Menschen in neuen Medienlandschaften (SECU) erhebt
mithilfe mehrerer Studien unterschiedlicher Methodik detaillierte Daten zur Rezeption sicher-
heitsrelevanter Themen in traditionellen und sozialen Medien innerhalb der &sterreichischen
Bevélkerung. Eines der Projektziele von SECU ist es, eine realistische Einschdtzung zum
Zusammenhang medieniibergreifender Nutzungsgewohnheiten und der wahrgenommenen
Kriminalitatsentwicklungen in Osterreich sowie dem individuellen Sicherheitsgefihl éster-
reichischer Menschen zu geben. Die hier vorgestellten Ergebnisse der ersten Welle einer
zweiwelligen Online-Panelumfrage bieten einen ersten Einblick in die Komplexitat aktueller
Nachrichtenrezeption und deren Effekte, welcher durch L&ngsschnitt- und Experimental-

studien kausal spezifiziert werden wird.

Motivation und Hintergrund

Die gesellschaftliche Auseinandersetzung mit Zuwanderung und Terrorismus sowie mit der
pandemischen Notlage und zuletzt dem Russisch-Ukrainischen Krieg haben das subjektive Si-
cherheitsempfinden in den vergangenen Jahren stark gepragt. Massen- und Individualmedien
spielen seit jeher als Informationsquellen und Orte der gesellschaftlichen Diskussion fiir das
subjektive Sicherheitsempfinden eine zentrale Rolle. Soziale Medien und die Verbreitung von
Smartphones haben jedoch die Verbreitung, Rezeption und Diskussion sicherheitsrelevanter
Information grundlegend veréndert.

Die verénderten Medienbedingungen sind hochrelevant fir das individuelle Sicherheits-
empfinden der &sterreichischen Bevélkerung, da traditionelle Medienkanéle hierzulande
zunehmend an Bedeutung verlieren. Nachrichten werden von immer mehr Menschen
vorwiegend mobil auf Smartphones rezipiert. Zudem werden durch soziale Medien fur die

Sffentliche Sicherheit relevante Ereignisse (wie z. B. besondere Falle von Gewaltkriminalitat)
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blitzschnell verbreitet. Dies kann zu dem Eindruck fiihren, dass Bedrohungen tberall und
permanent présent sind. AuBerdem lassen es Smartphones zu, dass Rezipientinnen und
Rezipienten beildufig mit personalisierten sicherheitsrelevanten Informationen konfrontiert
werden und soziale Kontakte jedweder Art, d. h. Freunde wie Fremde, zu deren Diskussion
verfiigbar sind. Es haben sich auch nicht institutionalisierte Medienangebote etabliert, die
sich nicht notwendigerweise den Konventionen guter journalistischer Praxis verpflichtet
fiihlen und mitunter Falsch- und Fehlinformation verbreiten.

Die aktuelle Forschung beriicksichtigt diese verédnderten Medienrezeptionsbedingungen nur
begrenzt, sodass der Einfluss von Smartphones und sozialen Medien auf das Sicherheitsemp-
finden in Osterreich bisher nur wenig erforscht ist. Die zuvor beschriebenen Besonderheiten
von Social-Media-Nachrichtenrezeption stehen hierbei zwar konzeptuell in einem Kontrast zu
traditioneller Nachrichtennutzung, miissen allerdings in der praktischen Anwendung immer
parallel (bzw. sogar in Interaktion) verstanden werden. Dies ist damit zu begriinden, dass
beide Medientypen (sowie Hybride wie sogenannte alternative Nachrichtenangebote, die
sich typischerweise als Gegenentwurf der vorherrschenden Medienlandschaft verstehen
und vor allen innerhalb sozialer Medien vermeintlich nicht ausreichend vertretene Positionen
und Meinungen eine Plattform bieten) keinesfalls exklusiv genutzt werden. So ist beispiels-
weise anzunehmen, dass der Erstkontakt mit sicherheitsrelevanten Nachrichten oftmals
Uber soziale Medien geschieht, welcher allerdings in der Folge durch die Berichterstattung
in traditionellen oder alternativen Medienangeboten ergénzt wird.

Die hier vorgestellten Ergebnisse der ersten Welle einer zweiwelligen Online-Panelumfrage
adressiert diese Problematik parallel verfiigbarer Medienangebote, indem die individuelle
Nachrichtenrezeption der Teilnehmerinnen und Teilnehmer in traditionellen, sozialen und
alternativen Medien simultan erhoben und deren eigensténdiger Zusammenhang zur wahr-
genommenen Kriminalitatsentwicklung in Osterreich und dem subjektiven Sicherheitsgefiihl

ermittelt wird.

Methodisches Vorgehen
Das methodische Vorgehen entspricht grundlegend etablierten Standards der Umfrage-
forschung. In Kooperation mit dem Marktforschungsinstitut GapFish wurde zwischen dem

4. und dem 12. August 2023 eine Stichprobe anhand reprasentativer Quoten fiir Osterreich

139



beziiglich Gender (ménnlich vs. weiblich), Alter, Bildung (ohne vs. mit Hochschulabschluss)
und Wohnort (landlich/bis 10.000 Einwohnerinnen und Einwohner vs. stadtisch/ab 10.000
Einwohnerinnen und Einwohner) rekrutiert. Die Stichprobe umfasste insgesamt 927 Oster-
reicherinnen und Osterreicher mit einem Durchschnittsalter von 44,18 Jahren (SD = 14,87).

Weitere deskriptive Informationen der Stichprobe sind in Tabelle 1 dargestellt.

Tabelle 1. Deskriptive Informationen (N = 927)

Variable H&ufigkeit

Gender n = 507 (54,69 %) weiblich

n = 420 (45,31 %) mannlich

Alter n =191 (20,60 %) 18-29 Jahre
n =178 (19,20 %) 30-39 Jahre
n =183 (19,74 %) 40-49 Jahre
n =198 (21,36 %) 50-59 Jahre

n =177 (19,09 %) 60+ Jahre

Bildungsabschluss n =5 (0,54 %) kein Schulabschluss
n =56 (6,04 %) Pflichtschule
n = 245 (26,43 %) Lehre
n =106 (11,43 %) Fachschule (mittlere Schule, BMS)
n = 66 (712 %) AHS, BHS ohne Matura
n = 258 (27,83 %) Matura (AHS, BHS)
n =11 (1,19 %) Meister

n =180 (19,42 %) akademischer Abschluss

Wohnort: Einwohnerzahl n =129 (13,92 %) bis 2.000 Einwohner/innen
n =172 (18,55 %) bis 5.000 Einwohner/innen
n =130 (14,02 %) bis 10.000 Einwohner/innen
n = 81 (8,74 %) bis 20.000 Einwohner/innen
n = 60 (6,47 %) bis 50.000 Einwohner/innen
n =126 (13,59 %) bis 300.000 Einwohner/innen

n =229 (24,70 %) tiber 300.000 Einwohner/innen
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Wohnort: Bundesland n =30 (3,24 %) aus dem Burgenland
n =56 (6,04 %) aus Karnten
n = 206 (22,22 %) aus Niederésterreich
n =126 (13,59 %) aus Oberésterreich
n =39 (4,21 %) aus Salzburg
n =135 (14,56 %) aus der Steiermark
n = 81 (8,74 %) aus Tirol

n =26 (2,81 %) aus Vorarlberg

Teilnehmerinnen und Teilnehmer wurden vor Beginn der Umfrage tiber deren Inhalt und Zweck
informiert und tUber ihre Rechte aufgeklart, woraufhin eine informierte Einwilligung erfolgte.
Die Umfrage wurde vorab von Institutional Review Board des Instituts fiir Publizistik- und
Kommunikationswissenschaft der Universitdt Wien (IRB-COM) als Forschung mit minimalem
ethischem Risiko evaluiert (ID: 20230512_022).

Um den Einfluss unzuverléssiger Daten zu minimieren, wurden zwei Datenqualitétskriterien
festgelegt. Zum einen beinhaltete die Umfrage zwei versteckte Infrequency-Items (,Mein
Geburtstag ist am 30. Februar.“ und ,Ich weiB, wie man bis 10 z&hlt.*), deren Beantwortung
als sicher vorhersagbar gilt, sodass jede Abweichung mit hoher Wahrscheinlichkeit auf
mangelhafte Aufmerksamkeit hindeutet. Jede Teilnehmerin und jeder Teilnehmer, der/die
nicht beide Items korrekt beantwortet hat, wurde folglich ausgeschlossen (n = 305). Zum
anderen wurde die Gesamtbeantwortungsdauer als Ausschlusskriterium eingesetzt, wobei
sogenannte Speeder als diejenigen Teilnehmerinnen und Teilnehmer definiert wurden, welche
die Umfrage in unter einem Drittel der Medianzeit des Samples (Median = 19,00 Minuten)
beantwortet hatten. Hierbei sollte beachtet werden, dass die gesamte Umfrage weitere
Items umfasst, die hier nicht berichtet werden. Speeder wurden ebenfalls von der weiteren
Analyse ausgeschlossen (n = 7).

Fur diesen Studienbericht werden folgende Variablen aus der Umfrage herangezogen.
Deskriptive Informationen kénnen in Tabelle 2 nachgelesen werden. Einerseits wurde die

Haufigkeit der Nutzung verschiedener Nachrichtenkanale fir traditionelle, soziale und
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alternative Medien gemessen. Im Sinne eines standardisierten Versténdnisses wurden den
Teilnehmerinnen und Teilnehmern die folgenden Kurzdefinitionen vorab présentiert:

+Als traditionelle Medien versteht man urspriinglich analoge und nicht-interaktive Medien, die
im Zuge der Verbreitung des Internets allerdings auch digitale Ableger (z. B. Online-Versionen
traditioneller Medien) mit interaktiven Funktionen (z. B. Kommentarspalten) hervorgebracht
haben. Beispiele sind (Privat-)Fernsehen, Tages- und Wochenzeitungen und auch Online-
Newsportale derartiger Zeitungen oder Zeitschriften.”

#Als soziale Medien versteht man digitale Medien bzw. Plattformen, auf denen vernetzte
Nutzer selbst Inhalte veréffentlichen kénnen bzw. interaktiv Inhalte Anderer (z. B. von Nutzern,
aber auch von éffentlichen oder privaten Institutionen) kommentieren und bewerten kénnen.
Beispiele sind Twitter, Facebook, Instagram, WhatsApp, Telegram oder mehr oder weniger
themenspezifische Foren (z. B. auf Reddit oder anderen Webseiten).

JAlternative Medien verstehen sich typischerweise als Gegenentwurf und Ergénzung der
vorherrschenden Medienlandschaft, indem sie dort nicht ausreichend vertretene Positionen
und Meinungen veréffentlichen. Diese Medien kommen typischerweise als Zeitungen und Zeit-
schriften, Webseiten und Blogs oder Social-Media-Profile daher. Beispiele sind unzensuriert.
at, zackzack.at, info-direkt.at oder kontrast.at.“

Im Anschluss wurde darum gebeten, anhand endpunktbenannter 7-Punkte-Likert-Skalen
(1 = nie, 7 = stédndig) anzugeben, ,wie haufig Sie in den letzten 3 Monaten typischerweise in
den [folgenden traditionellen Medien / folgenden sozialen Medien / derartigen alternati-
ven Medien] Nachrichten konsumiert haben.“ Zuvor wurde eine Definition von Nachrichten
als ,jegliche Medienberichte tber aktuelle politische, wirtschaftliche, soziale, kulturelle,
sportliche und sonstige Ereignisse vorgegeben. Um ein breites Spektrum an méglichen
Nachrichtenkanélen abzudecken, wurden traditionelle Medien mit 10 Items (Beispielitems:
JPrintausgaben von iberregionalen Tages- und Wochenzeitungen (z. B. der Standard,
Kurier, Falter), ,Online-Ausgaben von Boulevardzeitungen (z. B. heute.at, oe24.at, krone.
at)*, ,Offentlich-rechtliche Fernsehsender (z. B. ORF1, ORF Tirol, ORF Vorarlberg)®, ,Private
Radiosender (z. B. Kronehit, Radio Arabella, Antenne Steiermark)*), soziale Medien mit 12 Items
(Beispielitems: ,WhatsApp", ,Instagram”, ,Telegram®, ,YouTube") und alternative Medien mit

einem einzelnen allgemeinformulierten Item abgedeckt. Die Itembatterien fur traditionelle
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und soziale Medien wurden jeweils zu einem Index mit guter Reliabilitét (Cronbachs a = 0,83
fur traditionelle Medien und a = 0,80 fiir soziale Medien) gemittelt.

Andererseits wurde das individuelle Sicherheitsgefiihl unserer Teilnehmerinnen und Teilneh-
mer auf zweierlei Weise operationalisiert. So wurden die Teilnehmerinnen und Teilnehmer
zum einen darum gebeten, anhand zweier endpunktbenannter 7-Punkt-Likert-Skalen (1 = sehr
abgenommen, 7 = sehr zugenommen) anzugeben, ,ob, lhrer Meinung nach, die Kriminalitat
in den letzten fiinf Jahren [in Osterreich / in Ihrem Bundesland] ab- oder zugenommen
hat.“ Zum anderen wurde das allgemeine subjektive Sicherheitsempfinden mittels zweier
7-Punkt-Likert-Skalen (1 = sehr unsicher, 7 = sehr sicher) mit dem folgenden Item erfragt:
+Bitte geben Sie anhand der vorgegebenen Skala an, wie sicher Sie sich alles in allem in
[Osterreich / in lhrem Bundesland] fiihlen.“ Da die nationalen und bundeslandspezifischen
Indikatoren sowohl fir die wahrgenommene Kriminalitdtsentwicklung (r = 0,80) als auch fir
das subjektive Sicherheitsgefiihl (r = 0,84) sehr hoch miteinander korrelierten, wurden zwei
intern reliable Indizes gebildet (Spearman-Brown p = 0,89 und p = 0,91). Hierbei ist zudem
zu bemerken, dass beide Indizes nur moderat miteinander korrelierten (r = -0,38), sodass
von hinreichend distinkten Empfindungen gesprochen werden kann.

Neben diesen zentralen Variablen wurden zusétzlich die folgenden Kovariaten in die Rech-
nung inkludiert, um fir deren interindividuelle Variation zu kontrollieren: Gender (ménnlich
vs. weiblich), Alter, Bildung (kein Hochschulabschluss vs. Hochschulabschluss) und Wohnort
(landlich vs. stadtisch).

Fir die statistische Analyse wurden zwei lineare Regressionsanalysen ausgefiihrt, jeweils fir
die wahrgenommene Kriminalitatsentwicklung und fiir das subjektive Sicherheitsempfinden.
Als Pradiktoren wurde jeweils simultan die Nachrichtenrezeption tiber traditionelle, soziale
und alternative Medien eingesetzt, als Kovariaten zudem Gender, Alter, Bildung und Wohn-
ort. Probleme mit Multikollinearitat konnte mittels Korrelationsanalyse nullter Ordnung (rs

< 0,26) und Varianzinflationsfaktor (VIF < 1,35) ausgeschlossen werden.
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Tabelle 2. Deskriptive Statistik der Regressionsvariablen (N=927) ... ...

Variablen M (SD)

Nachrichtenkonsum traditionelle Medien 3,34 (1,29)
Nachrichtenkonsum soziale Medien 2,54 (1,07)
Nachrichtenkonsum alternative Medien 2,82 (1,89)
Wahrgenommene Kriminalitatsentwicklung: Index 513 (1,31)
Subjektives Sicherheitsempfinden: Index 512 (1,35)

Anmerkung: Alle Variablen wurden anhand 7-Punkt-Likert-Skalen gemessen.

Limitierungen und Einschrdnkungen

Die hier vorgestellte Umfragestudie unterliegt verschiedenen methodeninh&renten Li-
mitationen. So ist zuallererst hervorzuheben, dass das vorliegende Querschnittdesign
keinerlei Kausalschlisse zuldsst und daher voreilige Schlussfolgerungen tiber vermeintliche
Ursache-Wirkung-Zusammenhénge ohne unterstitzende Evidenz aus L&ngsschnitt- und
Experimentalstudien unzuldssig sind. Dariiber hinaus basieren unsere Ergebnisse aus-
schlieBlich auf Selbsteinschatzungen der Teilnehmerinnen und Teilnehmer, die naturgemaB
anféllig fur oftmals ungewollte, aber nichtsdestotrotz systematische Verzerrungen sind (z. B.
Methodenverzerrung, sozial erwiinschte Antwortmuster), insbesondere bei aggregierten
Einsch&tzungen von Verhaltensweisen aus der Vergangenheit (z. B. infolge von Erinnerungs-
verfélschungen).

Abgesehen von diesen prototypischen Einschrdnkungen von Umfragestudien sollte die
Représentativitat der erreichten Stichprobe kritisch bedugt werden. Dabei ist festzuhalten,
dass keine Zufallsstichprobenziehung durchgefiihrt wurde, sondern stattdessen &sterrei-
chische Teilnehmerinnen und Teilnehmer quotenbasiert (anhand représentativer Quoten fiir
Gender, Alter, Bildung und Wohnort) tiber ein professionelles Online-Access-Panel rekrutiert
wurden. Infolgedessen kann zwar eine selektive Reprasentativitat in hinreichendem MaBe
Uiber verschiedene Merkmale hinweg angenommen werden, allerdings ist die Stichprobe de
facto nicht vollstandig reprasentativ.

Weiterhin kann die Aussagekraft der Messinstrumente legitimerweise als eingeschrankt
angesehen werden. So beziehen sich alle Items zur Messung der Nachrichtenrezeption auf

Haufigkeiten, womit allerdings das Wie der Mediennutzung unbekannt bleibt. Nutzungsmodi
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(z. B. ob Medien gewohnheitsm&Big und automatisiert, ohne nachzudenken, genutzt werden
oder ob gegeniiber bestimmten Medien Bedenken vorherrschen) kénnen jedwede Informa-
tionsaufnahme entscheidend beeinflussen und sollten somit in Folgestudien einbezogen
werden. Ebenso ist denkbar, dass bestimmte Medien fir Nachrichteninhalte bevorzugt
rezipiert werden und davon abhéngig abweichende Zusammenhéange festzustellen sind. Diese
Granularitat kann durch die eingesetzten Messungen nicht abgedeckt werden.

Eine &hnliche Kritik ist auch fur die eingesetzten Operationalisierungen des Sicherheitsgefihls
plausibel. Die Messinstrumente zielen jeweils auf generelle Empfindungen ab, wobei jedoch
spezifischere Einschatzungen (z. B. beziiglich verschiedener Formen von Kriminalitat) oder
situational bedingte Angste (z. B. nach Einbruch der Dunkelheit) unbeachtet bleiben. Feiner
abgestufte Operationalisierungen kénnen hier ebenfalls einen Mehrwert zu allgemeinen

Konstrukten bilden.

Ergebnisse der Studie

Beide Regressionsanalysen deuten auf voneinander abgrenzbare Zusammenhénge zwischen
unterschiedlichen Nachrichtenrezeptionsgewohnheiten und dem individuellen Sicherheits-
gefiihl hin. In Hinblick auf die wahrgenommene Kriminalititsentwicklung in Osterreich zeigte
sich lediglich ein signifikanter positiver Zusammenhang mit der Nachrichtenrezeption in
alternativen Medien, nicht jedoch in traditionellen oder sozialen Medien. Folglich nimmt eine
Wahrnehmung verstérkter Kriminalitét zu, je haufiger die Teilnehmerinnen und Teilnehmer in
den letzten drei Monaten Nachrichten lber alternative Medien konsumiert haben. Dariiber
hinaus zeigen sich signifikante Effekte fir Gender, Alter und Bildung, wobei Frauen, altere
Teilnehmerinnen und Teilnehmer und Teilnehmerinnen und Teilnehmer ohne Hochschulab-
schluss noch stérker als der allgemeine Trend annehmen, dass die Kriminalitét in Osterreich
in den letzten Jahren zugenommen hat.

Fur das allgemeine Sicherheitsgefiihl weist die Analyse darauf hin, dass eine starkere
Nachrichtenrezeption in traditionellen Medien mit einem gréBeren allgemeinen Sicher-
heitsgefihl, ein intensiverer Nachrichtenkonsum mittels alternativer Medien hingegen mit
einem verstarkten Unsicherheitsgefuhl einhergeht. Fir den Nachrichtenkonsum in sozialen
Medien zeigt sich erneut kein signifikanter Zusammenhang. Hinsichtlich der demografischen

Kovarianten kann berichtet werden, dass sich Frauen sowie Teilnehmerinnen und Teilnehmer
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ohne Hochschulabschluss signifikant unsicherer fihlen als Ménner sowie Teilnehmerinnen

und Teilnehmer mit Hochschulabschluss.

Conclusio

Die hier vorgestellte Studie verfolgte das Ziel, einen ersten Blick auf individuelle Zusammen-
hénge zwischen der Nachrichtenrezeption in verschiedenen Medien (unterteilt in traditionelle,
soziale und alternative Medien) und dem individuellen Sicherheitsempfinden (operationalisiert
mittels wahrgenommener Kriminalitdtsentwicklung und allgemeinem subjektivem Sicherheits-
gefiihl) innerhalb einer quotierten Stichprobe der ésterreichischen Bevélkerung zu bieten.
Unsere Ergebnisse verdeutlichen, dass verstarkter Konsum von Nachrichten tber alternative
Medienangebote mit einem geringeren Sicherheitsempfinden einhergeht, was einerseits
mit der Kultivierung bestimmter Wahrnehmungen, andererseits aber auch mit einer bereits
vorhandenen Préferenz fir alternative Inhalte durch Rezipientinnen und Rezipienten mit
geringerem Sicherheitsempfinden erklart werden kénnte. Die Nachrichtenrezeption tber
traditionelle Kanale hing dagegen teilweise mit einem besseren Sicherheitsgefiihl zusammen,
was deren oft hervorgehobenen Status als Gold-Standard fiir Nachrichten widerspiegelt.
Wenngleich die Rezeption von Nachrichten in sozialen Medien in dieser Studie keine nen-
nenswerten Zusammenhénge aufgewiesen hat, muss festgehalten werden, dass alternative
Medien héufig besonders stark innerhalb sozialer Netzwerke aktiv sind. Entsprechend deuten
unsere Resultate nicht unbedingt auf eine Irrelevanz von sozialen Medien als Nachrichten-
kansle beziiglich des individuellen Sicherheitsgefiihls hin. Dies gilt in unserer Stichprobe
lediglich fir die Rezeption von durch andere Social-Media-Nutzerinnen und -Nutzer geteilte
Nachrichten. Stattdessen sollte ein gezielter Blick auf die Social-Media-Présenzen von alter-
nativen Medien geworfen werden, deren Konsum hier besonders auf verschiedene Weise
mit empfundener Unsicherheit zusammenhangen und sich damit negativ auf das Vertrauen
in dffentliche Institutionen auswirken kdnnte, insbesondere gegeniiber denjenigen, die sich

mit der inneren Sicherheit in Osterreich befassen.

Projektpartner

. Bundesministerium fir Inneres (BMI)
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Wirtschaftliche Landesverteidigung NEU

Univ. Prof. Dr. Markus Haslinger

Technische Universitat Wien

Im ersten Teil des Forschungsprojekts erfolgte eine Analyse der verfassungsrechtlichen
Grundlage fiir die sog. ,umfassende Landesverteidigung” (ULV), ndmlich des Art. 9a B-VG.
Es wurde der projektgegensténdliche Teilaspekt, namlich die ,wirtschaftliche Landesver-
teidigung” (WLV), eingehend ausgeleuchtet.

Es kann festgehalten werden, dass der Verfassungsgesetzgeber in Art. 9a B-VG einen so
weiten Spielraum |&sst, dass die Bewaltigung aktueller sicherheitspolitischer Risiken mit
wirtschaftlicher Relevanz nach wie vor verfassungsrechtlich vom 1975 gesteckten Staatsziel
der WLV grundsétzlich gedeckt ist. Eine Anpassung des Art. 9a B-VG scheint in dieser Hinsicht
nicht notwendig. Einfachgesetzlich gestaltet sich die Rechtslage komplexer.

Erstens konnte auf einfachgesetzlicher Ebene eine Zersplitterung der Rechtslage festgestellt
werden, die den operativen Vollzug vor groBe Herausforderungen stellt. Die materienspezi-
fische Zersplitterung von operativen Vollzugskompetenzen auf mehrere sachlich zusténdige
Behdrden macht es notwendig, dass diese im Krisenfall koordiniert zusammenarbeiten. Die
furr die Koordinierung zusténdige Behérde (der Bundesminister fir Arbeit und Wirtschaft gem.
BMG idgF.) muss je nach zu managendem Krisenszenario erfassen, welche Behérden sachlich
fur den Vollzug der jeweiligen Krisenmanagementaufgabe zusténdig sind, und diese anschlie-
Bend koordinieren (etwa die E-Control oder die BMK im Falle einer Energiekrise). Dabei steht
jede dieser Behdrden mit krisenrelevanten Vollzugsaufgaben selbst je nach Krisenszenario

vor Herausforderungen, auf die die Rechtsordnung keine offensichtliche Antwort vorsieht".

1 Zu denken ist bspw. an Hemmnisse im Datenschutzrecht, die der zielgenauen Verteilung staatlicher Hilfen ent-
gegenstehen, oder an privatrechtliche Abkommen zwischen Unternehmen, die die im Krisenfall fiir Koordinierung
zusténdige Behérde nicht aussetzen kann, da ihr dafiir die rechtlichen Mittel (z. B. Bescheiderlassung zur
Zwangsverteilung von Giitern) fehlen, oder dass unionsrechtliche Normen einer krisenadédquaten Wirtschafts-

lenkung im Einzelfall entgegenstehen kénnten.
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Die koordinierend zusténdige Behdrde muss sich also in jedem Krisenszenario von Neuem mit
einer Vielzahl an einzelnen Detailrechtsfragen auseinandersetzen und wird so vom Gesetz-
geber Uber die konkreten Befugnisse der weiteren Behérden im Unklaren gelassen, die sie
eigentlich zu koordinieren hétte.

Einfachgesetzlich wird de lege lata im Wesentlichen vom Gesetzgeber zur Erreichung des
Staatsziels WLV primér auf die Wirtschaftslenkungsgesetze abgestellt, wobei — wenn auch
mit einigen Abwandlungen - von der zeitlichen Folge (1) Krisenvorsorge, (2) Krisenabwehr,
(3) Krisenfeststellung, (4) Krisenmanagement als Aufgaben ausgegangen wird, die von den
Behérden zu durchlaufen ist. Es fehlt der Verwaltung (konkret der Behérde, die fur die
Koordination der WLV zusténdig ist) jedoch die Programmierung zur strategischen Voraus-
schau, die praventive MaBBnahmen der Krisenvorsorge im Sinne der Versorgungssicherheit
zur Erzielung systemischer Resilienz erst Giberhaupt ermdglicht. Ohne dass diese Zusténdig-
keit programmiert ist, kénnen die darauffolgenden koordinativen Aufgaben inhaltlich nicht
sinnvoll erfillt werden. Erst wenn es einen fundierten Orientierungsrahmen hinsichtlich
moglicher Krisenszenarien sowie hinsichtlich der damit einhergehenden Vulnerabilitaten in
der 3sterreichischen Wirtschaft gibt, kénnen ad&quate Krisen-Vorsorge- und Abwehrmal-
nahmen ergriffen werden.

Zugleich schdpft der Staat durch das primére Abstellen des Gesetzgebers auf die Wirtschafts-
lenkungsgesetze zur Erreichung des Staatsziels WLV von vornherein sein Potenzial nicht aus:
Es kann sein, dass bei der Bewéltigung eines Krisenszenarios zur wirtschaftlichen Lenkung
auch andere Handlungsfelder neben den Aufgaben gem. den Wirtschaftslenkungsgesetzen
vom Staat (oder der EU) bearbeitet werden missten (z. B. mittels Arbeitsmarktpolitik oder
mittels Zinspolitik), was zielgerichtet zu koordinieren wéare. Auch besteht die zumindest
denkbare Méglichkeit, dass fir die Bewéltigung von sicherheitspolitischen Krisenszenarien
mit wirtschaftlicher Relevanz der Gesetzgeber der Verwaltung tiberhaupt keine adéquaten
Méglichkeiten eingerdumt hat.

Diese Zusammenfassung der Herausforderungen auf einfachgesetzlicher Ebene l&sst zwei
Spannungsfelder zum Verfassungsrecht hervortreten. Einerseits besteht ein Spannungsfeld
zum Effizienzgrundsatz staatlichen Handelns gem. Art. 126b Abs. 5 B-VG und dessen Auspra-
gung als Effektivitatserfordernis; die Verwaltung muss vom Gesetzgeber in die Lage versetzt

werden, ihre Aufgaben auch effektiv erbringen zu kénnen, ihr missen die dafiir adédquaten
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Mittel an die Hand gegeben werden. Ohne Klarheit iiber die Befugnisse der im Einzelfall
zu koordinierenden Behdrden kann die koordinierende Behérde ihre Koordinationsaufgabe
nicht hinreichend wahrnehmen. Auch kénnen, ohne die regelmaBige Durchfihrung einer
strategischen Vorausschau (welche Krisenszenarien und, daraus abgeleitet, Vulnerabilitaten
evaluiert), die weiteren Aufgaben, die der Gesetzgeber regelmé&Big in den Lenkungsgesetzen
der Verwaltung auftrégt, von dieser nicht effektiv durchgefiihrt werden, da die Verwaltung
jeweils nur auf die Lage reagierend (reaktiv) diese Aufgaben wahrnehmen und dadurch
im Endeffekt nie vor die Lage kommen kann. Andererseits betraut der Gesetzgeber die
Verwaltung mit Aufgaben, ohne die dafir zur Verfiigung stehenden Mittel detailliert zu
spezifizieren. Hier besteht nur ein geringes MaB an gesetzlicher Bestimmtheit (,verdiinnter
Legalitat"), die der Verwaltung fur ihr Handeln in der Praxis nur unzureichend Orientierung
bietet; das Legalitatsprinzip gem. Art. 18 B-VG scheint strapaziert.

Aus diesen beiden Uberlegungen scheint dogmatisch begriindet, dass das Staatsziel der
WLV es notwendig macht, eine einfachgesetzlich gebiindelte Normierung der behérdlichen
Zusténdigkeiten zur Verfolgung dieses Ziels vorzunehmen. Sinnvollerweise sollte eine solche
einfachgesetzliche Bindelung das Staatsziel der WLV weiter konkretisieren, als der Ver-
fassungsgesetzgeber dies auf Ebene der Bundesverfassung getan hat.

Auf der Grundlage dieser zentralen Erkenntnisse zur aktuellen Verfassungsrechtslage und
daraus gewonnener Ableitungen folgte im zweiten Teil des Forschungsprojekts eine einge-
hende Untersuchung der Generalthematik WLV. Insgesamt ist (gerade auch) fiir den Bereich
der WLV von einer umfassend gednderten, héchst vielschichtigen Bedrohungslage fir die
Republik Osterreich auszugehen, welche sich — bei genauem Hinsehen und systemischer
bzw. holistischer Betrachtung — praktisch taglich weiter in ihrer Komplexitat akzentuiert.
Bisherige Methoden und Mittel der WLV sind in Osterreich, wenn man die lex lata betrachtet,
schwergewichtig und traditionell auf Versorgungssicherung ausgerichtet: Das geltende
bundesgesetzliche Wirtschaftslenkungs- und Bevorratungsrecht (paradigmatisch: das VerssG
1992 idgF.) wirkt reaktiv und zielt darauf ab, staatliche Abhilfe bei bereits eingetretenen oder
doch zumindest zeitnah bevorstehenden Mangellagen betreffend wichtige Versorgungsguter
rechtsférmlich vorzusehen. Diese in der geltenden Rechtslage implementierte, reaktive

Methodik greift im Lichte der Umfeldverdnderungen und multiplen Krisen der letzten Jahre
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— fir sich alleine — zu kurz und wirkt daher — stand alone — nicht mehr zeitgem&B und schon
gar nicht zukunftsfahig.

Der dargelegte Zwischenbefund veranlasste dazu, Uberlegungen zur Flankierung des bis-
herigen — de facto reaktiven — Modells der WLV (Versorgungssicherung) durch neue, tragende
Elemente im Sinne préventiv wirkender, systemischer Versorgungssicherheit anzustellen.
Dieser Ansatz zu einer methodischen Weiterentwicklung |8ste naheliegenderweise eine
Uberblicksanalyse zur rechtlichen Verankerung von Versorgungssicherheit im dsterreichischen
Bundesrecht und EU-Recht aus.

Dabei zeigte sich, dass — trotz etlicher nachweisbarer Regelungen im nationalen Recht,
welche teils entsprechende Ziele festlegen, teils Handlungsauftrdge formulieren, teils
Prognose-, Monitoring- und Uberwachungstatigkeit betreffen oder einschlagige Strategien
und PlanungsmalBBnahmen vorgeben — von einer wirklich konsistenten Herangehensweise
des Bundesgesetzgebers an ,Versorgungssicherheit” bisher noch nicht die Rede sein kann.
Weiter fortgeschritten hingegen ist insoweit die aktuelle Rechtslage im Unionsrecht, welche
den Rechtsbegriff ,Versorgungssicherheit” einer gewissen qualitativen Konkretisierung
zufiihrt: Im Bereich des Rechts der leitungsgebundenen Energien enthélt die EU-Elektri-
zitats-Risikovorsorge-VO 2019 nicht nur eine basale Legaldefinition, sondern auch bereits
einzelne Indikatoren fiir ein klar festgesetztes Leistungsniveau und verpflichtet zur Erstellung
von Risikovorsorgeplédnen. Diese Analyseergebnisse erdffnen die Méglichkeit, beispielhaft
wichtige inhaltliche Ansatzpunkte fiir Versorgungssicherheit im Sinne der WLV festzuhalten.
Im nachsten Untersuchungsschritt konnten diese konzeptiven Anséatze weiter substanziell
verfeinert werden — und zwar in Richtung systemischer Resilienz. Teils wegleitende Ansétze
in diese Richtung finden sich bemerkenswerterweise schon in jener EntschlieBung des
Nationalrates, mit welcher das Gesetzgebungsorgan im Jahr 2013 wichtige Aspekte der
(nach wie vor unveréndert in Geltung stehenden) ,Osterreichischen Sicherheitsstrategie* zu
konkretisieren unternommen und die Bundesregierung um entsprechenden Vollzug ersucht
hatte. Beispielhaft sind die Frage der Verfugbarkeit lebenswichtiger Ressourcen, der Schutz
#strategischer® (gemeint: kritischer) Infrastrukturen, aber vor allem auch ein Ausbau von
Friiherkennungs- und Antizipationsfahigkeiten, stérkere Ressortkoordination und periodische

Evaluierung der Zielerreichung anzufihren.
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In Zusammenhalt mit dem wissenschaftlichen Schrifttum ergab sich aus diesen Einsichten die
naheliegende Perspektive, bisherige reaktive Anséatze in der WLV (Stichwort: Versorgungs-
sicherung) um eine entscheidende Weichenstellung in Richtung systemischer Versorgungs-
sicherheit bzw. systemischer Resilienz zu ergénzen.

Im Rahmen dieses Untersuchungsschritts konnten punktuelle Ansatze fir die Berticksichtigung
systemischer Resilienz schon im geltenden Recht und auch in Rechtsvorschriften in statu
nascendi nachgewiesen werden. Wahrend das &sterreichische Bundesrecht insoweit noch
eher unterreprésentiert erscheint (eine knappe Passage findet sich z. B. im Gesundheits- und
Ernahrungssicherheitsgesetz 2002), ist die unionsrechtliche Dimension wesentlich ergiebiger
(Implementierung von Security by Design und Lebenszyklusbetrachtung im geplanten Cyber
Resilience Act; einschlagige Legaldefinition und Set-up fur Strategien zur Verbesserung
der Resilienz sowie fir verpflichtende Resilienzplanung in der Richtlinie tGber die Resilienz
kritischer Einrichtungen 2022; Stérkung der Cyberresilienz etwa im Wege kriterienbasierter
Risikobewertungen von Lieferketten und durch Einrichtung cybersicherheitsspezifischer
OPP/PPP durch die NIS-2-Richtlinie 2022; auf systemische Risikobetrachtung bauende, ope-
rationale Resilienz zur Gewahrleistung kontinuierlicher und hochwertiger Geschéaftsprozesse
bei Finanzdienstleistungen in der Verordnung uber die digitale operationale Resilienz im
Finanzsektor 2022).

Wie unschwer zu erkennen, entstammen die zentralen Impulse hinsichtlich einer Definition,
systemischer Risikobetrachtung, entsprechender Strategien, basaler Planung bis hin zu
Vertiefungen (Lieferkettenproblematik, operationale Resilienz) dem — aus Unionsrecht ge-
triebenen — Recht der kritischen Infrastrukturen. Hinzu kommen bemerkenswerterweise im
Recht internationaler Organisationen wurzelnde, natirlich durch die spezifischen Ziele der
jeweiligen Organisation durchpréagte gesamtstaatliche Resilienzanforderungen (NATO) res-
pektive Infrastrukturresilienz-Ansétze (UNDRR). Ans&tze zur Starkung systemischer Resilienz
aus der Innovationsforschung sind durchaus geeignet, das Modell bisheriger Verrechtlichung
dieses Themas zu bekréftigen bzw. zu flankieren.

Im abschlieBenden Untersuchungsschritt sollte ein rechtsvergleichender Blick in die Schweiz,
nach Finnland und Japan zur Abrundung der Erkenntnisse beitragen bzw. eventuell zus&tz-
liche Impulse fir den aus den gesammelten Erkenntnissen abzuleitenden rechtspolitischen

Gestaltungsvorschlag erbringen.
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Die Schweiz verfugt Uber ein stark ausgebautes, umfassendes System der wirtschaftlichen
Landesversorgung betreffend lebenswichtige Giiter und Dienstleistungen im Hinblick auf
gravierende Mangellagen (Landesversorgungsgesetz 2016, LVG — samt Durchfihrungsver-
ordnungen); das System beruht entscheidend auf einer PPP in Verbindung mit dem Schweizer
Milizsystem (Bundesamt fiir wirtschaftliche Landesversorgung und sog. Fachbereiche).
Deutliches Augenmerk gilt (unter anderem) méglichst klar definierten und abgegrenzten Zu-
standigkeiten der Akteure im System, aber auch einer Stdrkung vorausschauender Elemente
und der Sicherung der notwendigen Datengrundlagen. Der Schweizer Bundesrat erkennt in
dieser Form der Sicherung der wirtschaftlichen Landesversorgung einen wichtigen Beitrag
zur Stdrkung der Resilienz des Staats.

Auch das inzwischen der NATO beigetretene Finnland verfiigt tber einen jahrzehntelang
schrittweise weiterentwickelten Ansatz zur wirtschaftlichen Landesversorgung fiir den (bzw.
im) Krisenfall (Gesetz iiber notwendige MalBnahmen zur Gewéhrleistung der Versorgungs-
sicherheit 1992 — samt Regierungsverordnung tiber die NESA), welcher in die allgemeine
Sicherheitsstrategie des Staats tief integriert ist; méglichst effektive Zusammenarbeit
zwischen 6ffentlichem und privatem Sektor ist auch in Finnland prégend. Resilienz spielt im
finnischen Zugang zur Materie bereits lange eine wichtige Rolle; neben der hohen Relevanz
der é&ffentlichen Auftragsvergabe wird auch die Bedeutung der Verfigbarkeit digitaler
Dienste und Systeme, des Finanzwesens oder des Logistikbereichs betont. Mit Entwicklung
und Aufrechterhaltung der Versorgungssicherheit im Land ist eine auBBerbudgetér finanzierte,
in das Wirtschafts- und Arbeitsministerium eingegliederte Agentur (Nationale Agentur fir
Notfallversorgung, NESA) betraut.

In Richtung strategischer Wirtschaftssicherheit schlieBlich gehen jingere Rechtsentwick-
lungen in Japan. Auf Grundlage jiingerer Gesetzgebung (Economic Security Promotion Act
2022, ESPA) soll die Lieferkettenresilienz gestérkt und Reshoring stimuliert werden; ,Wirt-
schaftssicherheit” wird im Sinne eines Zusammenhangs zwischen nationaler Sicherheit und
Wettbewerbsfshigkeit angelegt. Regelungen zur Stérkung von ,Rohstoffsouveranitat” sind
ebenso vorgesehen wie solche zur Erhdhung der Cyberresilienz von kritischen Infrastrukturen
(vor allem im Beschaffungsbereich). Ein eigenes Ministeramt fir ,Economic Security“ wurde
eingerichtet; auch hier sind PPP (etwa zur Stérkung heimischer Forschung und Entwicklung

bei Zukunftstechnologien wie Al) anvisiert und nehmen die strategischen Festlegungen sowie
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neuen rechtlichen Rahmenbedingungen bereits erheblichen Einfluss auf unternehmerische
Entscheidungen.

Zusammenfassend ist die WLV auf Verfassungsebene als Kernaufgabe von wirtschaft-
lichem Krisenmanagement angesichts internationaler Spannungen darauf ausgerichtet, die
Versorgung der Bevélkerung und den Erhalt von Arbeitsplatzen angesichts einer Krise zu
gewshrleisten. Der Verfassungsgesetzgeber geht von Szenarien ,internationaler Spannungen*®
aus; diese sind jedenfalls teleologisch von der Staatszielbestimmung der WLV gem Art. 9a
B-VG gedeckt. Andere Krisenszenarien, die ohne internationale Konfliktkomponente ,zuféllig®,
quasi yunfallartig” entstehen (wie z.B. die Corona-Pandemie), scheinen von der Intention des
Verfassungsgesetzgebers zur WLV expressis verbis nicht umfasst zu sein. Dass die Bewal-
tigung derartiger Krisenszenarien dennoch auf die geltende einfachgesetzliche Rechtslage,
die der WLV dienen kann, gestiitzt werden kann, bleibt davon freilich unbenommen. Damit
die Behdrde, die mit der Koordinierung der WLV auf einfachgesetzlicher Ebene betraut ist,
der verfassungsrechtlichen Zielsetzung nachkommen kann, muss sie einen Uberblick iiber
die aktuelle Wirtschaftslage in Relation zu méglichen (oder zumindest wahrscheinlichen)
Szenarien internationaler Spannungen haben. Dieser Befund deckt sich auch mit den obigen
Ausfiihrungen zu anderen Rechtsquellen und entspricht im internationalen Vergleich und der
obig angefiihrten Fachliteratur dem State of the Art.

Fir die rechtspolitische StoBrichtung ergab sich daraus recht klar: Je nach Szenario inter-
nationaler Spannungen wird die &sterreichische Wirtschaft unterschiedliche Schwéchen
aufweisen, die vom ,Krisenmanagement” durch addquate Wirtschaftslenkung ,aufgefangen*
werden missen. Um mit dieser Kontingenz méglicher Szenarien internationaler Spannungen
umgehen zu kénnen und um darauf addquate Antworten der Wirtschaftslenkung zu finden
und zu implementieren, sind Methoden der strategischen Vorausschau geméB State of the
Art notwendig, die in einen entsprechenden Prozess eingebettet sind. Anderenfalls kann
eine nachhaltige Anhebung systemischer Resilienz bzw. eine Optimierung von Versorgungs-
sicherheit nicht erreicht werden. Das heiBt, die fir die Koordinierung der WLV zusténdige
Behdrde muss (i) prifen, welche Szenarien wahrscheinlich sind, dann (i) je wahrscheinlichem
Szenario ableiten, wo die Schwachstellen in der dsterreichischen Wirtschaft (und zwar nicht
einzelner Unternehmen, sondern des Systems ,Volkswirtschaft Osterreich®) liegen, daraufhin

(iii) eine StoBrichtung fiir eine entsprechende Wirtschaftslenkung identifizieren und diese
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mit den dafiir dann zusténdigen Behérden zur weiteren LenkungsmaBnahmenspezifikation
koordinieren, die dann (iv) diese LenkungsmaBnahmen umsetzen. Es soll die fur die Koordi-
nierung zusténdige Behérde auch sinnvollerweise (v) ein Monitoring/Controlling aufsetzen,
um zu identifizieren, ob die von ihr gewéhlte StoBrichtung die gewiinschte Wirkung entfaltet
oder nachzujustieren ist.

Auf Basis der gewonnenen Erkenntnisse wurde als integrierender Bestandteil des Projekts
schlieBlich ein konkreter Novellierungsvorschlag zum Versorgungssicherungsgesetz (VerssG)

1992 idgF. samt Erlauterungen erarbeitet.
Projektpartner:

*  Repuco Unternehmensberatung GmbH

. Bundesministerium fur Digitalisierung und Wirtschaftsstandort (BMDW)

154



155



156









	Wissenschaf(f)t
	Wissenschaf(f)t 
	Sicherheit
	Impressum
	Inhalt
	AQUS II
	CyberMonoLog
	DELOREAN
	DIGDOK
	EPISTEMIS
	evaluating_UNDER18
	FRALTERNA
	G-Star
	ISIDOR 
	JUGHENT 
	MEDIAS
	PCS
	PSH
	ReaGtSion
	SECU
	WLV.neu

